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FUDO SECURITY: NOWE SPOJRZENIE NA
ZARZADZANIE DOSTEPEM UPRZYWILEJOWANYM
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MANAGER HASEL

TO NIE WSZYSTRO!

Prawdziwie przetomowe
rozwigzanie skoncentrowane
na monitorowaniu aktywnosci
uzytkownikoéw uprzywilejowanych
- nie tylko na zarzadzaniu hastami

Najszybciej rozwijajgcy
sie debiutant wsrod
dostawcoéw PAM na rynku.

100 partnerami technologicznymi
i dystrybutorami

. ] eani Obecny w ponad 30 krajach,
Cieszacy 5|e.zau’ niem e SRR e e R
setek klientow

na catym swiecie.

CZY¥YM JEST PAM?

Zarzgdzanie dostepem uprzywilejowanym to obszar cyberbezpieczenstwa, ktéry skupia sie na zasobach
zastrzezonych: uzytkownikach, kontach, serwerach i ustugach.

Jego gtéwnym celem jest*ochrona firm przed zagrozeniami wynikajacymi zaréwno z nielegalnej
dziatalnosci uzytkownikéw posiadajgcych szeroki dostep do najwazniejszych zasobdw firmy, jak i
nieumysinych naduzyc¢ wynikajgcych z zaniedban lub niewystarczajgcej wiedzy.

PAM jest stosowany zaréwno w lokalnych centrach danych jak i w infrastrukturze chmurowej oraz w

ustugach internetowych. Obecnie nawet konta administratorow mediow spotecznosciowych sg
traktowane jako uprzywilejowane.
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DLACZEGO TEN OBSZAR JEST TAR WAZNY?

Jesdli jestes administratorem, masz petng swobode w dziataniu wewnatrz sieci Twojej organizacji. Mozesz
zrobi¢ dostownie wszystko! Wtasnie dlatego monitoring uzytkownikéw uprzywilejowanych jest tak wazny.

Badania wskazujg, ze PAM jest traktowany, jako jeden z wazniejszych obszaréw cyberbezpieczenstwa:
Jak podaje Info Security, praktycznie 100% atakdw, niezaleznie od ich przyczyny jest ukierunkowana na

kradziez, a nastepnie eksploatacje kont uprzywilejowanych.

Gartner identyfikuje zarzadzanie dostepem uprzywilejowanym jako najwyzszy priorytet dla projektow,
ktdre powinni realizowac pracownicy zajmujacy sie cyberbezpieczenstwem.

W 2018 Verizon na tamach Data Breach Investigation Report podkresla, ze naduzycia ze strony
uzytkownikéw uprzywilejowanych sg drugg najczestszg forma incydentow.

CzvY LLIIE_DZIALES ZE WL AMANIA WYMIENIONE PONIZEJ, BYLY ZWIAZANE
Z NADUZYCIAMI ZE STRONY PRACOWNIROW POSIADAJACYCH
UPRZYWILEJOWANY DOSTEP DO ZASOBOW FIRMY?

TESLA 2018

Tworca samochodoéw elektrycznych doswiadczyt sabotazu ze strony
pracownika, ktory wtamat sie do systemu odpowiedzialnego za kontrole
procesu produkcji. Doszto do wycieku wysoce wrazliwych danych Tesli.

NUANCE COMMUNICATIONS 2018
Byty pracownik wtamat sie do firmowej sieci. Wyciek objat dane 45,000 oséb.

PUNJAB NATIONAL BANK INDIA 2018

Pracownik wykorzystat nieautoryzowany dostep do bankowego systemu
SWIFT. Nielegalne transakcje spowodowaty straty w wysokosci 1.8 miliarda $

1 https://www.infosecurity-magazine.com/news/privileged-accounts-at-root-of/
2 https://www.gartner.com/smarterwithgartner/gartner-top-10-security-projects-for-2018/
3 https://www.verizonenterprise.com/resources/reports/rp_DBIR 2018 Report_execsummary_en_xg.pdf
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FUDO SECURITY - ZARZADZANIE DOSTEPEM UPRZYWILEJOWANYM

Jestesmy najmtodszym i zarazem najszybciej rozwijajgcym sie dostawcg PAM ujetym w raporcie Gartnera -
Magic Quadrant. Dzieki naszemu innowacyjnemu podejsciu, wyznaczamy standardy na rynku dostawcow
rozwigzan do zarzagdzania dostepem uprzywilejowanym.

~ NASZA MISJA: |
CHRONIC DUZE | MALE FIRMY PRZEZ NADUZYCIAMI
ZE STRONY UZYTROWNIROW UPRZVYWILEJOWANYCH

DLACZEGO NASZE PODEJISCIE JEST LEPSZE?

Zarzadzanie dostepem uprzywilejowanym, od zawsze jest utozsamiane z rozwigzaniami, ktére daja
mozliwos$¢ zarzadzania hastami i to zaledwie w obrebie wtasnej organizacji. Jednak co jesli pracownicy
swiadomie lub nieswiadomie udostepnig swoje dane dostepowe? Co jesli dopuszczg sie czynow
zagrazajgcych Twojej firmie - celowo lub po prostu przez zaniedbanie? By¢ moze juz teraz domyslasz sie, ze
nawet rozbudowana polityka zarzgdzania hastami to bardzo czesto za mato. Przysztos¢ to proaktywna
ochrona.

FUDO PAM to bezagentowe, wszechstronne rozwigzanie, ktére mozna wdrozy¢ w ciggu jednego dnia.
taczy w sobie najwyzszej klasy managera haset oraz rozwigzania do monitorowania sesji wspierane
modutem sztucznej inteligencji. Dzieki temu FUDO PAM zapewnia organizacjom proaktywng i stabilng
ochrone uprzywilejowanych zasobdw.

Pomysl o Fudo PAM jako o inteligentnym systemie kamer bezpieczenstwa (CCTV), ktéry monitoruje
wszystkie dziatania uzytkownikéw uprzywilejowanych i jest gotowy do ostrzegania Cie, gdy zobaczy cos
podejrzanego.

MANAGER HASEL TO NIE WSZYSTRO. OTO CO MOZESZ ZROBIC!

[\

ZAPOBIEGANIE NADUZYCIOM
PO PRZEJECIU RONT

NAGRYWANIE SESJI PROARTYWNY MONITORING

Podglad sesji na zywo. Elastyczne dziatanie,
W e ik : UPRZVYWILEJOWANYCH
Uczestniczenie w sesjach. rozpoznawanie wzorcow, i i . )
. e . Wspierane sztuczng inteligencja
Efektywna analiza naduzyc. zautomatyzowana prewencja

ocena poziomu ryzyka
i wykrywanie anomalii.
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RODZINA PRODURTOW FUDO

FUDO

Nasze flagowe rozwigzanie wykorzystywane w lokalnej sieci firmowej jest dostepne zaréwno w formie
urzadzenia fizycznego jak i produktu wirtualnego. Nagrywanie sesji, proaktywne monitorowanie oparte na
module Al, nowoczesny manager haset oraz narzedzia pozwalajgce pogtebi¢ wiedze na temat dziatalnosci
firmy przychodza w formie pojedynczego urzadzenia, ktére mozna zaimplementowac w przeciggu kilku
godzin.

FUDO CLOUD NAGRYWARRA SESII FUDO
Fudo Cloud to PAM w postaci ustugi chmurowej - Podstawowe, stosowane lokalnie rozwigzanie PAM
gotowe do dziatania w przeciggu kilku sekund, pozwala na nagrywanie sesji na serwerze oraz

zaprojektowane z myslg o matych i srednich monitorowanie niewielkich srodowisk pracy.
firmach. Dzieki mozliwosci nagrywania
zdefiniowanych sesji sieciowych, jest to pierwsze
rozwigzanie, ktére moze nadzorowac wszystkie
aktywnosci realizowane w ramach ustug
chmurowych (np. Salesforce, GoogleSuite, Intuit,

ADP, itp.)
ZDOBYLISMY ZAUFANIE NAJWIERSZYCH FIRM
DOtACZ DO GRONA SETER GLOBALNYCH MARER,
RTORE ZAUFALY FUDO PAM.
YAHOOQ! L Py Raiffeisen N — ),/ AR\ /P

J < CREDIT
Vivantes CIX rGricolE

Fudo utatwia rozpoczecie pracy kolegom i wspotpracownikom.
Zarzgdzanie i praca z zespotem jest po prostu lepsza

Roman Brunka, IT Manager, Vivantes Hospital Group Niemcy
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