Wireless Intrusion Prevention System

(WIPS) - system zapobiegania wtamaniom w
sieciach WiFi

Najlepszy system WIPS w przemysle

Cyberprzestepcy dysponujg obecnie wieloma narzedziami umozliwiajgcymi kradziez danych osobowych,
podstuchiwanie transmisji, zaktbcanie pracy sieci oraz rozprzestrzenianie szkodliwego oprogramowania za
pomocg sieci WiFi. Jak trudno przeprowadzi¢ taki atak w Twojej sieci?

W serwisie YouTube jest obecnie dostepnych ponad 300,000 filméw prezentujgcych jak zaatakowac sie¢
WiFi przy pomocy fatwych w uzyciu i wydajnych narzedzi dostepnych on-line. Mozliwosci tych narzedzi
rozciggajg sie od atakdédw typu ,Man in the middle” i ,Denial Of Service”, do podiozenia w sieci
nieautoryzowanych urzadzen i fatszywych punktow dostepowych.

Punkty dostepowe firmy WatchGuard zarzgdzane z poziomu chmury posiadajg wbudowany system WIPS -
ktéry zapewnia ochrone Twojej sieci. Uzywajgc opatentowanej technologii znaczenia pakietéw, WatchGuard
chroni obszar Twojej sieci WiFi przez 24h na dobe i przez 7 dni w tygodniu przed: nieautoryzowanymi
urzadzeniami, fatszywymi punktami dostepowymi i ztosliwymi atakami - przy zblizonym do zera poziomie
fatszywych alarmow.

Za pomocg zarzgdzanych z chmury punktow dostepowych firmy WatchGuard z uruchomionym systemem

WIPS, administratorzy IT mogg dostarcza¢ wysokowydajne potgczenia bezprzewodowe - bez kompromiséw
w zakresie bezpieczenstwa.

Co powoduje, ze rozwigzanie firmy
WatchGuard jest unikalne?

“p WatchGuard WIPS jest opatentowang technologig
znakowania pakietow, ktéra skutecznie wykrywa i
klasyfikuje wszystkie widoczne w obszarze Twojej
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Opcje elastycznego wdrazania WIPS

Kazdy punkt dostgepowy WatchGuard moze by¢ instalowany jako dedykowany czujnik systemu WIPS.
Oznacza to, ze zamiast obstugi normalnego ruchu WiFi jest on w 100% dedykowany do skanowania sieci i
zapobiegania atakom na nig. Istnieje rowniez mozliwo$¢ uruchomienia punktu dostepowego WatchGuard w
trybie AP/WIPS, gdzie punkt dostepowy dzieli czas swojej pracy pomiedzy proces obstugi normalnego ruchu
uzytkownikdédw a proces wykrywania atakow na sie¢. Punkty dostepowe WatchGuard, mogg by¢ instalowane
jako dedykowane czujniki WIPS w Srodowisku z konkurencyjnymi punktami dostgepowymi, dostarczajgc
najlepszego mechanizmu WIPS dla istniejgcych sieci WiFi.
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Wzmochnij swoja ochrone WiFi

Mozesz tatwo wzmocni¢ ochrone, poprzez wprowadzenie
punktow dostepowych WG do sieci zabezpieczonej
urzgdzeniami Firebox.

Rozszerzenia ochrony UTM-owej jak - kontrola aplikaciji i
zabezpieczenie przed szkodliwym oprogramowaniem ,Zero
Day” - zabezpieczajg rowniez Twojg sie¢ WiFi.

Jak to dziata ?

Uzywajac zarzadzanego z chmury punktu dostgpowego firmy WatchGuard jako czujnika WIPS, mozna
korzysta¢ z technologii, ktéra zabezpiecza Twojg sie¢ bezprzewodowg - od stacji prowadzgcych szkodliwe
dziatania, w tym fatszywych punktéw dostepowych, ztoSliwych blizniakéw i od atakbw majgcych na celu
odmowe dostepu do ustug (Denial Of Service / DOS).

Obrona przed fatszywymi punktami

dostepowymi
nieautoryzowany punkt dostepowy w Twojej sieci
WatchGuard WIPS bez przerwy skanuje wszystkie (R
inne punkty dostepowe w okolicy i klasyfikuje je jako NETWORK
autoryzowane, zewnetrzne lub fatszywe. " ‘
|
Autoryzowane - znane punkty dostepowe, ktore sg | .‘ ’ m
przytaczone do Twojej sieci. | ‘ ’,3 & &
MARKER PACKET WIRELESS i ~N
| DETECTION TECHNOLOGY " A { H —
Zewnetrzne - punkty dostepowe, ktdre nie sg w - EXTERNAL
przytaczone do Twojej sieci. | - )
| BLOCKED
Fatszywe - nieznane punkty dostgpowe, ale ‘
. . . . A A
wigczone do Twojej sieci. ? ?

Uzywajac opatentowanej, state-of-the-art Marker

Packet wireless detection technology, WatchGuard R
WIPS szybko i niezawodnie odrdznia bliskie, AUTHORIZED
zewnetrzne punkty dostepowe od punktow

dostepowych, ktére sg fatszywe. Jesli fatszywy

punkt dostepowy zostaje wykryty, wszystkie

przychodzgce do tego punktu potgczenia sg

natychmiast blokowane.
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Zatrzymanie atakéw typu Denial Of

Service

Swiadome dziatanie atakujgcego, prowadzgce do
sparalizowania pracy sieci przez roztgczanie
klientow

Ztosliwi klienci mogg uzy¢ de-autoryzacyjnych
pakietow celem zablokowania mozliwosci
potaczenia si¢ z Twojg siecig przez pozgdanych
klientow.

WIPS udaremnia taki atak poprzez nieustanne
Sledzenie zrddet podejrzanie czesto nadawanych
pakietow de-autoryzacyjnych.

Kiedy takie zrodta zostang zidentyfikowane, to ich
przyszta transmisja jest zagtuszana poprzez
wysytanie zaawansowanych technologicznie
zaktocen.

Zapobieganie potagczeniom ze ,,ztymi
blizniakami”

punkty dostepowe podszywajgce sie pod Twoje
punkty dostepowe

WatchGuard WIPS prowadzi rejestr wszystkich
klientow tgczacych sie z autoryzowanymi punktami
dostepowymi, $ledzac ich adresy sprzetowe i
zapamietujgc w bazie danych. Jesli jaki$ znany
klient rozpoczyna potfaczenie ze ztosliwym punktem
dostepowym, to potgczenie takie jest
natychmiastowo blokowane, poprzez wystanie
pakietu cofajgcego autoryzacje.
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