
Czym jest WebTitan Gateway? 
WebTitan Gateway jest rozwiązaniem służącym do 
filtrowania treści sieci Web instalowanym u klienta, 
pozwalającym na monitorowanie, kontrolowanie oraz 
ochronę firm i użytkowników przed zagrożeniami online. 

WebTitan Gateway jest rozwiązaniem typu software 
appliance; może zostać zainstalowane na urządzeniu 
lub działać w środowisku wirtualnym. Charakteryzuje 
się wysoką skalowalnością oraz bogatymi 
funkcjonalnościami, jak również prostotą wdrożenia i 
zarządzania. WebTitan Gateway został stworzony w celu 
zapewnienia najwyższej jakości zabezpieczeń podczas 
pracy online. 

Kontrola treści oraz ochrona przed 
złośliwym oprogramowaniem. 
Rozwiązanie dla biznesu.
WebTitan pozwala na zabezpieczenie firm przed 
zagrożeniami, umożliwiając definiowanie, jakie treści będą 
dostępne dla pracowników. Zapewnia ochronę przed 
złośliwym oprogramowaniem oraz szkodliwymi atakami, 
jak również kontrolowanie przepustowości łącza.

Dlaczego WebTitan Gateway?
Proces instalacji bram sieciowych WebTitan jest 
niezwykle prosty. Ich dodatkową zaletę stanowi również 
doskonała integracja z istniejącą infrastrukturą sieciową. 

WebTitan Gateway daje administratorom 
nieskomplikowane narzędzie pozwalające tworzyć 
szczegółowe reguły dotyczące korzystania z Internetu 
dla pojedynczych użytkowników lub grup użytkowników, 
zgodne z polityką firmy w zakresie korzystania z 
Internetu. 

WebTitan zawiera wbudowany kompleksowy pakiet 
raportów. Dzięki 50 predefiniowanym wariantom 
raportowania oraz narzędziu pozwalającemu na 
tworzenie własnych raportów, WebTitan pozwala na 
opracowanie, przeglądanie, jak również automatyzowanie 
raportów dotyczących wszystkich aspektów korzystania z 
Internetu w firmie.

Szczegółowe polityki kontroli treści internetowych 
skoordynowane z najskuteczniejszymi rozwiązaniami 
zabezpieczającymi przed złośliwym oprogramowaniem 
oraz phishingiem powodują, że WebTitan stanowi idealne 
rozwiązanie dla każdej firmy, poszukującej zarówno 
narzędzi do kompleksowej kontroli treści internetowych, 
jak również usługi monitorującej. 

Dla kogo?
» Firm, które chcą chronić użytkowników i sieć przed 

zagrożeniami pochodzącymi z niebezpiecznych stron.
» Uczelni, które chcą ograniczyć dostęp studentów i 

pracowników do stron z nieodpowiednią zawartością.
» Instytucji rządowych, które chcą chronić 

użytkowników i sieć oraz zmniejszyć koszty związane 
z przepustowością. 

WebTitan Gateway
Wszechstronna kontrola treści oraz ochrona przed złośliwym 
oprogramowaniem. Usługa dla biznesu.
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Funkcjonalności rozwiązania

Bramy sieciowe
Rozwiązanie funkcjonujące jako brama sieciowa działa 
na urządzeniu lub w środowisku wirtualnym. Wymagania 
systemowe zależą od liczby użytkowników. Zalecenia znajdują 
się poniżej.

Ochrona ant ywirusowa
Bramy sieciowe WebTitan wykorzystują wielokrotnie 
nagradzane silniki antywirusowe ClamAV, do których 
właściwości należy autoaktualizacja oraz minimalne nakłady 
w zakresie zarządzania, a które jednocześnie gwarantują 
najwyższą ochronę antywirusową. 

Filtrowanie ULR
Brama sieciowa WebTitan filtruje ULR stron internetowych 
w oparciu o 53 predefiniowane kategorie, takie jak media 
społecznościowe, wiadomości, pornografia, hazard itp. System 
zawiera ponad 500 milionów adresów stron internetowych 
w 200 językach, podzielonych na predefiniowane kategorie. 
Możliwości filtrowania udostępniane użytkownikom są 
niezwykle dokładne, a jednocześnie elastyczne i bazują na 
zasobach sieci. 

Ochrona przed złośliwym oprogramowaniem
i phishingiem
Chroń swoją sieć przed złośliwym oprogramowaniem i atakami 
typu phishing dzięki predefiniowanym kategoriom ochrony 
WebTitan. WebTitan blokuje dostęp do niebezpiecznych stron 
internetowych, stron ze złośliwym oprogramowaniem, stron 
wysyłających spam oraz chroni przed oprogramowaniem 
szpiegującym. 

Elastyczne tworzenie reguł
Używając bramy sieciowej WebTitan można bez trudu 
zarządzać zróżnicowanymi politykami wyszukiwania, w celu 
ochrony użytkowników. Rozwiązanie pozwala na podzielenie 
wszystkich użytkowników na grupy i ustalenie, jakie polityki 
wyszukiwania są odpowiednia dla każdej z nich. Dzięki tej 
funkcjonalności administratorzy mają możliwość wdrażania 
mniej lub bardziej rygorystycznej polityki w zależności od grupy 
użytkowników. 

Kontrola SSL
Brama sieciowa WebTitan kontroluje certyfikaty SSL 
całego ruchu szyfrowanego, w celu upewnienia się o jego 
autentyczności. Kontrola SSL zapobiega sytuacji, w której 
zaszyfrowane treści są w stanie ominąć filtry sieciowe.

Integracja
Brama sieciowa WebTitan umożliwia uwierzytelnianie 
w oparciu o adres IP i może integrować się z serwerami 
uwierzytelniającymi (LDAP) lub Active Directory wykorzystując 
NTLM. 

Raportowanie
Klienci mają dostęp do rozbudowanego pakietu 
predefiniowanych raportów dotyczących działań 
podejmowanych przez pojedynczych użytkowników lub grupy 
użytkowników. Dzięki bramie sieciowej WebTitan możliwy jest 
również podgląd operacji w czasie rzeczywistym. 

Interfejs użytkownika w sieci
Bez trudu można połączyć się z bramą sieciową WebTitan 
online. Gwarantuje to administratorom łatwy dostęp oraz 
zarządzanie politykami, jak również możliwość tworzenia 
raportów. 
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Sposób dostarczania  » Dostarczany jako pojedynczy plik dla bootowalnego CD, zawierający FreeBSD 
OS oraz aplikację WebTitan lub jako urządzenie wirtualne

 » Instalowane na urządzeniu lub w środowisku wirtualnym, 
 » Wspieranie AWS, VMware, Hyper V oraz innych najważniejszych hypervisorów, 
 » Wymagania systemowe urządzenia zależą od bazy obsługiwanego 

użytkownika, zalecane specyfikacje zostały przedstawione na kolejnej stronie. 

Brama sieciowa  » Instalowany jako brama sieciowa (gateway), w trybie transparentnym oraz 
full Proxy

 » Zgodny z trybem transparentnym WCCP
 » Kontrola SSL
 » Opcje blokowania i obejścia adresu IP lub portu
 » Wbudowana autokonfiguracja sieci w celu szybkiej i łatwej instalacji 

Ochrona przeciw złośliwemu 
oprogramowaniu

 » Blokowanie ataków typu phishing i złośliwego oprogramowania
 » Blokowanie niebezpiecznych stron internetowych
 » Blokowanie spamu i botnetów
 » Blokowanie oprogramowania szpiegującego oraz stron internetowych ze 

złośliwym oprogramowaniem
 » Blokowanie adwarów i anonimizerów 
 » Zawiera funkcję skanowania antywirusowego

Mozliwość tworzenia własnych 
polityk

 » Wybór spośród 53 kategorii stron internetowych w celu stworzenia 
zróżnicowanej polityki dla własnej firmy

 » Przypisywanie polityki do użytkownika lub grupy użytkowników
 » Filtrowanie treści stron internetowych oraz słów kluczowych URL
 » Blokowanie rozszerzeń plików
 » Filtrowanie czasowe
 » Ograniczanie przepustowości łącza
 » Czarne listy / białe listy domen oraz adresów IP

Raportowanie  » Wybór spośród 55 predefiniowanych raportów
 » W pełni dopasowane raportowanie
 » Planowane raportowanie
 » Różnorodne możliwości eksportowania do pdf, excel, email
 » Podgląd aktywności przeglądarki w czasie rzeczywistym, z włączeniem 

użytkowników oraz URL. 
 » Powiadomienia o otrzymaniu wiadomości e-mail
 » Wsparcie Syslog 

 

Zarządzanie  » Wyznaczanie zadań administracyjnych; Admin, Raport manager, Policy 
manager

 » Integracja z Active Directory 
 » Opcje  IP/LDAP/Transparent/NTML/Key Shield Authentication
 » Wsparcie dla Open LDAP/AD/Novell eDirectory
 » Dostosowujący się interfejs użytkownika oraz blokada stron, włączając w to 

CSS
 » Bezpieczne i zaszyfrowane opcje adresów UI
 » Automatyczny back up konfiguracji
 » Automatyczna aktualizacja systemu, z włączeniem udostępnienia wersji, 

silnik kategoryzacji oraz antywirus 
 

<500 Użytkowników <1000 Użytkowników <5000 Użytkowników

 » Intel Xeon (lub 
odpowiednik)

 » 2.5Ghz Processor
 » 2GB RAM
 » 40GB Disk 
 » 1 Ethernet Port

 » Intel Xeon (lub 
odpowiednik)

 » 2.5Ghz Processor
 » 4GB RAM
 » 40GB Disk 
 » 1 Ethernet Port

 » Intel Quad (lub 
odpowiednik)

 » 2.5Ghz Processor
 » 8GB RAM
 » 40GB Disk 
 » 1 Ethernet Port

Skontaktuj się z nami:  
wsparcie@bakotech.pl

Wymagania systemowe 
Proszę zwrócić uwagę na minimalne wymagania systemowe przed zainstalowaniem WebTitan.

WebTitan Gateway Specyfikacja techniczna
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O firmie

TitanHQ specjalizuje się w dostarczaniu rozwiązań biznesowych typu MAIL & WEB SECURITY,  związanych z ochroną 
serwerów pocztowych, filtrowaniem ruchu sieciowego oraz zapewnianiem bezpieczeństwa dostarczanych treści, co 
pozwala chronić zasoby korporacyjne przed zagrożeniami z zewnątrz. Oprogramowanie antyspamowe SpamTitan oraz 
rozwiązanie do web filteringu WebTitan charakteryzuje wysoka skuteczność i efektywność kosztowa.

Celem TitanHQ jest dostarczenie klientom jak najprostszych zabezpieczeń internetowych i taki cel przyświecał firmie 
od momentu rozpoczęcia działalności w 1999 roku. Aktualnie sieć klientów obejmuje ponad 5000 firm w ponad 120 
krajach. 
TitanHQ jest prywatnym przedsiębiorstwem działającym w Irlandii i Stanach Zjednoczonych. 

Bakotech Sp. z o.o. z siedzibą w Krakowie, jest częścią międzynarodowej grupy dystrybucyjnej Bakotech®. Jako 
specjalizowany dystrybutor rozwiązań IT w zakresie bezpieczeństwa, sieci i infrastruktury IT, spółka koncentruje się na 
dostarczaniu najwyższej jakości produktów i usług w centralnej i wschodniej Europie, w szczególności w: Polsce, Bułgarii, 
Rumunii, Słowacji, Chorwacji i na Węgrzech, a także w krajach nadbałtyckich. Firma zajmuje się sprzedażą w kanale 
partnerskim, poprzez rozbudowaną sieć partnerów. Bakotech posiada w swoim portfolio innowacyjne produkty, które 
odniosły sukces międzynarodowy, a dzięki dystrybutorowi wchodzą nie tylko na rynek polski, ale również krajów Europy 
Środkowo-Wschodniej. 

Od 2014 roku Bakotech Sp. z o.o. jest wyłącznym, autoryzowanym dystrybutorem rozwiązań SpamTitan i WebTitan, 
umożliwiających ochronę serwerów pocztowych, bezpieczne przeglądanie stron www, kontrolę treści internetowych oraz 
ochronę firm przed szkodliwym oprogramowaniem i phishingiem.

O firmie

Dane kontaktowe
BAKOTECH SP. Z. O.O.
ul. Św. Tomasza 34/B09
31-027 Kraków
e-mail: webtitan@bakotech.pl, wsparcie@bakotech.pl
tel.: +48 12 376 95 08
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