TitanHQ

WebTitan

WebTitan Gateway

Wszechstronna kontrola tresci oraz ochrona przed ztosliwym

oprogramowaniem. Ustuga dla biznesu.

BAKO@?

Czym jest WebTitan Gateway?

WebTitan Gateway jest rozwigzaniem stuzacym do
filtrowania tresci sieci Web instalowanym u klienta,
pozwalajacym na monitorowanie, kontrolowanie oraz
ochrone firm i uzytkownikéw przed zagrozeniami online.

WebTitan Gateway jest rozwigzaniem typu software
appliance; moze zostac¢ zainstalowane na urzadzeniu
lub dziata¢ w $rodowisku wirtualnym. Charakteryzuje
sie wysokg skalowalnoscig oraz bogatymi
funkcjonalnosciami, jak réwniez prostotg wdrozenia i
zarzadzania. WebTitan Gateway zostat stworzony w celu
zapewnienia najwyzszej jakosci zabezpieczen podczas
pracy online.

Kontrola tresci oraz ochrona przed
ztosliwym oprogramowaniem.

Rozwigzanie dla biznesu.

WebTitan pozwala na zabezpieczenie firm przed
zagrozeniami, umozliwiajgc definiowanie, jakie tresci bedg
dostepne dla pracownikéw. Zapewnia ochrone przed
ztosliwym oprogramowaniem oraz szkodliwymi atakami,
jak réwniez kontrolowanie przepustowosci tacza.

Dlaczego WebTitan Gateway?

Proces instalacji bram sieciowych WebTitan jest
niezwykle prosty. Ich dodatkowa zalete stanowi rowniez
doskonata integracja z istniejgcg infrastrukturg sieciowa.

WebTitan Gateway daje administratorom
nieskomplikowane narzedzie pozwalajace tworzy¢
szczegotowe reguty dotyczace korzystania z Internetu
dla pojedynczych uzytkownikéw lub grup uzytkownikéw,
zgodne z polityka firmy w zakresie korzystania z
Internetu.

WebTitan zawiera wbudowany kompleksowy pakiet
raportéw. Dzieki 50 predefiniowanym wariantom
raportowania oraz narzedziu pozwalajgcemu na
tworzenie wiasnych raportéw, WebTitan pozwala na
opracowanie, przegladanie, jak rowniez automatyzowanie
raportéw dotyczgcych wszystkich aspektéw korzystania z
Internetu w firmie.

Szczegdtowe polityki kontroli tresci internetowych
skoordynowane z najskuteczniejszymi rozwigzaniami
zabezpieczajacymi przed ztosliwym oprogramowaniem
oraz phishingiem powodujg, ze WebTitan stanowi idealne
rozwigzanie dla kazdej firmy, poszukujacej zaréwno
narzedzi do kompleksowej kontroli tresci internetowych,
jak rowniez ustugi monitorujace;.

Dla kogo?

»  Firm, ktére chcg chronic uzytkownikow i sie¢ przed
zagrozeniami pochodzgcymi z niebezpiecznych stron.

» Uczelni, ktore chcg ograniczy¢ dostep studentow i
pracownikow do stron z nieodpowiednig zawartoscia.

» Instytucji rzgdowych, ktére chcg chronic¢
uzytkownikéw i sie¢ oraz zmniejszy¢ koszty zwigzane
z przepustowoscia.
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Funkcjonalnosci rozwigzania

Bramy sieciowe

Rozwiazanie funkcjonujace jako brama sieciowa dziata

na urzadzeniu lub w srodowisku wirtualnym. Wymagania
systemowe zalezg od liczby uzytkownikéw. Zalecenia znajdujg
sie ponizej.

Ochrona ant ywirusowa

Bramy sieciowe WebTitan wykorzystujg wielokrotnie
nagradzane silniki antywirusowe ClamAV, do ktorych
wiasciwosci nalezy autoaktualizacja oraz minimalne naktady
w zakresie zarzgdzania, a ktére jednoczesnie gwarantujg
najwyzszg ochrone antywirusowa.

Filtrowanie ULR

Brama sieciowa WebTitan filtruje ULR stron internetowych

w oparciu o 53 predefiniowane kategorie, takie jak media
spotecznosciowe, wiadomosci, pornografia, hazard itp. System
zawiera ponad 500 milionéw adreséw stron internetowych

w 200 jezykach, podzielonych na predefiniowane kategorie.
Mozliwosci filtrowania udostgpniane uzytkownikom sg
niezwykle doktadne, a jednoczes$nie elastyczne i bazujg na
zasobach sieci.

Ochrona przed ztosliwym oprogramowaniem

i phishingiem

Chron swoja sie¢ przed ztosliwym oprogramowaniem i atakami
typu phishing dzigki predefiniowanym kategoriom ochrony
WebTitan. WebTitan blokuje dostep do niebezpiecznych stron
internetowych, stron ze ztosliwym oprogramowaniem, stron
wysytajgcych spam oraz chroni przed oprogramowaniem
szpiegujacym.
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Elastyczne tworzenie regut

Uzywajac bramy sieciowej WebTitan mozna bez trudu
zarzadzac zroznicowanymi politykami wyszukiwania, w celu
ochrony uzytkownikéw. Rozwigzanie pozwala na podzielenie
wszystkich uzytkownikdéw na grupy i ustalenie, jakie polityki
wyszukiwania sg odpowiednia dla kazdej z nich. Dzigki tej
funkcjonalnosci administratorzy majg mozliwos$¢ wdrazania
mniej lub bardziej rygorystycznej polityki w zaleznosci od grupy
uzytkownikow.

Kontrola SSL

Brama sieciowa WebTitan kontroluje certyfikaty SSL
catego ruchu szyfrowanego, w celu upewnienia si¢ o jego
autentycznosci. Kontrola SSL zapobiega sytuacji, w ktérej
zaszyfrowane tresci sg w stanie ominac filtry sieciowe.

Integracja

Brama sieciowa WebTitan umozliwia uwierzytelnianie

w oparciu o adres IP i moze integrowac sie z serwerami
uwierzytelniajacymi (LDAP) lub Active Directory wykorzystujac
NTLM.

Raportowanie

Klienci majg dostep do rozbudowanego pakietu
predefiniowanych raportéw dotyczacych dziatan
podejmowanych przez pojedynczych uzytkownikdw lub grupy
uzytkownikéw. Dzigki bramie sieciowej WebTitan mozliwy jest
rowniez podglad operacji w czasie rzeczywistym.

Interfejs uzytkownika w sieci

Bez trudu mozna potaczy¢ sie z bramg sieciowg WebTitan
online. Gwarantuje to administratorom tatwy dostep oraz
zarzadzanie politykami, jak rowniez mozliwo$¢ tworzenia
raportow.

Internet

Q0006
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WebTitan Gateway Specyfikacja techniczna

Sposéb dostarczania »  Dostarczany jako pojedynczy plik dla bootowalnego CD, zawierajacy FreeBSD
OS oraz aplikacje WebTitan lub jako urzadzenie wirtualne

»  Instalowane na urzadzeniu lub w $rodowisku wirtualnym,

»  Wspieranie AWS, VMware, Hyper V oraz innych najwazniejszych hypervisoréw,

»  Wymagania systemowe urzadzenia zalezg od bazy obstugiwanego
uzytkownika, zalecane specyfikacje zostaty przedstawione na kolejnej stronie.

Brama sieciowa »  Instalowany jako brama sieciowa (gateway), w trybie transparentnym oraz
full Proxy

»  Zgodny z trybem transparentnym WCCP

»  Kontrola SSL

»  Opcje blokowania i obejscia adresu IP lub portu

»  Wbudowana autokonfiguracja sieci w celu szybkiej i tatwej instalacji

Ochrona przeciw ztosliwemu »  Blokowanie atakow typu phishing i ztosliwego oprogramowania

oprogramowaniu »  Blokowanie niebezpiecznych stron internetowych

»  Blokowanie spamu i botnetow

»  Blokowanie oprogramowania szpiegujgcego oraz stron internetowych ze
zto$liwym oprogramowaniem

»  Blokowanie adwar6w i anonimizeréw

»  Zawiera funkcje skanowania antywirusowego

Mozliwos¢ tworzenia wiasnych »  Wybor sposrod 53 kategorii stron internetowych w celu stworzenia
polityk zroznicowanej polityki dla wtasnej firmy

»  Przypisywanie polityki do uzytkownika lub grupy uzytkownikow

»  Filtrowanie tresci stron internetowych oraz stéw kluczowych URL
»  Blokowanie rozszerzen plikow

»  Filtrowanie czasowe

»  Ograniczanie przepustowosci tacza

»  Czarne listy / biate listy domen oraz adreséw IP

Raportowanie »  Wyb6r sposrdd 55 predefiniowanych raportow

» W petni dopasowane raportowanie

»  Planowane raportowanie

»  Roznorodne mozliwosci eksportowania do pdf, excel, email

»  Podglad aktywnosci przegladarki w czasie rzeczywistym, z wiaczeniem
uzytkownikow oraz URL.

»  Powiadomienia o otrzymaniu wiadomosci e-mail

»  Wsparcie Syslog

Zarzadzanie »  Wyznaczanie zadan administracyjnych; Admin, Raport manager, Policy
manager

»  Integracja z Active Directory

»  Opcje IP/LDAP/Transparent/NTML/Key Shield Authentication

»  Wsparcie dla Open LDAP/AD/Novell eDirectory

»  Dostosowujacy sie interfejs uzytkownika oraz blokada stron, wigczajac w to
CSsS

»  Bezpieczne i zaszyfrowane opcje adresow Ul

»  Automatyczny back up konfiguracji

»  Automatyczna aktualizacja systemu, z wigczeniem udostepnienia wersji,
silnik kategoryzacji oraz antywirus

Wymagania systemowe

Prosze zwrdci¢ uwage na minimalne wymagania systemowe przed zainstalowaniem WebTitan.

<500 Uzytkownikow <1000 Uzytkownikéw <5000 Uzytkownikéw

» Intel Xeon (lub »  Intel Xeon (lub » Intel Quad (lub Skontaktuj sie z nami:
odpowiednik) odpowiednik) odpowiednik) wsparcie@bakotech.pl

»  2.5Ghz Processor »  2.5Ghz Processor »  2.5Ghz Processor

» 2GBRAM » 4GB RAM » B8GBRAM

»  40GB Disk »  40GB Disk »  40GB Disk

» 1 Ethernet Port » 1 Ethernet Port » 1 Ethernet Port
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O firmie

O firmie

TitanHQ specjalizuje sie w dostarczaniu rozwigzan biznesowych typu MAIL & WEB SECURITY, zwigzanych z ochrong
serwerdw pocztowych, filtrowaniem ruchu sieciowego oraz zapewnianiem bezpieczenstwa dostarczanych tresci, co
pozwala chroni¢ zasoby korporacyjne przed zagrozeniami z zewnatrz. Oprogramowanie antyspamowe SpamTitan oraz

rozwigzanie do web filteringu WebTitan charakteryzuje wysoka skutecznosc i efektywnos¢ kosztowa.

Celem TitanHQ jest dostarczenie klientom jak najprostszych zabezpieczen internetowych i taki cel przy$wiecat firmie
od momentu rozpoczecia dziatalnosci w 1999 roku. Aktualnie sie¢ klientéw obejmuje ponad 5000 firm w ponad 120
krajach.

TitanHQ jest prywatnym przedsiebiorstwem dziatajgcym w Irlandii i Stanach Zjednoczonych.

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czes$cig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie na
dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegolnosci w: Polsce, Butgarii,
Rumunii, Stowacji, Chorwaciji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedazag w kanale
partnerskim, poprzez rozbudowang sie¢ partnerow. Bakotech posiada w swoim portfolio innowacyjne produkty, ktére
odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale rowniez krajéw Europy
Srodkowo-Wschodniej.

Od 2014 roku Bakotech Sp. z 0.0. jest wytgcznym, autoryzowanym dystrybutorem rozwigzan SpamTitan i WebTitan,
umozliwiajacych ochrone serwerdw pocztowych, bezpieczne przegladanie stron www, kontrole tresci internetowych oraz

ochrone firm przed szkodliwym oprogramowaniem i phishingiem.

Dane kontaktowe

BAKOTECH SP. Z.0.0.

ul. Sw. Tomasza 34/B09

31-027 Krakow

e-mail: webtitan@bakotech.pl, wsparcie@bakotech.pl
tel.: +48 12 376 95 08
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