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Czym jest WebTitan Cloud?

WebTitan Cloud jest rozwigzaniem stuzagcym do
filtrowania tresci Web dziatajgcym w oparciu o
technologie chmury. Pozwala ono na monitorowanie,
kontrolowanie oraz ochrone firmy oraz uzytkownikéw
przed zagrozeniami z sieci.

WebTitan Cloud pozwala na tworzenie szczegétowych
polityk dla uzytkownikéw w celu kontrolowania dostepu
do Internetu i blokowania ztosliwego oprogramowania.
Wszechstronne raportowanie pozwala na kontrolowanie
dostepu do Internetu w czasie rzeczywistym, jak réwniez
wybdr sposrod duzej liczby predefiniowanych raportow
uzycia.

Dziatajgce w chmurze rozwigzanie poréwnuje zapytania
DNS z predefiniowanymi politykami, a tym samym
blokuje lub zezwala na dostep do konkretnego

adresu URL. Przekierowanie prostego zapytania DNS
do serwerow WebTitan gwarantuje tatwg i szybka
konfiguracje, petng skalowalnosc¢ i eliminacje opdznien. .

Kontrola tresci oraz ochrona przed
ztosliwym oprogramowaniem.

Rozwigzanie dla biznesu.

WebTitan pozwala na zabezpieczenie firm przed
zagrozeniami, umozliwiajac definiowanie, jakie tresci
bedg dostepne dla pracownikéw. Zapewnia ochrone
przed ztosliwym oprogramowaniem oraz szkodliwymi
atakami, jak réwniez kontrolowanie przepustowosci
tacza.

Podstawowa konfiguracja nie wymaga od klienta
instalowania jakiegokolwiek oprogramowania, a
rozwigzanie moze by¢ gotowe do pracy w ciggu zaledwie
kilku minut. Dzieki temu wiele firm uznaje, ze WebTitan
jest idealnym rozwigzaniem w zakresie bezpieczenstwa.

WebTitan Cloud

Kontrola tresci oraz ochrona przed ztosliwym oprogramowaniem

w oparciu o technologie chmury. Rozwigzanie dla biznesu.

Dlaczego WebTitan Cloud?

WebTitan Cloud zostat stworzony specjalnie w

celu zapewnienia prostej w instalacji i zarzadzaniu
kompleksowej kontroli i ochrony uzytkownikow.
Rozwiazanie zostato zaprojektowane w taki sposob,
aby mozna byto w tatwy sposéb zintegrowac je z
istniejgcy infrastrukturg oraz aby jego wdrozenie
byto jak najprostsze. Pozwala ono administratorom
na zainstalowanie rozwigzania i nie wymaga od nich
dodatkowych naktadéw pracy, jako ze gwarantuje
ochrone przed stronami internetowymi ze ztosliwym
oprogramowaniem oraz szkodliwymi tresciami.

Szczegdtowe polityki kontroli tresci internetowych
skoordynowane z najskuteczniejszymi rozwigzaniami
zabezpieczajgcymi przed ztosliwym oprogramowaniem
oraz phishingiem powodujg, ze WebTitan stanowi idealne
rozwigzanie dla kazdej firmy, poszukujacej zaréwno
narzedzi do kompleksowej kontroli tresci internetowych,
jak rowniez ustugi monitorujace;.

Dla kogo?

»  Firm, ktére chcg chroni¢ uzytkownikéw i sie¢ przed
zagrozeniami pochodzgcymi z niebezpiecznych
stron.

»  Uczelni, ktére chcg ograniczy¢ dostep studentéw
i pracownikéw do stron z nieodpowiednig
zawartoscia.

»  Publicznych dostawcédw wifi, ktorzy chcg ograniczy¢
dostep do niepozagdanych tresci w miejscach
publicznych oraz kontrolowac przepustowosc.
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Organisaton

Funkcjonalnosci rozwigzania

Technologia chmury

Bedac produktem dziatajgcym w oparciu o technologia
chmury, jest rozwigzaniem bazujagcym na DNS,
wymagajacym prostego przekierowania DNS do
serweréw WebTitan. Dzieki temu jest to produkt
niezwykle tatwy w instalacji oraz zarzgdzaniu. Upraszcza
skalowanie i eliminuje opdznienia.

Ochrona przed zto$liwym oprogramowaniem oraz
atakami typu phishing

Zapewnij ochrone przed ztosliwym oprogramowaniem
oraz atakami typu phishing dzieki wykorzystaniu
kategorii ochrony WebTitan. WebTitan zablokuje
dostep do niebezpiecznych stron internetowych, stron
internetowych zawierajgcych ztosliwe oprogramowanie,
stron internetowych rozsytajgcych spam oraz ochroni
przed oprogramowaniem szpiegujacym.

Wyjatki od regut (Klucze Chmury)

WebTitan Cloud pozwala administratorom na tworzenie
wyjatkéw od ogdlnych regut filtrowania , znanych jako
Klucze Chmury. Moga one byc¢ tworzone natychmiast

i pozwalajg uzytkownikowi na obejscie reguty. Kazdy
Klucz Chmury moze by¢ stworzony dla pojedynczego
uzytkownika lub wielu uzytkownikéw i dziata¢ w
okreslonym czasie.

Filtrowanie URL

WebTitan Cloud filtruje URL stron internetowych w
oparciu o 53 predefiniowane kategorie, takie jak media
spotecznosciowe, wiadomosci, pornografia, hazard

itp. System zawiera ponad 500 milionéw adreséw

() WIC checta polcy

Inemet

stron internetowych w ponad 200 jezykach, kazda z
nich przyporzgdkowana predefiniowanej kategorii. W
potaczeniu z dziatajgcym w chmurze wyszukiwaniem,
uzytkownicy otrzymujg wysoce adekwatng i elastycznag
metode filtrowania opartg na tresci stron internetowych.

Elastyczne tworzenie polityk

Uzywajgc WebTitan Cloud mozna w tatwy sposéb
tworzy¢ i zarzadzac wtasnymi politykami, w celu ochrony
uzytkownikéw, wiaczajgc w to tworzenie czarnych i
biatych list adreséw URL i domen.

Raportowanie

Klient ma dostep do catego pakietu ponad 50
predefiniowanych raportow przeznaczonych dla
pojedynczego uzytkownika lub grupy uzytkownikéw.
Istnieje rowniez mozliwos¢ wgladu w czasie rzeczywistym
w przegladane tresci internetowe. Raportowanie moze
sie odbywac w sposéb planowany, a raporty moga by¢
wysytane w wielu formatach.

Identyfikacja uzytkownika

Uzywaj WebTitan DNS Proxy w potaczeniu z WebTitan
Cloud w celu identyfikowania indywidualnych
uzytkownikéw i uzyskiwania raportéw dotyczacych ich
dziatan. WebTitan DNS Proxy ma niewielkie rozmiary i
moze by¢ zainstalowany na urzadzeniu lub w $rodowisku
wirtualnym, integruje sie z Active Directory lub LDAP

w celu umozliwienia tworzenia raportédw dotyczacych
dziatania uzytkownika lub grupy uzytkownikéw na
potrzeby firmy. Umozliwia to bardziej doktadng kontrole i
szczegotowe raportowanie.
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Specyfikacja techniczna

Ustuga dziatajgca w oparciu o »  Rozwigzanie oparte na DNS, wymagajace prostego przekierowania DNS
technologie chmury do serweréw WebTitan
| » katwaiszybka konfiguracja i zarzadzanie
»  katwe skalowanie
»  Eliminacja opdznien

Ochrona przed ztosliwym WebTitan Cloud chroni uzytkownikdw, firme oraz dane
oprogramowaniem - »  Blokuje wirusy, préby phishingu oraz inne zto$liwe dziatania
i »  Blokuje niebezpieczne strony internetowe
»  Blokuje dostep spamu i botnetéw
»  Blokuje dostep oprogramowania szpiegujgcego oraz stron
internetowych zawierajgcych ztosliwe oprogramowanie
»  Dziataz SSL

Elastyczne tworzenie polityk »  Wybdr sposrdd 53 kategorii stron internetowych w celu stworzenia
| regut potrzebnych dla twojej firmy
»  Indywidualna konfiguracja czarnych i biatych listy dla okreslonych
lokalizacji
»  Klucze Chmury dla ominiecia regut, kiedy jest to konieczne
»  Wspolne zarzadzanie dla wielu lokalizacji
»  Zindywidualizowane blokowanie stron

Raportowanie »  Wybdr sposréd 55 predefiniowanych raportéw
. » W petni zindywidualizowane raportowanie
»  Opcje raportowania dla lokalizacji lub dla uzytkownika
»  DNS Proxy dla integracji AD
»  Planowe raportowanie
»  Wiele mozliwosci przesytania
»  Podglad wyszukiwania w czasie rzeczywistym
»  Powiadomiania e-mail
»  Wsparcie syslog

Identyfikacja uzytkownika »  Zapytania uzytkownika moga by¢ identyfikowane dzieki zainstalowaniu
| agenta AD w sieci
»  Utatwia szczegbtowa kontrole i raportowanie

Ustuga dziatajgca w oparciu o »  Rozwigzanie oparte na DNS, wymagajace prostego przekierowania
technologie chmury DNS do serweréw WebTitan
i » katwaiszybka konfiguracja i zarzadzanie
»  katwe skalowanie
»  Eliminacja opoznien
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O firmie

O firmie

TitanHQ specjalizuje sie w dostarczaniu rozwigzan biznesowych typu MAIL & WEB SECURITY, zwigzanych z ochrong
serwerdw pocztowych, filtrowaniem ruchu sieciowego oraz zapewnianiem bezpieczenstwa dostarczanych tresci, co
pozwala chroni¢ zasoby korporacyjne przed zagrozeniami z zewnatrz. Oprogramowanie antyspamowe SpamTitan oraz

rozwigzanie do web filteringu WebTitan charakteryzuje wysoka skutecznosc i efektywnosc¢ kosztowa.

Celem TitanHQ jest dostarczenie klientom jak najprostszych zabezpieczen internetowych i taki cel przy$wiecat firmie
od momentu rozpoczecia dziatalnosci w 1999 roku. Aktualnie sie¢ klientéw obejmuje ponad 5000 firm w ponad 120
krajach.

TitanHQ jest prywatnym przedsiebiorstwem dziatajgcym w Irlandii i Stanach Zjednoczonych.

Bakotech Sp. z 0.0. z siedzibg w Krakowie, jest czes$cig miedzynarodowej grupy dystrybucyjnej Bakotech®. Jako
specjalizowany dystrybutor rozwigzan IT w zakresie bezpieczenstwa, sieci i infrastruktury IT, spétka koncentruje sie na
dostarczaniu najwyzszej jakosci produktow i ustug w centralnej i wschodniej Europie, w szczegolnosci w: Polsce, Butgarii,
Rumunii, Stowacji, Chorwaciji i na Wegrzech, a takze w krajach nadbattyckich. Firma zajmuje sie sprzedazag w kanale
partnerskim, poprzez rozbudowang sie¢ partnerow. Bakotech posiada w swoim portfolio innowacyjne produkty, ktére
odniosty sukces miedzynarodowy, a dzieki dystrybutorowi wchodzg nie tylko na rynek polski, ale rowniez krajéw Europy

Srodkowo-Wschodniej.

Od 2014 roku Bakotech Sp. z 0.0. jest wytgcznym, autoryzowanym dystrybutorem rozwigzan SpamTitan i WebTitan,
umozliwiajacych ochrone serwerdw pocztowych, bezpieczne przegladanie stron www, kontrole tresci internetowych oraz

ochrone firm przed szkodliwym oprogramowaniem i phishingiem.

Dane kontaktowe

BAKOTECH SP. Z.0.0.

ul. Sw. Tomasza 34/B09

31-027 Krakow

e-mail: webtitan@bakotech.pl, wsparcie@bakotech.pl
tel.: +48 12376 95 08

Zapytania ogdlne webtitan@bakotech.pl // Pomoc techniczna wsparcie@bakotech.pl // www.bakotech.pl // www.titanhg.com A)



