
Watch guard
najnowocześniejsza
wielomodułowa
Technologia do ochrony brzegu sieci

W jednym urządzeniu

Ponad 650
pracowników

Od ponad 20 lat WatchGuard jest pionierem w opracowywaniu najnowocześniejszych
technologii bezpieczeństwa cybernetycznego i dostarczaniu go jako łatwego do wdrożenia i
łatwego w zarządzaniu rozwiązania Firebox.

Dzięki wiodącemu w branży bezpieczeństwu sieci, bezpiecznym Wi-Fi, wieloczynnikowym
uwierzytelnianiu oraz produktom i usługom do rozpoznawania sieci, WatchGuard
umożliwia ponad 80 000 klientom z całego świata ochronę ich najważniejszych zasobów
w świecie, w którym stale rośnie niebezpieczeństwo cybernetyczne. Firma ewoluuje wraz
z pojawieniem się nowych zagrożeń każdego dnia.

Firma założona
w 1996 roku w
Seattle

80 tysięcy
zaufanych
Klientów

4 centra
operacyjne na
całym świecie



Firewall: 1 Gbpss
AV: 636 Mbps
IPS: 636 Mbps
UTM: 523 Mbps
VPN: 360 Mbps

T35

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps
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IPS: 573 Mbps
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Firewall: 4 gbps
AV: 1.2 Mbps
IPS: 1.5 Mbps
UTM: 1.1 Gbps
VPN: 750 Mbps

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps

Site to Site Tunnels: 40
Mobile SSL / IPSec 50
1 Gig Ports: 5 incl. 1 PoE+

T15

T55

Watch guard serii T
Urządzenia Firebox z serii T zaprojektowane
zostały z myślą o domowych sieciach
i małych oraz średnich przedsiębiorstwach,
poszukujących zaawansowanych funkcji
zabezpieczających brzeg sieci. Rozwiązania
z serii T idealnie sprawdzą się w małych
biurach, oddziałach firm oraz niewielkich
sklepach. Unikalna architektura produktu
pozwala niewielkim organizacjom
wykorzystać najlepsze w swojej klasie usługi
UTM - począwszy od filtrowania adresów
URL i zapobiegania włamaniom,
skończywszy na kontroli aplikacji
i zapobieganiu utracie danych.

T55



Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps

Urządzenia dostępne są w dwóch wersjach wsparcia do wyboru: ze standardowym Basic
Security Suite lub z zaawansowanym Total Security Suite.

Site to Site Tunnels: 25
Mobile SSL / IPSec 25
1 Gig Ports: 5

Firewall: 940 Mbps
AV: 325 Mbps
IPS: 573 Mbps
UTM: 278 Mbps
VPN: 560 Mbps

Fireboxy z serii M to urządzenia przeznaczone do ochrony sieci średnich i dużych
organizacji oraz rozproszonych po całym świecie środowisk korporacyjnych. Najlepsza
w swojej klasie wydajność UTM, wysoka przepustowość firewalla oraz duża ilość
dostępnych portów PoE umożliwia łatwe wdrożenie wielu punktów dostępowych i innych
urządzeń peryferyjnych w jednym miejscu. Wbudowana scentralizowana konsola
zarządzająca zapewnia wysokopoziomową i szczegółową widoczność wszystkich działań
wykonywanych w sieci, w celu szybkiej akcji zapobiegawczej lub korygującej zdarzenia
niepożądane.

Watch guard seriA M

Firebox-y T15, T35 oraz T55 dostępne są również w wariancie bezprzewodowym.
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Ochrona sieci Wi-Fi
Watch Guard Access Point

Punkty dostępowe Wi-Fi WatchGuard to bezpieczne,
skalowalne i łatwe w obsłudze rozwiązanie Secure Wi-Fi
gotowe do pracy w chmurze. Zarządzane przez usługę
WatchGuard Wi-Fi Cloud, Access Pointy zapewniają szybki
i niezawodny dostęp do sieci bezprzewodowej, dostarczając
jednocześnie użytkownikom najlepsze w branży zabezpieczenia
sieci wireless. Łatwość wdrożenia i administracji, upraszcza
nawet najbardziej złożone aspekty zarządzania punktami
dostępu Wi-Fi, zapewniając szybki, bezpieczny i inteligentny
dostęp do sieci organizacjom różnych typów i wielkości.

Dzięki opatentowanej technologii WIPS, punkty dostępu Access
Point od WatchGuard chronią firmowe sieci Wi-Fi przed
wszystkimi znanymi typami zagrożeń sieci bezprzewodowych,
m.in.: man-in-the-middle.

Łatwe w ustawianiu i zarządzaniu w chmurze urządzenie,
umożliwia kontrolowanie i monitorowanie całej sieci
bezprzewodowej za pomocą jednego interfejsu oraz wykonywanie
kluczowych procesów chroniących sieć i stacje końcowe.

WatchGuard Wi-Fi Cloud zapewnia wysoką jakość komunikacji
bezprzewodowej, zapewniając jednocześnie spójne zasady
bezpieczeństwa na wszystkich podłączonych urządzeniach, nawet
w odległych, rozproszonych lokalizacjach.



Ten punkt dostępu zapewnia
funkcjonalność klasy korporacyjnej za
naprawdę niewielki koszt. AP120
zaprojektowany został z myślą o mniejszych
lokalizacjach. Urządzenie jest idealne dla
mniejszych oddziałów firm, sklepów i szkół.

Wytrzymała obudowa o stopniu ochrony
IP67 chroni bezprzewodowy punkt dostępowy
przed wiatrem, deszczem i zimnem,
zapewniając jednocześnie szeroki, szybki
i niezawodny zasięg W i-Fi.

Wbudowana w urządzenie technologia
Wave 2 sprawdzi się w organizacjach
dbających o dobrą jakość za niewielkie
koszty. Ten punkt dostępowy jest idealny
dla środowisk o średniej wielkości,
wyposażony w 2x2 MU-MIMO.
Dzięki temu użytkownicy mogą
wydajniej wykorzystywać sieć Wi-Fi.

Oferuje wysoką prędkość bezprzewodową
dzięki układowi 4x4 MU-MIMO Wave 2.
Urządzenie jest w stanie obsłużyć bardzo
dużą ilość użytkowników jednocześnie.
Dedykowany nadajnik oferuje całodobową
ochronę WIPS i optymalizację połączeń.

Watch Guard AP 120
Watch Guard AP 322
(do użytku zewnętrznego)

Watch Guard AP 325 Watch Guard AP 420



AuthPoint od marki WatchGuard to nowa niezależna usługa zarządzania oparta na
chmurze, służąca do wieloczynnikowego uwierzytelniania.

Aplikacja wykorzystuje najnowsze metody MFA do ochrony ważnych zasobów przed
nieautoryzowanym dostępem. Dzięki AuthPoint możesz wybrać różne metody
uwierzytelniania dla określonych grup użytkowników i aplikacji.

Pobierz aplikację AuthPoint za darmo z App
Store lub Google Play i aktywuj w kilka
sekund, a następnie użyj jej do

uwierzytelnienia z dowolnego miejsca na
świecie

W sytuacjach, w których użytkownik nie
posiada połączenia transmisji danych z
telefonu, np. w samolocie, czy na

wakacjach, możliwe jest bezproblemowe
użycie aplikacji mobilnej AuthPoint do
uwierzytelnienia w trybie offline.

Funkcja bezpiecznego logowania zapewnia
dodatkową ochronę dzięki uwierzytelnianiu
użytkowników za pośrednictwem aplikacji
AuthPoint podczas logowania do ich

komputerów.

Funkcja ta zapewnia dodatkowy czynnik
identyfikujący, dzięki któremu tylko
autoryzowani użytkownicy będą mogli
zalogować się do systemów i aplikacji.

WYGODA DZIAŁANIE OFFLINE

BEZPIECZNE LOGOWANIE W WINDOWS I Mac OSIDENTYFIKACJA DNA URZA ̨DZENIA

Proste i skuteczne uwierzytelnianie
WatchGuard AuthPoint



Watch Guard
Mssp

W abonamencie
miesięcznym



Obniżone, całościowe koszty bezpieczeństwa

Managed Security Service Provider (MSSP)

To abonamentowa usługa bezpieczeństwa,
zapewniająca pełną elastyczność i swobodę
w użytkowaniu rozwiązania WatchGuard
w pakiecie Total Security, w ramach stałej opłaty
miesięcznej.

Wyposażona została w zaawansowane narzędzia
do monitorowania i raportowania, które
zapewniają ciągły wgląd w najważniejsze funkcje,
w tym cenne, głębokie analizy dotyczące ruchu
w sieci Wi-Fi.

proste i szybkie wdrożenie

możliwość zdalnego monitorowania zdarzeń

w sieci

Usługa abonamentowa Watch Guard MSSP

gwarancja wymiany uszkodzonego sprzętu

pomoc przy wdrożeniu

Stała opłata miesięczna za użytkowanie

rozwiązania - tylko 35 zł za stanowisko!

wsparcie techniczne certyfikowanych
inżynierów

zarządzanie za pomocą jednej
platformy

pakiet kompleksowych usług



Wsparcie certyfikowanego zespołu techników - nie musisz szkolić swojej kadry
Ani tworzyć dodatkowych etatów

WatchGuard w systemie MSSP dostarczony jest wraz ze wsparciem wdrożeniowym
i pełną obsługą ze strony naszego doświadczonego zespołu.

Logi objęte obowiązkowym, 5 letnim okresem retencji, przechowywane są
na naszych dedykowanych serwerach

Łatwy do rozliczenia system płatności
pozwalający na wliczenie ochrony brzegowej
do kosztów bieżącego utrzymania sieci.
Dzięki stałym stawkom w łatwy sposób
rozdysponujesz środki płacąc za ochronę per
stacja robocza. Bez względu na wielkość
sieci, którą zarządzasz, cena ochrony
pojedynczego użytkownika pozostaje bez
zmian. Gdy sieć się rozrasta, dołączasz
kolejne stanowisko do miesięcznego planu,
nie przejmując się wydajnością urządzenia...
wymienimy je na sprzęt o większej
przepustowości, gdy tylko zajdzie taka
potrzeba.

Natychmiast identyfikujemy nowe zagrożenia
i podatności w Twojej sieci. Dzięki WatchGuard
Dimension, chmurowej konsoli zarządzania,
przygotujemy dla Ciebie wyczerpujące raporty
na temat stanu bezpieczeństwa sieci
i aktywności poszczególnych użytkowników.

Co miesiąc przygotujemy zestawienie,
z którego dowiesz się, jak wykorzystywane są
firmowe zasoby oraz w jaki sposób pracownicy
dostosowują się do standardów bezpieczeństwa.

Twoja Sieć pod stałą opieką

Pełna ochrona w miesięcznym abonamencie



NCX Assistance to wdrożenie rozwiązań UTM WatchGuard oraz trzy pakiety wsparcia
technicznego. W Net Complex rozumiemy, jak ważne jest wsparcie w skutecznym
zabezpieczeniu sieci i jej użytkowników - potrzebujesz partnera, na którego wiedzy
i doświadczeniu możesz polegać. Nasz program pomocy technicznej zapewnia pełną opiekę
od momentu włączenia urządzenia w Twojej siedzibie.

Pakiety wsparcia NCX Assistance to usługi wsparcia technicznego świadczone przez
certyfikowanych inżynierów WatchGuard. Zawierają pomoc specjalistów w konfiguracji
sprzętu i dopasowaniu do środowiska, aby dostosować je do dynamicznie zachodzących
zmian. Inżynierowie techniczni pomagają w przypadku pytań pojawiających się w trakcie
użytkowania sprzętu oraz możliwych awarii.

Ncx assistance

WDROŻENIE WSPARCIE REAGOWANIE



bezpłatna usługa wdrożenia zakupionych u nas urządzeńWatch Guard.
odbywa się standardowo w trybie zdalnym lub opcjonalnie w siedzibie klienta.

Włączenie oraz pełna konfiguracja
następujących serwisów bezpieczeństwa:

IPS
web blocker
kontrola aplikacji
kontrola reputacji stron
geolokalizacja obszarowa
APT
SpamBlocker

PRZYGOTUJEMY I SKONFIGURUJEMY
URZĄDZENIE DO PRACY WEDŁUG
WYMOGÓW TWOJEJ SIECI2

• Włączenie w/w modułów do dodanych
wcześniej polityk proxy

• Szczegółowa konfiguracja w/w polityk
• Ustawienia logowania na każdej
z polityk

• Dostosowanie polityk do odpowiednich
interfejsów - czyli kogo obowiązują
konkretne polityki

• Ustawienie kontroli aplikacji do każdej
z polityk

• Ustawienie filtrowania treści www
WebBlocker

• Ustawienie filtrowania i skanowania
treści https

• Odpowiednia konfiguracja systemu
dziedziczenia ustawień w ruchu http,
https oraz tcp-udp

• VPN
• Testy poprawności działania całości
konfiguracji

• Dimension - instalacja oraz spięcie
maszyny klienta

Aktualizację oprogramowania
Dogranie licencji
Ustawienie odpowiednich interfejsów
Firewall - dodanie polityk:

POP3 - proxy
IMAP
FTP - proxy
http - proxy
https - proxy
tcp-udp - proxy

Upewnimy się, że Twoje urządzenie
jest w pełni zaktualizowane
i gotowe do pracy

DOGRAMY KAŻDY SZCZEGÓŁ
I POKAŻEMY CI JAK ROZPOCZĄĆ PRACĘ
Z URZĄDZENIEM31

33 816 04 11
biuro@netcomplex.pl

WDROŻENIE



2990,-

Szkolenie dotyczące konfiguracji i administracji
rozwiązaniami klasy UTM WatchGuard

Jeśli korzystasz z rozwiązania UTM WatchGuard i masz
problemy z jego konfiguracją bądź po prostu jesteś
ciekawy, jak wyłapać i unieszkodliwić działające w sieci
niebezpieczne procesy, poznać sposoby na blokowanie
witryn internetowych w oparciu o domenę lub kategorię
tematyczną oraz dowiedzieć się jak zapobiegać wyciekowi
danych

Program szkolenia

1. Administracja
2. Ustawienia sieciowe
3. NAT’owanie
4. Wykrywanie zagrożeń
5. Reguły zapory sieciowej
6. Reguły zapory sieciowej w trybie Proxy
7. Email Proxy i blokowanie spamu
8. Ustawienia URL filteringu
9. Instalacja i konfigurowanie modułów
10. Autoryzacja użytkowników
11. Dimension
12. Łączenie lokalizacji w tunelu VPN
13. Mobilny VPN

szkolenie 3 dni x 8 godzin Dziennie / materiały szkoleniowe i gadżety / Lunch
przerwy kawowe / certyfikat ukończenia szkolenia od autoryzowanego partnera

WatchGuard / wsparcie po szkoleniu

Udział w szkoleniu przygotowuje do zdobycia
certyfikatu WatchGuard Fireware Essentials.

Net Complex Sp. z o.o.
ul. Cieszyńska 79, Bielsko-Biała

Szkolenie prowadzone jest
W Autoryzowanym Centrum
SzkoleniowymWatchGuard

Zdobądźwiedzę pozwalająca
w pełni wykorzystując
możliwości Watchguard
i zwiększ bezpieczeństwo
swojej sieci

3 dni szkolenia



SILVER SUPPORT
- pomoc w prawidłowej rejestracji produktu zgodnie z wymaganiami producenta
- zdalna konfiguracja urządzenia za pośrednictwem szyfrowanego połączenia
- ustawienie interface sieciowych
- Dodanie polityk http-proxy, https-proxy, ftp-proxy
- Policy Outgoing
- 1h konsultacji telefonicznych z inżynierem + dobre praktyki
- zgłoszenia serwisowe jedynie na pomoc@netcomplex.pl
- usługa jest dostępna w dni robocze w godzinach 8:00 - 16:00

Gold support

- omówienie polityk bezpieczeństwa wraz z podstawowym przeszkoleniem
- doradztwo w zakresie konfiguracji
- pomoc w procesie wymiany urządzenia na podstawie gwarancji
- indywidualne, telefoniczne wsparcie inżyniera

Termin konfiguracji urządzenia ustalany jest dogodnie dla klienta oraz
dopasowany do dostępności inżynierów. Usługa umożliwia 10h zdalnych zmian w
konfiguracji oraz porad technicznych w ramach wsparcia inżyniera w ciągu roku.

PLATINIUM SUPPORT

- konfiguracja urządzenia w siedzibie klienta lub zdalnie za pośrednictwem
szyfrowanego połączenia. Konfiguracja wykonywana jest zgodnie z wymaganiami
użytkownika oraz indywidualnym dostosowaniem polityk bezpieczeństwa do firmowej
sieci
- doradztwo w zakresie konfiguracji
- rekonfiguracja urządzenia w przypadku zmiany środowiska
- nieograniczone wsparcie zdalne inżyniera technicznego
- wymiana urządzenia na podstawie gwarancji w przypadku awarii
- pomoc w zakładaniu zgłoszeń serwisowych u producenta
- możliwość korzystania ze środowiska Net Complex - przechowywanie logów klienta

Termin konfiguracji urządzenia ustalany jest dogodnie dla klienta oraz dopasowany do
dostępności inżynierów. Usługa umożliwia nieograniczoną ilość zdalnych zmian w
konfiguracji oraz porad technicznych w ramach wsparcia. Wsparcie stacjonarne obejmuje
jeden dzień roboczy inżyniera w siedzibie klienta.

wsparcie silver + dodatkowo

wsparcie Gold + dodatkowo

1,-
Cena dla klientów net Complex

2449,-
Dodatkowa Godzina wsparcia technicznego: 150,-

3449,-
Dodatkowa Godzina wsparcia technicznego: 150,-



wsparcie obejmuje wszystkie modele Watch Guard. niezależnie od tego, który
wybierzesz wsparcie techniczne to synonim rozszerzenia funkcjonalności

platinum support to usługa spersonalizowana i idealnie sprawdzająca się
w złożonych środowiskach

Co od nas dostajesz?

Sposoby zgłaszania problemów:
pomoc@netcomplex.pl

33 816 04 11

Wsparcie certyfikowanego inżyniera

Urządzenie rośnie wraz z twoją siecią
Nieodpłatnie Wymieniamy sprzęt na zgodny z wymaganiami twojej rosnącej sieci

Jesteśmy certyfikowanym centrum szkoleniowym

Od wielu lat Jesteśmy pierwszą liniąwsparcia
dla użytkownikówwatch guard 1

2

3
100% zgodność z rodo
Wszystkie logi objęte obowiązkową retencją przechowywane są na
naszych serwerach przystosowanych do wymogów ustawy

4

2hCzas reakcji w
przypadku zagrożenia
bezpieczeństwa



NCR jest jedną z najwiekszych amerykańskich korporacji dostarczających bankomaty,
terminale POS oraz samoobsługowe kioski. Ponad 550 milionów transakcji na dobę
zabezpieczane jest przez rozwiązania WatchGuard.

Szybkie wdrożenie za pomocą chmurowej usługi RapidDeploy, pozwoliło NCR zapanować
nad ogromną siecią płatności elektronicznych. Łączność za pomocą WI-Fi zabezpieczają
access pointy AP200.

Wholesale Electric wybrało WatchGuard Dimension dla zwiększenia widoczności na
przestrzeni całej sieci. Dostawca energii elektrycznej, zatrudniający ponad 475
pracowników, zdecydował się zabezpieczyć połączenia w rozproszonych lokalizacjach
używając urządzeń WatchGuard. Dzięki wdrożeniu UTM WatchGuard, dział IT zyskał
dostęp do danych na temat tego jakie informacje przemierzeją firmową sieć.

"Jako centralne biuro IT, kładziemy nacisk na ciągły, nieprzerwany dostęp do odległych
sieci i komputerów użytkowników końcowych" - podkreśla Bill Fife, Director of Techology
w Wholesale Electric.

Od 1978 roku, Luca Pacioli Institute w Cremie, uchodzi za punkt odniesienia dla
najwyższych standardów edukacji w regionie. W szkole, w której większość uczniów
korzysta z urządzeń mobilnych, szczególny nacisk kładzie się na bezpieczny dostęp do sieci
i charakter przeglądanych treści.

WatchGuard został wybrany, ponieważ jako jedyne rozwiazanie był w stanie
zagwarantować kompletny zestaw narzędzi. Bezszwowa sieć chronionych Access Pointów
zapewnia bezpieczny dostęp do Wi-Fi w pięciu lokalizacjach Luca Pacoli.



WATCH GUARD
MODUŁY OCHRONY
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