WATCH GUARD

NAJNOWOGZESNIEJSZA
WIELOMODULOWA

TECHNOLOGIA DO OCHRONY BRZEGU SIECI

W JEDNYM URZADZENIU

Od ponad 20 lat WatchGuard jest pionierem w opracowywaniu najnowoczesniejszych
technologii bezpieczenistwa cybernetycznego i dostarczaniu go jako tatwego do wdrozenia i
tatwego w zarzadzaniu rozwigzania Firebox.

Dzigki wiodacemu w branzy bezpieczenstwu sieci, bezpiecznym Wi-Fi, wieloczynnikowym
uwierzytelnianiu oraz produktom i ustugom do rozpoznawania sieci, WatchGuard
umozliwia ponad 80 000 klientom z calego $wiata ochrong ich najwazniejszych zasobow
w $wiecie, w ktorym stale rosnie niebezpieczefistwo cybernetyczne. Firma ewoluuje wraz
z pojawieniem si¢ nowych zagrozefi kazdego dnia.
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FIRMA ZALOZONA PONAD 650 80 TYSIECY A CENTRA
W 1996 ROKU W PRACOWNIKOW ZAUFANYCH UPERN?%”NE NA
SEATTLE KLIENTOW CALYM SWIECIE
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WATCH GUARD SERII T

Urzadzenia Firebox z serii T zaprojektowane
zostaly z mys$lg o domowych sieciach

i malych oraz srednich przedsi¢biorstwach,
poszukujacych zaawansowanych funkcji
zabezpieczajacych brzeg sieci. Rozwigzania
z serii T idealnie sprawdzq si¢ w matych
biurach, oddziatach firm oraz niewielkich
sklepach. Unikalna architektura produktu
pozwala niewielkim organizacjom
wykorzysta¢ najlepsze w swojej klasie ustugi
UTM - poczawszy od filtrowania adresow
URL i zapobiegania wlamaniom,
skoficzywszy na kontroli aplikacji
i zapobieganiu utracie danych.

T15

FIREWALL: 940 MBPS  SITE TO SITE TUNNELS: 25
AV: 325 MBPS MOBILE SSL / IPSEC 25
IPS: 573 MBPS 161G PORTS: 5

UTM: 278 MBPS

PN: 560 MBPS

FIREWALL: 1 GBPSS
AV: 636 MBPS

IPS: 636 MBPS
UTM: 523 MBPS
VPN: 360 MBPS

SITE TO SITE TUNNELS: 40
MOBILE SSL / IPSEC 50
161G PORTS: 5INCL. 1POE+

T95

FIREWALL: 940 MBPS
AV: 325 MBPS

IPS: 573 MBPS

UTM: 278 MBPS
VPN: 560 MBPS

SITE TO SITE TUNNELS: 25
MOBILE SSL / IPSEC 25
161G PORTS: &

FIREWALL: 940 MBPS
Av: 325 MBPS

IPS: 573 MBPS

UTM: 278 MBPS
VPN: 560 MBPS

SITE TO SITE TUNNELS: 25
MOBILE SSL / IPSEC 25
161G PORTS: 5

FIREWALL: 4 GBPS

SITE TO SITE TUNNELS: 25

AV: 1.2 MBPS MOBILE SSL / IPSEC 25
IPS: 1.5 MBPS 161G PORTS: 5
UTM: 1.1GBPS

PN: 750 MBPS



WATCH GUARD SERIA M

Fireboxy z serii M to urzadzenia przeznaczone do ochrony sieci $rednich i duzych
organizacji oraz rozproszonych po calym swiecie sSrodowisk korporacyjnych. Najlepsza
w swojej klasie wydajnosé UTM, wysoka przepustowosé firewalla oraz duza ilos¢
dostepnych portow PoE umozliwia tatwe wdrozenie wielu punktéw dostepowych i innych
urzgdzen peryferyjnych w jednym miejscu. Wbudowana scentralizowana konsola
zarzadzajaca zapewnia wysokopoziomowq, i szczegotowq widocznos¢ wszystkich dziatan
wykonywanych w sieci, w celu szybkiej akcji zapobiegawczej lub korygujacej zdarzenia
niepozadane.
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: FIREWALL: 940 MBPS
PREWALL SSOMEPS  gire o SiTe TuNNELS: 25 AV: 325 MBPS SITE TO SITE TUNNELS: 25
AV: 325 MBPS

: MOBILE SSL / IPSEC 25 IPS: 573 MBPS MOBILE SSL / IPSEC 25
IPS: 573 MBPS :
UTM: 278MBps 1 OI6 PORTS: UTM: 278mBps 1016 PORTS: 3
PN 560 MBPS UPN: 560 MBPS

Firebox-y T15, T35 oraz T55 dostepne sq rowniez w wariancie bezprzewodowym.

Urzadzenia dostepne sq w dwoch wersjach wsparcia do wybotu: ze standardowym Basic
Secutity Suite lub z zaawansowanym Total Security Suite.
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FIREWALL: 940 MBPS  SITE TO SITE TUNNELS: 25
AV: 325 MBPS MOBILE SSL / IPSEC 25
IPS: 573 MBPS 161G PORTS: 5

UTM: 278 MBPS

VPN: 560 MBPS
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OCHRONA SIECI WI-FI
WATCH GUARD ACCESS POINT

Punkty dostepowe Wi-Fi WatchGuard to bezpieczne,
skalowalne i latwe w obsludze rozwiqzanie Secure Wi-Fi
gotowe do pracy w chmurze. Zarzadzane przez ustuge
WatchGuard Wi-Fi Cloud, Access Pointy zapewniajq szybki
i niezawodny dostep do sieci bezprzewodowej, dostarczajac
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jednoczesnie uzytkownikom najlepsze w branzy zabezpieczenia "
sieci wireless. Latwos$¢ wdrozenia i administracji, upraszcza -
nawet najbardziej ztozone aspekty zarzadzania punktami = |

dostepu Wi-Fi, zapewniajqc szybki, bezpieczny i inteligentny J
dostep do sieci organizacjom réznych typow i wielkosci. v

Dzi¢ki opatentowanej technologii WIPS, punkty dostepu Access
Point od WatchGuard chroniq firmowe sieci Wi-Fi przed
wszystkimi zhanymi typami zagrozen sieci bezprzewodowych,
m.in.: man-in-the-middle.

Latwe w ustawianiu i zarzadzaniu w chmurze urzqgdzenie,
umozliwia kontrolowanie i monitorowanie calej sieci
bezprzewodowej za pomocq jednego interfejsu oraz wykonywanie
kluczowych proceséw chroniqgcych siec i stacje koficowe.

WatchGuard Wi-Fi Cloud zapewnia wysokq jako$¢ komunikacji
bezprzewodowej, zapewniajac jednoczesnie spojne zasady
bezpieczefistwa na wszystkich podtaczonych urzadzeniach, nawet
w odleglych, rozproszonych lokalizacjach.




WATCH GUARD AP 120

Ten punkt dostepu zapewnia
funkcjonalnos¢ klasy korporacyjnej za
naprawde niewielki koszt. AP120
zaprojektowany zostal z myslg o mniejszych
lokalizacjach. Urzadzenie jest idealne dla
mniejszych oddzialow firm, sklepow i szkol.
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WATCH GUARD AP 325

Wbudowana w urzadzenie technologia
Wave 2 sprawdzi si¢ w organizacjach
dbajacych o dobrq jakos$¢ za niewielkie
koszty. Ten punkt dostgpowy jest idealny
dla srodowisk o $redniej wielkosci,
wyposazony w 2x2 MU-MIMO.

Dzieki temu uzytkownicy moga
wydajniej wykorzystywac sie¢ Wi-Fi.
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WATCH GUARD AP 322
(DO UZYTKU ZEWNETRZNEGO)

Wytrzymata obudowa o stopniu ochrony
IP67 chroni bezptzewodowy punkt dostepowy
przed wiatrem, deszczem i zimnem,
zapewniajqc jednocze$nie szeroki, szybki

i niezawodny zasieg W i-Fi.
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WATCH GUARD AP 420

Oferuje wysokq predkosé bezprzewodowaq,
dzieki uktadowi 4x4 MU-MIMO Wave 2.
Urzadzenie jest w stanie obstuzy¢ bardzo
duzq ilos¢ uzytkownikoéw jednoczesnie.
Dedykowany nadajnik oferuje catlodobowaq,
ochrone WIPS i optymalizacij¢ polaczen.
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WATCHGUARD AUTHPOINT
PROSTE | SKUTECZNE UWIERZYTELNIANIE

AuthPoint od marki WatchGuard to nowa niezalezna ustuga zarzadzania oparta na
chmurze, stuzgca do wieloczynnikowego uwierzytelniania.

Aplikacja wykorzystuje najnowsze metody MFA do ochrony waz nych zasobow przed

nieautoryzowanym dostgpem. Dzi¢ki AuthPoint mozesz wybra¢ rézne metody
uwierzytelniania dla okreslonych grup uzytkownikow i aplikacji.

e
WYGODA DZIALANIE OFFLINE

Pobierz aplikacj¢ AuthPoint za darmo z App W sytuacjach, w ktorych uzytkownik nie

Store lub Google Play i aktywuj w kilka posiada potaczenia transmisji danych z

sekund, a nastepnie uzyj jej do telefonu, np. w samolocie, czy na
uwierzytelnienia z dowolnego miejsca na wakacjach, mozliwe jest bezproblemowe
Swiecie uzycie aplikacji mobilnej AuthPoint do

uwierzytelnienia w trybie offline.

IDENTYFIKACJA DNA URZADZENIA BEZPIECZNE LOGOWANIE W WINDOWS I MAC 0S

Funkcja ta zapewnia dodatkowy czynnik Funkcja bezpiecznego logowania zapewnia

identyfikujacy, dzigki ktoéremu tylko dodatkowq ochrong dzigki uwierzytelnianiu

autoryzowani uzytkownicy bedq mogli uzytkownikow za posrednictwem aplikacji
zalogowa¢ si¢ do systemow i aplikacii. AuthPoint podczas logowania do ich

komputerow.



WATCH GUARD
MSSP

W ABONAMENCIE
MIESIECZNYM




MANAGED SECURITY SERVICE PROVIDER (MSSP)

To abonamentowa ustuga bezpieczefistwa,
zapewniajgca pelng elastycznosé i swobode

w uzytkowaniu rozwigzania WatchGuard

w pakiecie Total Security, w ramach stalej optaty
miesigczne;j.

USLUGA ABONAMENTOWA WATCH GUARD MSSP

Wyposazona zostala w zaawansowane narzedzia
do monitorowania i raportowania, ktore
zapewniajq ciagly wglad w najwazniejsze funkcje,
w tym cenne, gl¢bokie analizy dotyczace ruchu
w sieci Wi-Fi.
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STALA OPLATA MIESIECZNA ZA UZYTKOWANIE
ROZWIAZANIA - TYLKO 35 Zk ZA STANOWISKO!

MOZLIWOSC ZDALNEGO MONITOROWANIA ZDARZEN
W SIECI

PROSTE | SZYBKIE WDROZENIE

WSPARCIE TECHNICZNE CERTYFIKOWANYCH
INZYNIEROW

OBNIZONE, CALOSCIOWE KOSZTY BEZPIECZENSTWA
POMOC PRZY WDROZENIU
GWARANCJA WYMIANY USZKODZONEGO SPRZETU
PAKIET KOMPLEKSOWYCH USLUG

ZARZADZANIE ZA POMOCA JEDNE)
PLATFORMY




TWOJA SIEC POD STALA OPIEKA

Natychmiast identyfikujemy nowe zagrozenia

i podatnosci w Twojej sieci. Dzigki WatchGuard
Dimension, chmurowej konsoli zarzadzania,
przygotujemy dla Ciebie wyczerpujace raporty
na temat stanu bezpieczenstwa sieci

i aktywnosci poszczegolnych uzytkownikow.

Co miesiqc przygotujemy zestawienie,

z ktorego dowiesz sig, jak wykorzystywane sq
firmowe zasoby oraz w jaki sposob pracownicy
dostosowujq si¢ do standardow bezpieczenstwa.

WSPARCIE CERTYFIKOWANEGO ZESPOLU TECHNIKOW - NIE MUSISZ SZKOLIC SWOJE) KADRY
ANI TWORZYC DODATKOWYCH ETATOW

WATCHGUARD W SYSTEMIE MSSP DOSTARCZONY JEST WRAZ ZE WSPARCIEM WDROZENIOWYM
| PELNA 0BSLUGA ZE STRONY NASZEGO DOSWIADCZONEGO ZESPOLU.

LOGI OBJETE OBOWIAZKOWYM, 5 LETNIM OKRESEM RETENCJI, PRZECHOWYWANE SA
NA NASZYCH DEDYKOWANYCH SERWERACH

PELNA OCHRONA W MIESIECZNYM ABONAMENCIE
Latwy do rozliczenia system platnosci
pozwalajacy na wliczenie ochrony brzegowe;

do kosztow biezacego utrzymania sieci.

Dzigki staltym stawkom w tatwy sposob
rozdysponujesz §rodki ptacac za ochrong per
stacja robocza. Bez wzgledu na wielkos$¢
sieci, ktora zarzadzasz, cena ochrony

pojedynczego uzytkownika pozostaje bez

zmian. Gdy siec sie rozrasta, dotaczasz
kolejne stanowisko do miesigcznego planu,
nie przejmujagc si¢ wydajnosciq urzadzenia...
wymienimy je na sprzet o wigkszej
przepustowosci, gdy tylko zajdzie taka
potrzeba.




NCX ASSISTANCE

NCX Assistance to wdrozenie rozwigzatt UTM WatchGuard oraz trzy pakiety wsparcia
technicznego. W Net Complex rozumiemy, jak wazne jest wsparcie w skutecznym
zabezpieczeniu sieci i jej uzytkownikow - potrzebujesz partnera, na ktorego wiedzy

i doswiadczeniu mozesz polega¢. Nasz program pomocy technicznej zapewnia pelng opieke
od momentu wlqczenia urzadzenia w Twojej siedzibie.

Pakiety wsparcia NCX Assistance to ustugi wsparcia technicznego §wiadczone przez
certyfikowanych inzynierow WatchGuard. Zawierajg pomoc specjalistow w konfiguracji
sprzetu i dopasowaniu do §srodowiska, aby dostosowac¢ je do dynamicznie zachodzacych
zmian. Inzynierowie techniczni pomagaja w przypadku pytan pojawiajacych si¢ w trakcie
uzytkowania sprzetu oraz mozliwych awarii.

WDROZENIE WSPARCIE REAGOWANIE




BEZPLATNA USLUGA WDROZENIA ZAKUPIONYCH U NAS URZADZEN WATCH GUARD.
ODBYWA SIE STANDARDOWO W TRYBIE ZDALNYM LUB OPCJONALNIE W SIEDZIBIE KLIENTA.

JEST W PELNI ZAKTUALIZOWANE
| GOTOWE DO PRACY

Aktualizacj¢ oprogramowania
Dogranie licencji

Ustawienie odpowiednich interfejsow
Firewall - dodanie polityk:

POP3 - proxy
IMAP

FTP - proxy
http - proxy
https - proxy
tep-udp - proxy

PRZYGOTUJEMY | SKONFIGURUJEMY
URZADZENIE DO PRACY WEDLUG
WYMOGOW TWOJEJ SIECI

Wilaczenie oraz pelna konfiguracja

nastepujacych serwiséw bezpieczenstwa:

IPS

web blocker

kontrola aplikacji
kontrola reputacji stron
geolokalizacja obszarowa
APT

SpamBlocker

/

UPEWNIMY SIE, ZE TWOJE URZADZENIE

DOGRAMY KAZDY SZCZEGOE
| POKAZEMY CI JAK ROZPOCZAC PRACE
Z URZADZENIEM

Wtaczenie w/w modutéw do dodanych
wczesniej polityk proxy

Szczegdtowa konfiguracja w/w polityk
Ustawienia logowania na kazdej

z polityk

Dostosowanie polityk do odpowiednich
interfejsow - czyli kogo obowiqzujq
konkretne polityki

Ustawienie kontroli aplikacji do kazde;
z polityk

Ustawienie filtrowania tresci www
WebBlocker

Ustawienie filtrowania i skanowania
tresci https

Odpowiednia konfiguracja systemu
dziedziczenia ustawiefi w ruchu http,
https oraz tcp-udp

VPN

Testy poprawnosci dziatania catosci
konfiguracji

Dimension - instalacja oraz spigcie
maszyny klienta




SZKOLENIE DOTYCZACE KONFIGURAC)I | ADMINISTRAC)I

ROZWIAZANIAMI KLASY UTM WATCHGUARD

Jesli korzystasz z rozwigzania UTM WatchGuard i masz

problemy z jego konfiguracjq badZ po prostu jestes

ciekawy, jak wytapac i unieszkodliwi¢ dziatajace w sieci

niebezpieczne procesy, poznaé sposoby na blokowanie

witryn internetowych w oparciu o domene lub kategorie p 4 \
tematyczng oraz dowiedziec si¢ jak zapobiega¢ wyciekowi

danych

PROGRAM SZKOLENIA

1. Administracja

2. Ustawienia sieciowe

3. NAT owanie

4. Wykrywanie zagrozen

5. Reguly zapory sieciowej

6. Reguly zapory sieciowej w trybie Proxy
7. Email Proxy i blokowanie spamu

8. Ustawienia URL filteringu

9. Instalacja i konfigurowanie modutow
10. Autoryzacja uzytkownikow

11. Dimension

12. Laczenie lokalizacji w tunelu VPN
13. Mobilny VPN

ZDOBADZ WIEDZE POZWALAJACA
W PEENI WYKORZYSTUJAC
MOZLIWOSCI WATCHGUARD

| ZWIEKSZ BEZPIECZENSTWO
SWOJE) SIECI

2990,-

3 DNI SZKOLENIA

Udziat w szkoleniu przygotowuje do zdobycia
certyfikatu WatchGuard Fireware Essentials.

SZKOLENIE 3 DNI X 8 GODZIN DZIENNIE / MATERIALY SZKOLENIOWE | GADZETY / LUNCH
PRZERWY KAWOWE / CERTYFIKAT UKONCZENIA SZKOLENIA OD AUTORYZOWANEGO PARTNERA
WATCHGUARD / WSPARCIE PO SZKOLENIU




SILVER SUPPORT

- pomoc w prawidlowej rejestraciji produktu zgodnie z wymaganiami producenta
- zdalna konfiguracja urzadzenia za posrednictwem szyfrowanego potaczenia

- ustawienie interface sieciowych

- Dodanie polityk http-proxy, https-proxy, ftp-proxy

- Policy Outgoing

- 1h konsultaciji telefonicznych z inzynierem + dobre praktyki

- zgloszenia serwisowe jedynie na pomoc@netcomplex.pl

- ustuga jest dostepna w dni robocze w godzinach 8:00 - 16:00

1-
CENA DLA KLIENTOW NET COMPLEX

GOLD SUPPORT
WSPARCIE SILVER + DODATKOWO

- omoéwienie polityk bezpieczefistwa wraz z podstawowym przeszkoleniem
- doradztwo w zakresie konfiguracji

- pomoc w procesie wymiany urzadzenia na podstawie gwarancji

- indywidualne, telefoniczne wsparcie inzyniera

Termin konfiguracji urzadzenia ustalany jest dogodnie dla klienta oraz
dopasowany do dostepnosci inzynierow. Ustuga umozliwia 10h zdalnych zmian w
konfiguracji oraz porad technicznych w ramach wsparcia inzyniera w ciggu roku.

2449 -
DODATKOWA GODZINA WSPARCIA TECHNICZNEGO: 150,-

PLATINIUM SUPPORT

WSPARCIE GOLD + DODATKOWO

- konfiguracja urzadzenia w siedzibie klienta lub zdalnie za posrednictwem
szyfrowanego polaczenia. Konfiguracja wykonywana jest zgodnie z wymaganiami
uzytkownika oraz indywidualnym dostosowaniem polityk bezpieczenstwa do firmowej
sieci

- doradztwo w zakresie konfiguracji

- rekonfiguracja urzadzenia w przypadku zmiany §rodowiska

- nieograniczone wsparcie zdalne inzyniera technicznego

- wymiana urzgdzenia na podstawie gwarancji w przypadku awarii

- pomoc w zaktadaniu zgtoszen serwisowych u producenta

- mozliwo$¢ korzystania ze srodowiska Net Complex - przechowywanie logow klienta

Termin konfiguracji urzadzenia ustalany jest dogodnie dla klienta oraz dopasowany do
dostepnosci inzynieréw. Ustuga umozliwia nieograniczong, ilos¢ zdalnych zmian w
konfiguracji oraz porad technicznych w ramach wsparcia. Wsparcie stacjonarne obejmuje
jeden dziefi roboczy inzyniera w siedzibie klienta.

3449 -
DODATKOWA GODZINA WSPARCIA TECHNICZNEGO: 150,-



GO 0D NAS DOSTAJESZ?

WSPARCIE OBEJMUJE WSZYSTKIE MODELE WATCH GUARD. NIEZALEZNIE 0D TEGO, KTORY
WYBIERZESZ WSPARCIE TECHNICZNE TO SYNONIM ROZSZERZENIA FUNKCJONALNOSCI

i PLATINUM SUPPORT TO USLUGA SPERSONALIZOWANA | IDEALNIE SPRAWDZAJACA SIE
&=¥1 W ZkOZONYCH SRODOWISKACH

e

0D WIELU LAT JESTESMY PIERWSZA LINIA WSPARCIA
DLA UZYTKOWNIKOW WATCH GUARD

URZADZENIE ROSNIE WRAZ Z TWOJA SIECIA

NIEODPLATNIE WYMIENIAMY SPRZET NA ZGODNY Z WYMAGANIAMI TWOJEJ ROSNACE SIECI

WSPARCIE CERTYFIKOWANEGO INZYNIERA

JESTESMY CERTYFIKOWANYM CENTRUM SZKOLENIOWYM

100 % ZGODNOSC Z RODO

WSZYSTKIE LOGI OBJETE 0BOWIAZKOWA RETENCJA PRZECHOWYWANE SA NA
NASZYCH SERWERACH PRZYSTOSOWANYCH DO WYMOGOW USTAWY

Eﬁlzx\s(;llf[?&(l?JZlA“éRUZENlA SPOSOBY ZGLASZANIA PROBLEMOW:
T EIESTun POMOC@NETCOMPLEX.PL

3381604 11
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NCR jest jednq z najwiekszych amerykanskich korporacji dostarczajacych bankomaty,
terminale POS oraz samoobstugowe kioski. Ponad 550 milion6w transakeji na dobe
zabezpieczane jest przez rozwigzania WatchGuard.

Szybkie wdrozenie za pomocq chmurowej ustugi RapidDeploy, pozwolito NCR zapanowac
nad ogromngq, sieciq platnosci elektronicznych. Lacznos$é za pomocq WI-Fi zabezpieczajq
access pointy AP200.
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W HOLESALE ELECTRIC §UPPLY

Wholesale Electric wybrato WatchGuard Dimension dla zwi¢kszenia widocznosci na
przestrzeni calej sieci. Dostawca energii elektrycznej, zatrudniajacy ponad 475
pracownikow, zdecydowal si¢ zabezpieczy¢ polaczenia w rozproszonych lokalizacjach
uzywajac urzadzen WatchGuard. Dzigki wdrozeniu UTM WatchGuard, dzial IT zyskat
dostep do danych na temat tego jakie informacje przemierzejq firmowaq, siec.

"Jako centralne biuro IT, ktadziemy nacisk na ciagly, nieprzerwany dostep do odlegtych
sieci i komputerow uzytkownikow koncowych" - podkresla Bill Fife, Director of Techology
w Wholesale Electric.
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Od 1978 roku, Luca Pacioli Institute w Cremie, uchodzi za punkt odniesienia dla
najwyzszych standardow edukaciji w regionie. W szkole, w ktorej wigkszos$¢ uczniow
kotzysta z urzadzen mobilnych, szczegolny nacisk ktadzie si¢ na bezpieczny dostep do sieci
i charakter przegladanych tresci.

WatchGuard zostal wybrany, poniewaz jako jedyne rozwiazanie byl w stanie
zagwarantowacé kompletny zestaw narzedzi. Bezszwowa sie¢ chronionych Access Pointow
zapewnia bezpieczny dostep do Wi-Fi w pigciu lokalizacjach Luca Pacoli.




WATCH GUARD
MODULY OCHRONY

Total Security
Features & Services Suite Hasic Security Suke

~ L | Intrusion Prevention Service [IP5)
5cans all ports and protocols to provide in-line protection from artacks

Application Contro

xxx| | WebBlocker [URL/Content Filtering)
Prowvides URL and content filtering to block olbjectionable material & mahware

m ap f i-Snarn)
M :r__m.l Blocker (& k Spam]
Blocks spam regardless of language, format, or content of the message

Gateway Antivirus (GAY)
o, | Uses both signatures and sophisticated heuristic analysis to stop threats

Reputation Enabled Defense (RED)
Uses reputation scoring to ensure faster, safer wab surfing with special botnet detection
capabilities

Metwork DHscovery
A visual map of all nodes on the network for easy identification of risk and suspicious
behavior

SN |SSSN S

APT Blocker
Uses award-winming sandbexing technology to detect and block advanced malware and 2ero
day attacks

Diata Loss Prevention
Detects and prevents sensitive data from leaving the natwork

Threat Detection and Response
Collects, correlates and analyzes mebwork and endpoint data to detect, prieritize, and enable
mmediate action to stop threats

DNS | DMSWatch
GYG Reduce malware infections by detecting and blocking malicious DNS requests, redirecting
users to a safe page with infermation to reinforce security best practices

Access Portal®
fﬁP Provides a central location for access to cloud-hosted applications and secwre, disntless
access to internal resources and RDP and 55H
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Dimension Command
C)' Take immediate action to block potential and active netwaork threats identified using the (
wisibility provided by Dimension

1y | Support
PET . |
WA | Abways-on support for all custoneers, all of the tinee

Gold (24x7) Standard (24x7)

Havalable on Srebox M370 spplisnces ar




UTMAEXT GEN FIREW ALL

WDROZENIE W CHM URZE
KONFIGURACJA ONLINE

CENTRALNE ZARZADZANIE

CENTRALNE ZARZADZANIEVP N
VPN
WYKRYWANIE URZADZER

ZINTEGROW ANY 802.1AC
P OE -PORTY

VMW ARE IHYPERY
POLITYKIWEDLUG NAZWYDOMENY

PROXY AV

ZAAWANSOWANA OCHRONA PRZED
MALWARE

PORTALDOSTEPOWY

BEZPIECZNE ACCESSP OINTY
STEROW ANIEPASMEM

SZYBKIROAMING (8021RK)
SZYBKIE PRZEKAZYW ANIE

BEZPIECZENSTWOWIP S

ZINTEGROW ANE NARZEDZIA ANALIZY |
ZAANGAZOW ANIA

STANDARDOWE RAPORTY IPU
NAWIGACYINE

PLATFORM A DOW IZUALIZAC)I
OBSLUGIWANA W CHMURZE

MAPAZUZYCIA W ZESTAWIE

MAPAWDRAZANIA
BEZPORZEW ODOWEGO

SONICWALL 7E ZALETYWATCHGUARD
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7IIII WATCHGUARD SYSYTEM MANAGER P OLICY MANAGER

22 A - TwEDOSKONFGUROWANIA VP NY W DIMENSION LUB DRAG'N'DROP W SERW ERZE ZARZADZAACYM

7II I BEZPIECZNA KOMUNIKACJA ZE ZDALNYCH BIURIURZADZEN M OBILNYCH
22 | I TCHGUARD OFERUE KOM PLETNA MAPE WSZYSTKICH URZADZER PODLACZONYCH DOSIEC!

7- UZYTKOWNICY F ORTINET NIE M 0GA SKORZYSTAC ZNAINOW SZYCH INTEGRACJIAP UM OZLIW IAJACYCH
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NAJSZYBSZA KOM UNIKACJE BEZPRZEW ODOW A.

7II I SONICW ALLNIE JESTW STANIE ZAOFEROW AC OCHRONY ROSNACEJLICZBIE UZYTKOW NIKOW CHM UROW YCH

POLITYKIDOMENOWE OPARTE NA "DZIKICH KARTACH " KONKURENCJA ODRADZA STOSOW ANIE TAK
OKRESLONYCH POLITYK W OFEROW ANYCH PRZEZSIEBIE ROZW IAZANIACH.

< <«
<«

UMOZLIW 1A SKANOW ANIE A YKRYW ANIE SZKODLIWEGO OPROGRAM OW ANIA SKOM PRESOW ANYCH TYPOW
PLIKOW IINNYCH UNIKOW

WATCHGUARD AP TBLOCKERJEST DOSTEPNY 0D 20 # R.F ORTINET SLABORADZ SOBIE ZTESTAMIINNYCH
v FIRM .SOPHOSSANDSTORM NIE JEST DOSTEPNY NA PLATFORM IE XG.

II v SOPHOSIFORTINET NIE OFERUJA W SPARCIADLA SAML 20

I ROZSZERZENIE OCHRONY DO SRODOW ISKA BEZPRZEW ODOWEGO ZA POM OCA AP
7- ZWIEKSZA KOM FORT KORZYSTANIA ZW I | PRZENOSZAC PODEACZONE URZADZENIA DO BARDZIE)
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7IIII UMOZLIW A FIRM OM PRZYJECIE M OBILNYCH KLIENTOW VOIP

I 2ARZADZANE CHIM UROWOACCESSP OINTY WATCHGUARDA

ACCESSP OINTY ZARZADZANE PRZEZWATCHGUARD M AJA WBUDOW ANA FUNKCJE WIRELESSINTRUSION
P REVENTION,KTORA ZAPEW NIA OCHRONE PRZED NIEUCZCIW YM IPUNKTAM IDOSTEPOW YM 1 ZE0SLIW YM
ATAKAMI

WBUDOWANELATWE W UZYCIUNARZEDZIA UM OZLIW AIAJA TW ORZENIE UNIKALNYCH FUNKCJIW IF IDLA
UZVTKOW NIKOW ,A NASTEPNIE SLEDZENIE DANYCH O UZYTKOW NIU POTRZEBNYCH DO ZROZUM IENIA ICH
NAW YKOW IPREFERENC)I

WIDOCZNOSC WATCHGUARD DIM ENSION TOSTANDARDOW A FUNKCJA.RAPORTOW ALNIE LOKALNE SOPHOSTO
JEDYNIE W YKRESY LINIOW E IKOLOWE.F ORTINET W YM AGA DODATKOW EJM ASZYNY FORTIANALYZERVM,
NATOM IASTSONICW ALLDODATKOW EGO ANALIZATORALUB GM$S

WATCHGUARD DIM ENSION JESTKOM PATYBILNY ZVMW ARE HYPERY AW S IAZURE KONKURENCI
WYMAGAJA DROGIEJAKTUALIZAC)

WATCHGUARD FIREWATCH WYSWIETLA TOP UZYTKOW NIKOW ,APLIKACJE DOM ENY |W IELE W IECEJW CZASIE
RZECZYWISTYM

7- DIMENSION W SKAZUJE LOKALIZACJE BEZPRZEW ODOW YCH ACGESP OINTOW
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