JAK NIE STAC SIE OFIARA RANSOMWARE?

Ransomware jest formg szkodliwego oprogramowania komputerowego, ktére uniemozliwia dostep do komputera i informacji w
nim zawartych, poprzez zaszyfrowanie danych. Nastepnie domaga sie zaptacenia okupu, w zamian za ktoéry obiecuje przestaé
klucz do deszyfrowania plikbéw, a co za tym idzie, odzyskania dostepu.

Dlaczego to dla mnie ma znaczente?

Raporty wskazuja, ze 42% matych i srednich przedsiebiorstw (MSP) uwaza krypto-malware (takich jak ransomware) za jedno z
najpowazniejszych zagrozen, na ktére napotykajg - i nie bez powodu! Ataki ransomware stajg sie coraz bardziej skoncentrowane
na matych i srednich firmach oraz rozproszonych przedsiebiorstwach, wsrod ktorych mozna znalez¢ duzg liczbe takich firm, gdzie
ochrona sieci nie wystarcza by wykryC i zapobiec dziataniu zaawansowanego szkodliwego oprogramowania.

Cyberprzestepcy czesto postrzegajg mate |
Srednie firmy oraz rozproszone
przedsiebiorstwa jako ,owoce, po ktore tatwo
siegnag¢!”. Podczas gdy pojedyncze zgdanie
okupu to zwykle okoto 300 $, badania pokazuja,
ze Srednio jeden atak ransomware moze
kosztowa¢ mate i Srednie firmy nawet do
99,0001 $.
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Jakie sq kluczowe trendy, jakie obserwujemy w zagrozemiuw Ransomware - L jakg
zapewnit strategig L dziatania w celu obrony przed tymi atakami??
Ransomware jest coraz czesciej stosowang przez hakeréw metodg ataku na mate i Srednie firmy i przedsiebiorstwa rozproszone.

Podczas gdy pierwsze przypadki szkodnika zostaty odkryte w juz w 2005 roku, dopiero ostatnie trzy lata obrazujg eksplozje
popularnosci tego typu zagrozenia i kompromitacje milionédw komputerdw i urzgdzehn mobilnych na catym sSwiecie.
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Przeblegtost ransomware

W bezpieczenstwie czesto moéwimy o potrzebie ochrony danych, ktéry sg wrazliwe i utrzymaniu ich z dala od rgk napastnikéw,
ktorzy mogliby wykorzysta¢ je dla wtasnego zysku. Widzielismy niedawno masowe naruszenia w organizacjach publicznych i
prywatnych, ktére doprowadzity do ogromnych strat finansowych w wyniku przedostania sie w rece przestepcéw danych
osobowych i numerow kart kredytowych, wykorzystywanych do popetniania kolejnych przestepstw. Na te naruszenia naktadajg sie
efekty boczne, ktére sg czesto trudne do oszacowania, takie jak utrata reputacji firmy i zaufania swoich klientow.

Recepta na te ataki w duzej mierze pozostata taka sama: zidentyfikowanie poufnych danych, zbudowanie zabezpieczenia tam,
gdzie dane sg przechowywane i wykorzystywane, a tam gdzie to mozliwe, trzymanie dane zaszyfrowanych.

Poniewaz dane sg przechowywane dla okupu, wartos¢ dla napastnika nie zawiera sie w samych danych, ale w wartosci, jakg
stanowig dla uzytkownika (lub organizacji). To znaczy, mimo ze dane mogg nie posiadac wrazliwej
tresci, ich brak moze okazac sie krytyczny dla dziatalnosci organizacji w perspektywie krotko- i
dtugoterminowej.

Dostgpnose. RANSOMWArE-AS-A-SErvVLice

Ciemna strona internetu to prawdziwa mekka dla cyberprzestepcéw, gdzie niewykwalifikowany haker -
lub nawet zwykty cywil - moze kupi¢ narzedzia potrzebne do przeprowadzania zaawansowanych atakow
malware. To upowszechnianie probek ziosliwego oprogramowania i narzedzi utatwia napastnikowi
uzyskanie konkretnego typu ztosliwego oprogramowania dla matych i srednich firm, potrzebnego do
przeprowadzenia ukierunkowanego ataku, bez marnowania czasu i energii. A poniewaz wiele z tych firm
nie posiada niezbednego zabezpieczenia, wiele z nich pada ofiarg ataku ransomware.




Jak sig tapie ransomware

Ataki RansomWare zazwyczaj realizowane sg przez phishing ze ztosliwym linkiem, wykonywany metodg tzw. ,spray attacks” [pol.
atak natryskowy]. Hakerzy masowo wysytajg e-maile, probujgc zarazic¢ tak wielu ludzi, jak to tylko mozliwe. Tysigce takich e-maili
wysytanych jest kazdego dnia, a napastnicy manewrujg jedynie liczbami i majg nadzieje, ze ktos bedzie na tyle naiwny, aby
klikng¢ link lub pobra¢ plik od kogos, kogo nie zna. Smutnym faktem jest to, Zze nadal wiele os6b bedzie sie zarazaé tg metoda,
Swiadczy o tym fakt, ze 85% organizacji ucierpiato w wyniku ataku phishing’'u w 2015 roku.

Cho¢ szerokie [natryskowe] ataki nadal odnoszg sukcesy, ukierunkowane ataki czyli tzw. ,spear-phishing” sg dzi$ bardziej
powszechne niz kiedykolwiek. Badania wykazaly wzrost o 22% w atakach typu ,spear-phishing” od 2014 do 2015. Dzieki
poswieceniu odrobiny czasu na poszukiwaniu odpowiedniego celu, utworzeniu przekonujgcego e-mail (moze nawet podszywanie
wspotpracownika lub przyjaciela) i zaprojektowania ztosliwego oprogramowania, wykwalifikowani napastnicy sg w stanie
zapewniC atakowi wiekszg szanse sukcesu. Mate i Srednie przedsiebiorstwa sg czesto poddawane kampaniom spear-
phishingowym, a 43% atakow ukierunkowanych byto skierowanych do przedsiebiorstw z 250 lub mniejszg iloscig pracownikow.




Pracownicy najstabszym ogniwem

Socjotechnika jest od dawna stosowana przez przestepcdw jako sposdb na zmanipulowanie swojej ofiary. Od stosowania taktyki
zastraszania, przez podszywanie sie pod agencje federalne czy policje, do dostarczania szkodliwego oprogramowania za
posrednictwem starannie spreparowanych e-maili, ukierunkowanych do konkretnej osoby, inzynieria spoteczna jest czesto
integralng czescig ataku ransomware. Stawia to Twoich pracownikéw w pierwszej linii frontu walki ze szkodnikiem.

Jedno klikniecie w wiadomos¢ phishingowg przez pracownika z dziatu rachunkowosci i system jest posiekany, urzgdzenia
zablokowane, biznes staje. W przypadku atakéw ukierunkowanych jest bardzo wazne jest, zeby pracownicy wiedzieli, co to jest
phishing, jak wyglada i czym jest.

Z mnlejszenie ZagroZenia Zarazeniem ransomware

Liczba incydentow RansomWare eksplodowata w ciggu ostatnich kilku lat, zarazajgc setki tysiecy systemdéw na catym Swiecie.
Dostepnos¢ narzedzi RansomWare i pojawienie sie Ransomware-as-a-service oznacza, ze napastnicy nie muszg byc¢ technicznie
doswiadczeni. Podczas gdy dostepnosc¢ tych narzedzi zwieksza liczbe atakéw ransomware, wielu z nich mozna by zapobiec.
WatchGuard Total Security Suite to pierwsza ustuga dostepna w UTM, ktére przynosi korporacyjnej klasy narzedzia do ochrony
przed ransomware - matym i srednim firmom. Z zaawansowanymi rozwigzania bezpieczenstwa, jak WebBlocker, APT Blocker i
Host RansomWare Prevention, WatchGuard Total Security Suite jest najlepszym rozwigzaniem dla ochrony dziatalnosci
jakichkolwiek organizacji, przed atakami szkodnika.

e WEBBLOCKER

WebBlocker to w petni zintegrowany modut bezpieczenstwa dla urzgdzen WatchGuard, ktéry pozwala administratorom IT
zarzgdzac dostepem do sieci i tresciach Scislejszej kontroli bezpieczenstwa i surfowania po Internecie. Modut ten blokuje ztosliwe
strony, ktére mogg zawiera¢ ransomware, zapobiegajgc pobraniu go.



e APT BLOCKER

APT Blocker jest dynamicznym rozwigzaniem sandboxowym zapewniajgcym widocznosc¢ i szczegdétowg analize ztosliwego
oprogramowania. Jesli plik nie zostat rozpoznany, zostanie zdetonowany w srodowisku wirtualnym, ktére przeanalizuje jego
zachowanie i okresli poziom zagrozenia, zapewniajgc ochrone przed zaawansowanymi zagrozeniami malware i zero-day.

e HOST RANSOMWARE PREVENTION

Host Ransomware Prevention (HRP) wykrywa i zapobiega atakom RansomWare w punkcie koncowym. HRP jest zbudowany na
silniku behawioralnym, ktory monitoruje szeroki wachlarz zachowan punktu koncowego w celu okreslenia, czy dane dziatanie jest
zwigzane z szkodnikiem. Kiedy rozpoznanie sie powiedzie, HRP blokuje dziatanie pliku, zanim dojdzie do szyfrowania.
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