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Sagenso

Wdrozenie i utrzymanie efektywnego

procesu zarzadzania bezpieczenstwem

w catej organizacji

Sagenso tworzy narzedzia, ktore umozliwiajgce firmom wdrozenie i utrzymanie efektywnego
procesu zarzadzania bezpieczehstwem w catej organizacji. Opracowane rozwigzania pokrywaja

trzy gtéwne obszary ryzyka, w ramach ktorych analizujg oraz identyfikujg wszelkie zdarzenia
potencjalnie swiadczace o nadchodzacym zagrozeniu.

Bezpieczenstwo w zakresie:

v infrastruktury teleinformatycznej, ustug IT oraz urzgdzen klienckich

v uzytkownikow systemow informatycznych

v procesow w obszarze ustug IT
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Cyberbezpieczenstwo

Zagadnienia zwigzane z cyberbezpieczenstwem i ochrong zasobow informacyjnych stanowia
obecnie jedno z najwazniejszych wyzwan dla organizacji na catym swiecie. Aby skutecznie
budowac proces zarzadzania ryzykiem w IT i tym samym, skutecznie wspierac realizacje celow
biznesowych, firmy musza traktowac problem cyberbezpieczenstwa holistycznie, przekrojowo
i wspotzaleznie.

Holistycznie

Odpowiedzialnos¢ za bezpieczenstwo powinna by¢ swiadomoscig rozwijang na
kazdym szczeblu decyzyjnym i operacyjnym.

Przekrojowo

Bezpieczenstwo ustug IT nie jest domeng tylko obszaru utrzymania lecz kazdego
uzytkownika w firmie.

Wspotzaleznie

Operacje biznesowe nie sg dzisiaj mozliwe bez udziatu technologii, a z drugiej
strony nie powinno sie planowac¢ inwestycji technologicznych bez zweryfikowanej
potrzeby biznesowej.
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Risk Composer

Nasze rozwigzania dziatajg w oparciu o autorskg technologie Risk Composer, za ktdérg stojg
algorytmy odpowiadajgce za ciggta analize kazdego aspektu bezpieczenstwa w Twojej

Organizacji poprzez korelacje zdarzen operacyjnych, procesowych i technologicznych. Wyniki
procesu analitycznego stanowig podstawe do dziatania Telescope i CyberStudio.

Procesy Uzytkownicy Infrastruktura
backup, uprawnienia, praca zdalna, serwery, LAN / WiFi,
procedury e-mail, pliki drukarki
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Wirtualny manager

w obszarze zarzadzania
cyberbezpieczenstwem

BEZPIECZENSTWO
I CIAGLOSC
OPERACYJNA
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telescope

Telescope to system, ktory petnirole
wirtualnego managera w obszarze zarzgdzania
cyberbezpieczenstwem Twojej Organizac;ji.

Samodzielnie poprowadzi dialog z wybranymi osobami przechodzgc przez wszystkie, czesto
zupetnie nieoczywiste zagadnienia konieczne do zapewnienia wtasciwej ochrony ustug IT.

System ten samodzielnie analizuje praktyki oraz mechanizmy kontrolne stosowane przez dang
organizacje i w przypadku zanotowanych nieprawidtowosci, rekomenduje gotowe propozycje
usprawnien procesowych lub operacyjnych, ktére po zaakceptowaniu bedg monitorowane pod
katem realizacji.

Telescope doskonale sprawdzi sie takze w roli
wirtualnego audytora.
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Proces ciggtego audytu

System zostat zaprojektowany w taki sposoéb, aby odwzorowywac realny proces audytowy
w architekturze najlepszych praktyk rynkowych. W zwigzku z powyzszym, proces ten ma
charakter niezaleznej oceny poziomu bezpieczenstwa ustug IT (np. dostawcow zewnetrznych),
ktéra wymagana jest przez requlacje formalno-prawne (jak np. RODO, NIS2), ale takze bedzie
doceniona przez kadre zarzadzajgca dbajgcg o wykazywanie nalezytej starannosci w rozwoju
swojej organizacji. Wszystko w spos6b zautomatyzowany, bezpieczny i obiektywny.

Audyty

Nazwa audytu Oddziat Status Ostatnia aktualizacja Wyniki

Audyt bezpieczenstwa IT wtrakcie
Zgodnos¢ 1S0 27001 zakoficzone 20%

Przemyst 4.0 zakonczone 80%

Audyty przeprowadzone Stan rekomendacji
w Twoim oddziale
Wyswietl rekomendacie

Bezpieczernistwo MSP
Audyt bezpieczeristwa T

. Wyswietl rekomendacje
Bezpieczenistwo MSP
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Telescope to nie tylko skuteczna ochrona,
ale takze tworzenie kontrolowanych
warunkow do niezakiéconego wzrostu
biznesowego organizaciji.

Telescope to:

Zautomatyzowana ocena skutecznosci praktyk w obszarze zarzgdzania
cyberbezpieczenstwem.

Modut RiskComposer, ktory analizujgc potencjalne nieprawidtowosci
w zakresie zarzgdzania ryzykiem technologicznym samodzielnie
dopasuje propozycje usprawnien organizacyjnych.

Modut analityczny, majacy swoje zastosowanie w utrzymywaniu

postepu realizacji zaakceptowanych rekomendacji.

Modut nadzorczy, ktéry pozwoli swiadomie kreowac decyzje biznesowe
W oparciu 0 mape zagrozen technologicznych.
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Automatyzacja procesu

detekcji i usuwania
zagrozen

NEXT-GEN
CYBERSECURITY
SOLUTIONS
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cyberstudio

CyberStudio to zaawansowany system automatyzujacy
proces detekcji i usuwania zagrozen w obszarze
bezpieczenstwa technologicznego.

Staty monitoring stanu ustug IT oraz wszystkich urzadzen w infrastrukturze pozwala na
identyfikacje wszelkich zdarzen wskazujgcych na potencjalne zagrozenie. Nastepnie, w
zaleznosci od zaistniatej sytuacji, system podejmuje dziatania dostosowane do typu oraz skali

niebiezpieczenstwa.

Zapoznaj sie z najwazniejszymi \l/
funkcjonalnosciami systemu CyberStudio



Wprowadzenie

Zarzadzanie bezpieczenstwem
Risk Composer
Architektura rozwigzan

Telescope

Proces ciggtego audytu

Skuteczna ochrona organizacji

CyberStudio

Zarzadzanie podatnoscig

Ochrona komputeréw osobistych
Zagrozenia Insider Threat

Password Leaks

Zarzadzanie kopiami bezpieczenstwa
Modut Task Management

Modut raportowy

Profile uzytkownikow

Modut informacji zarzadczej

Podsumowanie

Zobacz roznice
Skontaktuj sie z nami

12

Zarzadzanie podatnoscia

Automatyzacja procesu zarzadzania podatnoscig realizowana jest na dwéch ptaszczyznach.
Pierwsza dotyczy ciggtego skanowania adresacji dostepnej w sieci wewnetrznej pod katem
identyfikacji hostow z niezweryfikowanym poziomem bezpieczenstwa, ktore nastepnie
poddawane zostajg analizie aktywnych ustug, mozliwych rozwigzan. Na tym etapie okreslany
jest takze podstawowy profil ryzyka. Druga ptaszczyzna dotyczy szczegdtowego rozpoznania
technologicznego, analizy konfiguracji ustug i weryfikacji zgodnosci z wybranym standardem
normatywnym. Kazda zaobserwowana podatnosc¢ zostaje objeta procesem klasyfikacji, ktora
uwzglednia m.in. funkcje biznesowg danego serwera, punktacje CVE czy fakt dostepnosci
narzedzi umozliwiajacych eksploatacje.

0 Wspoélne cechy zarzagdzania podatnoscia:

Monitoring powracajgcych podatnosci, tj. takich, ktore zostaty przywrécone
wraz z odtworzeniem systemu z kopii bezpieczenstwa;

Monitoring realizacji zadan o wysokim priorytecie;
Monitoring realizacji skanéw podatnosci infrastruktury IT;
Monitoring podatnosci rekomendowanych do usuniecia w pierwszej kolejnosci;

Monitoring nowych podatnosci zgtaszanych przez publiczne zrédta danych
wzgledem ustug funkcjonujgcych w srodowisku informatycznym.
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Ochrona komputeréw osobistych

Dzieki integracji z platformami CERT, NASK N6 oraz MISP, system CyberStudio ma dostep do
informacji o najnowszych atakach kierowanych na pracownikow w Twojej Organizacji. Nawet
w modelu pracy zdalnej, poza srodowiskiem sieci wewnetrznej, jesli dany uzytkownik zostanie
poddany prébie naktonienia do uruchomienia szkodliwej strony internetowej to komponent
systemu CyberStudio w postaci agenta instalowanego w systemie operacyjnym zatrzyma
komunikacje i nie dopusci do dalszej infekcji komputera. Tym samym, ochroni catg Twoja

Organizacje.

Unique hosts

Ip Creation date Last occurence * Confidence level Category
From: From:

To: To:

23 456 7 8 910 .. » »

Export unique hosts from last day

FQDN list
Ip Creation date Last occurence * Confidence level Category
From: From:

To: To:
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Identyfikacja zagrozen Insider Threat

Niebezpieczenstwa Insider Threat majg miejsce, gdy (intencjonalnie lub nieintencjonalnie)
zagrozeniem staje sie uzytkownik systeméw IT w Twojej organizacji. Na przyktad, gdy konto
zostaje przejete przez intruza i zostaje wykorzystane do pobierania wszelkich dostepnych
zasobow informacyjnych. Identyfikacja jest realizowana poprzez analizowanie i korelowanie
kontekstu zdarzen obserwowanych w zakresie aktywnosci kont uzytkownikow oraz parametrow

takich jak np. ilos¢ aktywnych sesji na tym samym loginie, typy oraz zrédta aktywnych sesji,

metadane urzadzen, uprawnienia, geolokalizacja, aktywnosci na plikach i folderach.

File access

Date * Version Object ID Operation User ID Country City

From:

To:

i ifi Australia
Qov 2, 2020, 9:41:49 A FileModified

Nov 2, 2020, 9:41:47 AM FileUploaded Poland

ov 2, 2020, 9:38:06 USA

FileModified
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Password Leaks

W ramach tej funkcjonalnosci, administratorzy IT otrzymujg narzedzie identyfikujgce wszelkie
potencjalne skrypty, w ktorych sg zapisane dane uwierzytelniajgce w sposéb jawny. Pozwala to
na utrzymanie statego nadzoru nad srodkami bezpieczenstwa kont uprzywilejowanych, a takze
zaleznymi od nich procesami przetwarzania danych, ktorych awaria moze zagrozi¢ ciggtosci
operacyjnej ustug IT. Modut ten dostarcza informacje o ujawnionych zbiorach wyciekéw danych,
w ktorych znalazty sie loginy pracownikow Organizacji. Dzieki powyzszemu, minimalizuje sie
ryzyko przejecia kont pracowniczych i tym samym, nieautoryzowanego dostepu do danych
wrazliwych.

Current searchs

File Host Login Detect time *
From:

To:

C;\Program Files\Npcap\
DiagRaport.ps1
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Zarzadzanie kopiami bezpieczenstwa

Funkcjonalnos¢ stanowigca fundament ochrony Twojej Organizacji. System CyberStudio
zweryfikuje, i jesli bedzie to konieczne, zaproponuje usprawnienia w praktykach generowania
i utrzymywania zdatnych do uzytku kopii bezpieczenstwa. Dodatkowo, w ramach monitoringu
technologicznego, system CyberStudio bedzie weryfikowat czy kolejne archiwa powstaja

zgodnie z zaplanowang systematyka.

(D Critical

Backup missing
Jan 8, 2021, 10:05:00 AM

Vulnerabilities i
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Modut Task Management

Modut, ktorego gtownym zastosowaniem jest utrzymanie ciggtosci w procesie zarzgdzania
podatnoscia technologiczng przez zautomatyzowanie rutynowych czynnosci wymaganych
do zapewnienia bezpieczenstwa Twojej Organizacji. Zaprojektowany w podobienstwie
do innych wiodgcych systemow typu ServiceDesk, bedzie wspierat role odpowiedzialne
za utrzymanie infrastruktury IT w organizacji zadan i implementowaniu usprawnien
technologicznych. Dodatkowo, modut ten zostat wzmocniony logikg monitorujgca realizacje
czynnosci operacyjnych wymaganych przez praktyki stosowane w Twojej Organizacji.

Przyktad

Jesli dane podatnosci krytyczne nie zostang usuniete w zadanym czasie lub nie pojawi
sie nowa informacja o stanie bezpieczenistwa infrastruktury IT, uruchomiony zostanie
automatyczny proces podnoszenia obserwacji do kolejnych osob w strukturach
Organizacji. Istotng cechq tej funkcjonalnosci jest to, ze wraz z kolejnym krokiem
przekazywaniainformacjio potencjalnych nieprawidtowosciach, system przeksztatcaje
z perspektywy gteboko technologicznej na perspektywe procesowq i biznesowq. Kazda
osoba zaangazowana w proces zapewnienia bezpieczenstwa w Organizacji bedzie

mogta precyzyjnie zrozumiec istote obserwacji oraz dalszy sposob jej adresowania.
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Modut raportowy

Modut raportowy, ktory w wybranym przez Ciebie czasie podsumuje najistotniejsze
informacje o ilosci i skali podatnosci srodowiska IT, profilu ryzyk najbardziej zagrozonych
hostéw czy nawet czasochtonnosci jakg caty proces wdrazania usprawnien pochtania.
Utrzymanie aktualnego stanu wiedzy o poziomie bezpieczenstwa technologicznego oraz
potencjalnych zagrozeniach jest niezbedne do zapewnienia wtasciwej ochrony Twojej
Organizacji, ale takze do umozliwienia kontrolowanego wzrostu biznesowego.

59 2 165 22

Critical High Medium Low

Top 10 most vulnerable machines

Name Vulnerabilities IP address Crucial
200 52 2 192.168.2.114 v
19 0 192.168.2.51
19120 192.168.2.62
1032 192.168.2.56
004015 192.168.2.29
1 192.168.8.1
0 5 0 192.168.2.24
192.168.2.100
050 192.168.2.200
050 192.168.2.171
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Predefiniowane profile uzytkownikow

Bezpieczenstwo IT ma wymiar biznesowy, a w wielu obszarach wykracza poza warstwe
technologiczng. To sprawia, ze zaangazowanie kadry kierowniczej w proces doskonalenia
catej Organizacji jest kluczowy. Wsréd podstawowych profili mozemy wyrozni¢ role
bezposrednio odpowiedzialng za administracje i wdrazanie usprawnien technologicznych
(np. Administrator, dostawca ustug IT), role organizacyjnie odpowiedzialng za obszar IT
(np. Kierownik IT), role wtasciciela biznesowego (np. Zarzad). Kazda z predefiniowanych rol
charakteryzuje sie innym zakresem prezentowanych informacji oraz zakresem uprawnien
w parametryzacji systemu CyberStudio.

/ Crucial machines Crucial machines

Easy vulnerabilities with 46 Complex vulnerabilities 0
updates Normal machines with updates Normal machines
Critical vulnerabilities High vulnerabilities Low vulnerabilities
Crucial Normal Crucial Normal Crucial Normal Crucial Normal
machines  machines machines  machines machines  machines machines  machines
Risk ! Crucial Message Time detected First occurence Source P ]
1 items Ay From: month/day/year | From: monthiday/year -
selected To:  monthidaylyear | To:  monthidaylyear
+ Critical *
+ Critical *
+ Critical *
+ Critical *
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Modut informacji zarzadczej

Rozwigzanie CyberStudio automatycznie monitoruje i raportuje wskazniki efektywnosci
procesOw w obszarze zarzgdzania cyberbezpieczenstwem.

Wskazniki obejmujg, m.in.:

Stan zagrozen o charakterystyce wysokiego priorytetu;

Efektywnos$c¢ realizacji zadan;

Stan kopii bezpieczenstwa;

Status poziomu bezpieczenstwa infrastruktury IT;

Efektywnos$¢ procesu usuwania zagrozen technologicznych (np. podatnosci).
Wystarczy raz okresli¢c wartosci dostosowane do charakterystyki biznesowej Organizacji

by mie¢ staty dostep do informacji prezentujgcej czy wszystkie mechanizmy kontrolne
dziatajg efektywnie.
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