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Techniczne mozliwosci Platformy Zarzadzania Podatnos$ciami SecureVisio™:
Jak zwiekszy¢ uzytecznos¢ skanerow podatnosci?

Skanery podatnosci takie jak: OpenVAS?, Tenable Nessus? czy Rapid7 Nexpose® stuzg wykrywaniu podatnosci (tzw.
dziur bezpieczenstwa), zgodnie ze zdefiniowanym wczesniej harmonogramem. Ponizej zostaty wymienione gtéwne
narzedzia SecureVisio, ktére rozszerzajg funkcjonalnos¢ i uzyteczno$é skaneréw podatnosci w procesie zarzadzania
bezpieczenstwem organizacji.

1. Workflow uporzadkowujacy prace osob odpowiedzialnych za zarzadzanie podatnosciami.

SecureVisio zapewnia zarzadzanie obstugg podatnosci poprzez Workflow umozliwiajgc m.in. przydzielenie obstugi
okreslonej osobie, zmiane statusu, wykonanie akcji (np. skrypt do aktualizacji/weryfikacji podatnosci), uruchomienie
narzedzi, aktualizacje bazy wiedzy czy dokumentdéw oraz definiowanie warunkdéw przejscia, zaréwno kontekstowych
jak i zwigzanych z interakcjg uzytkownika.

Konsola rozwigzania umozliwia zaawansowane sortowanie oraz przeszukiwanie listy podatnosci po wszystkich
wartosciach zdefiniowanych w kolumnach obejmujgcych m.in. priorytet techniczny (CVSS Score) oraz biznesowy.
Dodatkowo, dzieki zaawansowanym filtrom mozemy zawezi¢ kryterium wyszukiwania m.in. o okreslony proces
biznesowy czy kategorie danych np.: dane osobowe.*
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! OpenVAS, http://www.openvas.org

2 Tenable Nessus, https://www.tenable.com/products/nessus/nessus-professional

3 Rapid7 Nexpose, https://www.rapid7.com/products/nexpose/

4 Niektére skanery podatnosci posiadajg mozliwos¢ definiowania listy zadan do wykonania w celu usuniecia podatnosci. Narzedzia te nie oferujg
jednak mozliwosci interaktywnej pracy dla zespotu ludzi i w praktyce wymagajq integracji z zewnetrznym systemem ticketowym, a tym samym
oznaczajg réwnoczesnq prace na dwdch konsolach (system ticketowy nie posiada informacji dotyczgcych przedmiotu analizy ani zintegrowanych
narzedzi, co wptywa tez negatywnie na efektywnos¢ procesu).
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2. Playbook automatyzujacy i utatwiajgcy prace oséb odpowiedzialnych za zarzadzanie podatnosciami.

Playbook oferuje gotowe do natychmiastowego uzycia narzedzia obstugi incydentéw, m.in. biblioteke skryptéw SSH i
WMI/PowerShell do analizy i wiarygodnej eliminacji false positive.

VULNERABILITY DETAILS (70D 9H 58M 85)

B X
ADA_OT Base Score  Exploitabili Impact tion tir _
! ' _
1086 : snmp-read-0002/udp/161 - Default or Guessable SNMP community names: private D
Compliance Potential financial losses Risk analysis Incident consequences Files
History Details Hosts Rapid7 Report Additional informations Tasks
& Choice of Incident response plan (0)
Vulnerability removal requires remedlahonlAsset: -/1 HLocahzallon' -/0 ”Bussmess proc.: -/1 “Consequences: -/1 ”Threats: -/S ||Informal|ons,: -/0 I
Add comment
I Remediation required v I -> M I
Mitigated System Administrator, 2018-09-26 15:11:32
Accepted
Remediation accepted System Administrator, 2018-09-26 15:11:30
Ignored System Administrator, 2018-09-26 15:11:30
New

Left to solve 1 of 1 hosts. System Administrator, 2018-08-10 12:32.54

Host was added to the vulnerability - name: rsti, address: 192.168.30.52 System Administrator, 2018-08-10 12:32:54

The vulnerability added automatically from Rapid7 report System Administrator, 2018-08-10 12:32:54
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3. Swoboda wyboru skanera podatnosci — platforma SecureVisio umozliwia wybor skanera (m.in. OpenVAS, Tenable
Nessus, Rapid7 Nexpose) lub uzywanie rdwnoczesnie wielu skaneréw réznych dostawcéw.

Organizacja nie jest skazana wytgcznie na jednego producenta narzedzi zarzgdzania podatnosciami. SecureVisio w
ramach wbudowanej platformy do zarzgdzania podatnosciami, pozwala korzystac z réznych skaneréw komercyjnych
oraz open-source (istnieje mozliwo$¢ swobodnej zmiany i dodawania skaneréw).

4. Konsola zarzadzania i raporty dostepne jednoczesnie w polskiej i angielskiej wersji jezykowe;j.

SecureVisio pozwala m.in. wygenerowac raporty w jezyku polskim, co moze byé szczegdlnie wazne w sytuacji kontroli
wynikajgcej z RODO, Rekomendacji D KNF czy Ustawy o krajowym systemie cyberbezpieczenstwa.
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5. Priorytet techniczny (CVSS Score) rozszerzony o priorytet biznesowy oraz niebezpieczenistwo (konsekwencje)
wykorzystania podatnosci na szkode organizacji.

Dzieki pofaczeniu priorytetu technicznego z biznesowym, osoby zarzadzajace podatnosciami sg w stanie
natychmiastowo rozpoznac i przystgpi¢ do dziatania nad kluczowymi lukami bezpieczeristwa (operatorzy dostrzegajg
mozliwe skutki wykorzystania wspomnianych podatnosci np. ryzyko kradziezy danych osobowych i konsekwencje
RODO, ryzyko zablokowania ustug kluczowych objetych Ustawg o krajowym systemie cyberbezpieczenstwa).

VULNERABILITY DETAILS (70D 10H 23M 16S) a x
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1086 : snmp-read-0002/udp/161 - Default or Guessable SNMP community names: private D
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Niektére skanery posiadajg mozliwos¢ recznego dopisywania do adreséw IP tagéw, oznaczajgcych ich waznos¢ dla
organizacji. Takie dziatania wymagajg niestety wykorzystania zewnetrznego zrdodta wiedzy o takich zasobach oraz
dokonania recznej synchronizacji z tymze zrédtem.

SecureVisio wykonuje automatycznie operacje Business Impact Analysis (BIA) dla systeméw IT gdzie wykryto
podatnosci, a takze systemow IT, ktdre znajdujg sie w tej samej strefie bezpieczeristwa (cyberprzestepcy, po wtamaniu
sie do systemu IT majg utatwione mozliwosci atakowania innych systemodw, znajdujgcych sie w ramach jednej strefy
bezpieczenstwa). SecureVisio wykonuje takze automatyczne szacowanie ryzyka i przygotowuje jego wizualizacje w
kontekscie potencjalnych wektoréw atakow z poziomu zasobu, na ktérym zostata zidentyfikowana podatnosé.
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6. Automatyczne szacowanie ryzyka (wg metodyki 1SO-27005) i prezentacja wielkosci ryzyka w odniesieniu do
réznych typéw zagroien jako podstawa oceny skutecznosci zabezpieczen, zapobiegajacych wykorzystaniu
podatnosci przez cyberprzestepcow.

SecureVisio wskazuje kierunek wystepowania najwiekszego prawdopodobienstwa ataku, przedstawia potencjalne
straty biznesowe dla organizacji oraz rekomenduje wzmocnienie zabezpieczen na podstawie bazy wiedzy eksperckie;j.
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7. Graficzna prezentacja potencjalnych $ciezek atakéw utatwia rzeczywistg ocene ryzyka ich wystgpienia w oparciu
o wykorzystanie podatnosci z réznych obszaréw sieci.
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8. Wizualizacja na mapie sieci proceséw biznesowych, zagrozonych przez podatnosci utawia podejmowanie decyz;ji,
dotyczacych minimalizacji realnego zagrozenia dla organizacji.

Dostepny w SecureVisio Kreator Procesdw Biznesowych umozliwia sprawne definiowanie proceséw i ich dowigzane
do systemoéw IT na mapie sieci. Automatyczne szacowanie i priorytetyzacja biznesowa podatnosci odbywa sie na

podstawie kryterium waznosci danych oraz proceséw biznesowych, znajdujgcych sie w okreslonych systemach IT lub
przez nie wspieranych.

Business processes visualization *ox
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SecureVisio ukazuje zabezpieczenia dostepne dla wskazanych systeméw IT, utatwiajgc podjecie realnej oceny stanu
bezpieczenstwa systemow IT w obszarach wystepowania podatnosci.

IDENTIFICATION OF THREAT SOURCE OF IT ASSET

|
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B Network DoS Protection

@__—- 51 B Network Firewall

Internal Firewall 2

Router INT
Internal
Firewall 2

W Application Control

-V B Data Leakage Prevention
-% B Network DoS Protection
Web Firewall B Network Firewall
M URL Filtering
ﬁ W VPN
/ WAN Router WAN -_Q J Web Firewall

Web App
Web Proxy W Web Application Firewall
Show on map
[« ]
]
[
Internal Core Switch Servers | Suggest protections |
Firewall Switch LAN Servers
| | | Recommended controls based on risk analysis |

| I Finish I
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9. Definiowanie czaséw SLA w procesie obstugi podatnosci wzgledem biznesowego ryzyka podatnosci dla
organizacji.

SecureVisio na biezgco sprawdza spetnienie SLA i umozliwia automatyczne powiadamianie oséb odpowiedzialnych.

CONFIGURATION OF REMEDIATION MATRIX TIMES X

-+

PRIORITY (MIN.)  RESPONSE TIME IMPLEMENTATION TIME  SERVICE TIME

5 - Highest 60 minute ¥ 360 minute ¥ 420 minute v X
4 - High 1 hour v 8 hour v 9 hour v X
3 - Average 5 hour v 20 hour v 25 hour v X
2 - Low 20 hour v 80  hour v 100 hour v X
1 - Lowest 5 day v 20 day v day v X

Cancel OK

10. Automatyczne powiadamianie oséb odpowiedzialnych o nowych podatnosciach krytycznych dla biznesu
organizacji (np. zagrozenia dla krytycznych proceséw biznesowych, zagrozenie wycieku danych osobowych i innych
wrazliwych danych) oraz przekroczeniu SLA w obstudze podatnosci.

NOTIFICATION CONFIGURATION X

Notification name

Powiadamienie o przekroczeaniu SLA w zarzadzaniu podatnosciami

TERMS OF SENDING MESSAGES

| Critical

Send notifications when the minimum resource for an organization i

and when the event occurred

VI new vulnerability was created
[v] any vulnerability was changed
v the vulnerability has changed

Wartosc

domysina
Reaction time ¥ exceeds v ] 10 hour v X
Service time ¥ was exceeded by v | 20 hour v | X
Execution timr ¥ was exceeded by v O 2 day v | X
| Add condition |

RECIPIENT

Operator [v] Persons  Drozd Robert v

Owner resource [v]
Owner stock O Groups M
External organizations Il

Service team O

NOTIFICATION CHANNELS

E-mail V| sMs || Communicator| |

| Cancel | | OK |
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11. Symulacja konsekwencji biznesowych dla organizacji w razie wykorzystania przez cyberprzestepcéw podatnosci
do zablokowania okreslonych urzadzen w sieci.

m | | « Show not working processes
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Events
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Copy
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12. Obliczanie i wizualizacja wskaznikéw efektywnosci oraz wskaznikéw ryzyka biznesowego w procesie zarzadzania
podatnosciami.

SecureVisio na biezgco oblicza wskazniki Key Performance Indicators (KPI) i Key Risk Indicators (KRI), informujgce osoby
odpowiedzialne o stanie obstugi podatnosci oraz trendach wzrostu/spadku ryzyka (np. wzrost podatnosci w systemach
IT wspomagajacych krytyczne procesy biznesowe).

w Perform risk analysis  JIFRCILELSEIEEERS ‘

Consequence Threatened resources

Ll Top10 consequences

Disruption of Important process

Vulnerability of the important elements of the network and IT systems
Leaking of classified information:

Distribution of malware and illeg.

Acquisition of important agreem

Breach of contracts

Customer acquisition

W Business processes
threatened by security
vulnerability

Threatened processes: 5

W Other business
processes of high
importance for the
organization

Other processes: 1

Fraud causing financial loss

Interruption of data correlation p.

oy

The legal consequences as a re.

Business process  Fallure cost 1

Accounting

Support of clients.

N
Top10 consequences

Perform risk analysis [P (o= -

L History
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13. Biblioteka skryptéw SSH i WMI/PowerShell do analizy i wiarygodnej eliminacji false positive.

MAP ELEMENT'S SCRIP -
TYPE  SCRIPT NAME SCRIPT DESCRIPTION

Name Windows l:‘ PS Windows Check network adapter config report Check network configuration
Description D PS Windows Check patches for BlueBorne vulnerability Check patches installed for blueborne
\:‘ PS Windows Check Powershell Version report ver. 2 Check powershell version
Key words + I:‘ PS WINDOWS CHECK SIGNED/UNSIGNED PROCESSES Check digitally signed executables and scripts to confirm the softwar
proccess \:‘ PS Windows Check Singed_Unsigned Drivers report Windows Check Unsigned Drivers
Parameters + |:| PS Windows Check SMBv1 status Check SMBv1 status
Compatibility level : \:‘ PS Windows List Installed Updates Check installed Updates
[:] PS Windows Restart Computer Restart Computer
D PS Windows Server - Get AD users info Informations about AD users

Force user to change password at next logon.

In 'userToPasswordChange' field type username to work with.

If NO user is typed - enforce password change for all users except ac
Certain users can be specified with coma.

|:’ PS Windows Server - Password change for AD users Admin password can be changed by typing admin.
Examples:
user1
user1,user2,user3
admin
l:' PS WINDOWS SERVER 2012 R2 CHECK COMPLIANCE Check compliance of Windows Server 2012 R2
|:| PS Windows Server Enabled_Disabled rules Check Firewall statistics
D PS Windows Server Mect bezpieczen lokalnych Check Windows Server local security Mechanism
D PS Windows Server Mechanizmy zabezpieczen raport Check Windows Server local security Mechanism
D PS Windows Stop Process and send zipped file to SV FTP server required
‘:’ PS Windows* - Check patches for Krack vulnerability The security update addresses the vulnerability by changing how Wi
| . =]

14. Narzedzia definiowania organizacji zespotu obstugi podatnosci i rozszerzenia jego zadan o zarzadzanie
incydentami.

SecureVisio oferuje gotowy do uzycia Playbook do zarzadzania podatnosciami, a takze Playbook do zarzgdzania
incydentami.

v secureaso
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Y secureusio

Mamber of group

Administator
¥ Aninci 10 2 0] [oae R

(© Incident response plans . :
> Backup problems [0 z 0] _

» Collection of information about the Internet address [0 = 1] [FacantVeeson]
» Collection of information about the station (0 2 1| [ERINAERE]
b Collctionofnformation sbout the wser 10 2 1 [ EERRRNEHRR]
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Y R—
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15. Zawansowane reguty priorytetéw

SecureVisio w oparciu o zgromadzony lub uzupetniony kontekst organizacji umozliwia zbudowanie regut, ktoére
pozwalajg zdefiniowaé warunki obnizenia lub podwyzszenia priorytetu podatnosci, badZ nadanie mu okreslonej

wartosci. Podczas importu z silnika skanera wyniki skanowania sg poddawane regutom SIEM wzgledem kazdej wykrytej
podatnosci, modyfikujac jej priorytet.

V SECUREVISIO INFO | USTAWIENIA W\/SZUkaJ p v Tadeusz Kowalczyk & - =] X
| (© Konfiguracja priorytetu podatnosci

Jesli Zasobzd

epem do sieci Internet bez kontroli apliacyjnej to podnies (+1) priorytet ANajni’uly‘ Wybér zasobu ustugowo - informacyjnego do testu

‘Jes’li Zasob z sieci izacji ktérego kompi itacja nie sp duje bi: ych | | ji dla orgi ‘ Mapa logiczna

LAN-ES - S7sMe
LAN-ES - VMGIGA

LAN-ES - VMi3IF

Zas6b z dostepem do sieci Internet bez kontroli apliacyjnej I Podnie$ ¥ I‘ 1v

1 @zasob z dostepem do sieci Internet bez kontroli apliacyjnej

5

6 AND

7

8 (cvss3.AV="N"' OR cvss2.AvV="N")

9
19 Mo A A [ impact Metrics ()
12 cvss3.| R
13 Sl Values:
14 - ‘N’ - None
15 s L'~ Low
16 & | 'H' - High
17 = Text |
is Fe
19 A
20 ' BaseScore

“ Impact v
Build: "Zaséb z d do sieci Internet bez kontroli apliacyjnej’ succeeded ==========

========== Run: 'Zasob z dostepem do sieci Internet bez kontroli apliacyinej’ succeeded - retum: False ==========

Reguty majg dostep do danych zwigzanych z podatnosciami (wsparcie dla obu wersji CVSS2 i CVSS3), dzieki czemu
istnieje mozliwos¢ utworzenia regut, ktére dokonajg odpowiedniej modyfikacji priorytetu w przypadku, gdy
wykorzystanie podatnosci wymaga np.:

e uwierzytelnienia (funkcja: cvss3.PR)
e dostepu lokalnego lub sieciowego (funkcja: cvss3.AC)
e wptywu na dostepnosé¢ zasobu (funkcja: A)

Pozostate funkcje zwigzane z CVSS ver3, ktére moga wptynac na priorytet podatnoscii zosta¢ wykorzystane w regutach,
sg dostepne z poziomu kazdej podatnosci w zaktadce Szczegéty (sekcja Base Score Metrics):

Exploitability Metrics Scope (S)

Attack Vector (AV) LT ELGEEERON Changed (S:C)
Adjacent Network (AV:A) { Local (AV:L) [ Physical (AV:P) l Impact Metrics

Access Complexity (AC) Confidentiality Impact (C)

Low rct) PN
Privileges Required (PR) Integrity Impact (I)

None (PRN) [ None (:N) High (:H) |
User Interaction (Ul) Availability Impact (A)
I!E:E!!I“!I Required (UI:P) I!Hﬁ!ﬁii‘ Low (A:L) | High (A:H)

Budujac reguty priorytetéw w SecureVisio, organizacja ma réwniez dostep do dowolnej wartosci elektronicznej
dokumentacji oraz wynikéw dziatania wbudowanych algorytmdw, dzieki czemu istnieje mozliwosé uzupetnienia
kontekstu priorytetu podatnosci o inne zaleznosci (np. priorytet moze zostac¢ podniesiony gdy podatnosé znajduje sie
na dowolnym serwerze bazy danych, ktérej operatorzy pracujg na stacjach z dostepem do sieci Internet).
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16. Zawsze aktualna lista podatnosci

SecureVisio utrzymuje aktualng liste podatnosci bez wzgledu na zastosowany silnik skanujgcy. W przypadku
skanowania wfaczonego zasobu oraz zastosowania takiego samego typu skanu, ktéry wczesniej wykryt dang
podatnosé, system usuwa jg z listy aktualnych podatnosci poprzez zmiane jej statusu. Zachowanie jest konfigurowalne
w oknie harmonogramu skanowania dla kazdego wyniku skanowania oraz importu wynikéw skanowania z plikéw
(checkbox ,,Usuwanie” dla automatycznej aktualizacji listy podatnosci):

Tworzenie zdarzenia harmonogramu

Kiedy
2018V paZdziernikv 20 sobota \%

DMZ - Web Application Test

Poczatek
19 v 45 v DMZ skanb{

5 o

Wybierz skan z serwera

Serwer

nessus1 v

Adresy IP
192.168.73.0/24

Tryb
Web Application Tests v

Automatyczna aktualizacja podatnosci
Nowe
Aktualizowane
Usuwane
D Wznawiane

Automatyczna aktualizacja zasobow
Rodzaje zasobow
Oprogramowanie

Dodatkowo, bazujgc na wyniku skanowania, SecureVisio potrafi uaktualnia¢ liste oprogramowania zidentyfikowanego
na zasobach oraz ich rodzaje w sekcji ,,Automatyczna aktualizacja zasobow”.
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17. Wptyw podatnosci na automatyczne szacowanie ryzyka

Wykorzystujgc panel zarzadzania ryzykiem mozna dokonac analizy ryzyka dla zasobodw, ktére posiadajg aktualne
podatnosci. Wystarczy wybrac filtr ,Aktywne podatnosci” wraz z ich priorytetem:

Y securevisio

INFO

| © Zarzadzanie ryzykiem - Mapa logiczna

Analiza ryzyka zasobéw IT dla poszczeg6lnych zagrozer

Zagrozenie

s s s o
- h-1 h- 3 9
? 2 2 g £ £
e @ ey ez 8% E3
- 2 = = = E 2
§g §_| 52 § | =%

$2 32 36 3 E5 3§

Przechwycenie sesji
Ziamanie hasta
Wyciek danych
Spam/Phishing

USTAWIENIA || Wyszukaj

Kradziez

-

PS

Tadeusz Kowalczyk x

® - =
[ )

Waznosc zasobu
Procesy biznesowe
Klasyfikacja zbiorow informacji

Aktywne incydenty

Aktywne podatnosci

==

B Wiamanie Client-side

[ Potendjalne konsekwendje incydent.
~ Host Anti-Malware

W Zakiocenie waznego procesu dziatania W Infekda ziogliwym programem

organizacji: Host Anti-Malware
— Dostep do serwera bazy danych - USB Control
W Straty wizerunkowe wzgledem = Host IPS
podmiotu zewnetrznego: USB Control
— Internet W Podstuch sieciowy
~ Traffic Encryption

 Straty wizerunkowe i/lub dystrybucja
Zosliwych tresci przez Web

[] Sugerowane zabezpieczenia na podstawie analiz...

W ZeroFW
~ Anti-Virus
~ Network Firewall

[ Grupyj zabezpieczenia wedtug zagrozeri

18. Wptyw podatnosci na zdarzenia bezpieczenstwa

Svme
Niski
analiza ryzyka
. tyzyko niskie . tyzyko srednie . ryzyko wysokie . brak uzytkownikoéw zasobu M m’;’ga'"y POZIOM  pionowo E Poziomo Analiza ryzyka biznesowego
. x‘ Sugerowane zabezpieczen 3 x l’ osowane zabezpieczenia N Zrodta zag: o XH,",‘TT’Z\L . x
Analiza konsekwendji ®© zabezpieczenia dla zasobu: Zastosowane zabezpieczenia dla zasobu: Zagrozenie: Awaria sieci/systemu wysokie _srednie __niskie
SVDM SVDM Lokalizagja uzytkownikow: 14 2 14
o SVDM 4 Sugerowane zabezpieczenia lokalne: 4 Zastosowane zabezpieczenia lokalne: W anHv P it ot > ) N
- W Wiamanie Server-side (Exploit) = Host Firewall Dostep do serwera plikow
= Strong User Authentication 4 Zastosowane zabezpieczenia sieciowe: * Nowak Jan / Dyrekt
T ] yrektor / Dziat IT / KDEMO _ ,
= = Host IP 4 < MGT -> ZeroFW -> LAN-HM Dostep do serwera bazy danych = avko wysokde (14

Nowak Jan / Dyrektor / Dziat IT / KDEMO

2) Awaria

Lokalizacja ustug zewnetrznych:

W intemet
. Dostep do Intemetu

o

Nowak Jan / Dyrektor / Dziat IT / KDEMO
Zagrozenie: Infekcja ztogliwym program...

Lokalizacja uzytkownikow:

W LAN-HM
. Dostep do serwera plikow

o

Nowak Jan / Dyrektor / Dziat IT / KDEMO

Wiamanie Server-side (Database)
2) Wiamanie Server-side (Exploit)
Wiamanie Server-side (Web)
2) Wyciek danych

Zablokowanie/przeciazenie aplikacji Web

%) Ziamani e hasta

SecureVisio pozwala na integracje z dowolnymi systemami zabezpieczen m.in. systemami SIEM, urzadzeniami,
aplikacjami, bazami danych, e-mail’ami oraz systemami operacyjnymi. Wszystkie zrédta zintegrowane z SecureVisio
poddawane sg regutom korelacyjnym, w ktérych zdarzenia techniczne zostajg poddane regutom uwzgledniajgcym
kontekst biznesowy zdarzenia (np.: automatyczne szacowanie ryzyka, analiza zagrozen oraz potencjalnych

konsekwencji dla organizacji).

Z poziomu regut korelacyjnych organizacja otrzymuje dostep do informacji o podatnosciach. Umozliwia to dokonanie
konkretnej weryfikacji, np. okreslenie czy zdarzenie dotyczy podatnego zasobu lub czy zaséb ten moze zostac
skompromitowany poprzez sieé. Ponizszy przyktad przedstawia regute wykorzystujgcg wspomniang zaleznosé.
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Reguta - An intruder on a mobile device

Info - Incydent Powigzania Testowanie

3  Reguly globalne

2 @[dotyczy zagroZenia z zasobu typu: Przenosne/Mobile -]

5

2 AND Wyszukaj... X Asset Impact

7
Zg zdarzenie z kategorii Threat deny] estination Impact - Konsekwencje prawne
22 AND Asset(Impact): Destination Impact - Przejecie komputera/urzadzenia mobilnego przez Botnet/APT
%2 2 Zasobie jest Podatnosc 3ra mozna wykorzystac zdalnie: AV=NetworK] Asset(Impact): Destination Impact - Straty wizerunkowe i/lub dystrybucja ztosliwych tresci przez Web)
gg AND Asset(Impact): Destination Impact — Straty wizerunkowe wzgledem podmiotu zewnetrznego
%g Asset(Impact): Destination Impact — Wyciek klasyfikowanych informacji

Eﬁogatnosc gos1ada W!SOk'I priorytet L_g_odme r4 DCEI’Ié tec! n1czn§ UE §1znesow§

Asset(Impact): Destination Impact — Zakt6cenie waznego procesu dziatania organizacji
Asset(Impact): Source Impact - Konsekwencje prawne

Asset(Impact): Source Impact - Przejecie komputera/urzadzenia mobilnego przez Botnet/APT
Asset(Impact): Source Impact - Straty wizerunkowe i/lub dystrybucja zto$liwych tresci przez Web
Asset(Impact): Source Impact — Straty wizerunkowe wzgledem podmiotu zewnetrznego
Asset(Impact): Source Impact — Wyciek klasyfikowanych informacji

Asset(Impact): Source Impact — Zaktécenie waznego procesu dziatania organizacji



