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Techniczne mozliwosci Platformy Zarzadzania Incydentami SecureVisio™:
Poréwnanie z systemami SIEM.

SecureVisio posiada petng funkcjonalno$é¢ systemu SIEM. Dla wdrozonych juz rozwigzan SIEM innych
producentéw (m.in. IBM Qradar!, Splunk?, McAfee ESM3) platforma dostarcza narzedzia znacznie
rozszerzajgce ich funkcjonalnos$é i uzytecznosé.

Systemy SIEM stuzg do wykrywania incydentéw bezpieczenstwa w oparciu o korelacje zdarzen pochodzacych
z posiadanych systemoéw informatycznych oraz systemdéw zabezpieczen. Ich dziatanie koriczy sie w momencie
wykrycia potencjalnych incydentéw bezpieczenstwa, przenoszac caty ciezar dalszej analizy na operatoréow
tych systeméw ktdrzy (na bazie swojej wiedzy, posiadanej dokumentacji oraz integracji z narzedziami
organizujgcymi ich obstuge, np.: systemami ticketowymi) muszg dokona¢ weryfikacji i kwalifikacji zdarzen —
a w przypadku stwierdzenia, iz zdarzenie jest incydentem bezpieczeristwa — adekwatnie zareagowac poprzez
odpowiednie dziatania naprawcze.

Systemy SIEM (na bazie regut korelacyjnych) nadajg potencjalnym incydentom priorytet techniczny,
wynikajgcy bezposrednio ze zdarzenia i nieuwzgledniajgcy kontekstu (specyfiki) organizacji. Dlatego tez,
zdecydowana wiekszos¢ zakwalifikowanych incydentdw okazuje sie w rzeczywistosci fatszywymi alarmami.
W praktyce takie podejscie wydaje sie byé mato skuteczne. Systemy SIEM generujg dziennie setki
potencjalnych alarméw, co uniemozliwia ich wfasciwg analize. W przypadku wykrycia przez SIEM
prawdziwego incydentu bezpieczenstwa, stwarzajgcego realne zagrozenie dla organizacji, zaginie on w
gaszczu innych alarméw i najprawdopodobniej nie zostanie obstuzony na czas, doprowadzajgc tym samym
do dalszych, znacznie powazniejszych konsekwenciji.

Aby unikng¢ podobnych sytuacji, przy wykorzystaniu tradycyjnych systemoéw SIEM, nalezatoby zatrudnic caty
zespot ekspertdw bezpieczenstwa, ktéry nieprzerwanie, 24 godziny na dobe/ 7 dni w tygodniu bedzie
analizowat dziesigtki a nawet setki potencjalnych incydentéw dziennie, poszukujac wytacznie tych
rzeczywiscie dla organizacji niebezpiecznych. Nastepnie, po zlokalizowaniu konkretnych alarmoéw, éw
eksperci — korzystajac z systemow zewnetrznych, bazujac na posiadanej dokumentacji teleinformatycznej
oraz zdobytej wczesniej wiedzy o sposobie dziatania ustug krytycznych (w tym zwigzanych z nimi
zaleznosciami, formie ich zabezpieczenia, itp.) musieliby przystgpi¢ do ich rozwigzania. Innymi stowy:
zarzadzanie systemami SIEM i eliminacja fatszywych alarméw wymaga ciggtego strojenia i duzego
zaangazowania zasobdéw ludzkich, co ze wzgledu na trudng dostepnos$é oraz utrzymanie zespotu ekspertow,
jest procesem ciggtym i wysoce kosztownym.

SecureVisio wychodzi naprzeciw tym wyzwaniom. System automatyzuje i utatwia prace operatorow
odpowiedzialnych za zarzadzanie incydentami, poprzez dostarczanie im wszystkich niezbednych informacji
(w tym biznesowych), uzupetniajgcych kontekst techniczny zdarzenia (Workflow). Automatyzacja
SecureVisio to takze wbudowane scenariusze obstugi incydentéw (Playbook) i mozliwos¢ dokonywania
automatycznych akcji. SecureVisio posiada znacznie wyiszg efektywnos¢ dostrojenia rozwigzania do

Y 1BM Qradar, https://www.ibm.com/pl-pl/marketplace/ibm-gradar-siem
2 Splunk, https://www.splunk.com/
3 McAfee ESM, https://www.mcafee.com/enterprise/en-us/products/enterprise-security-manager.html
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kontekstu organizacji niz tradycyjne systemy SIEM, dzieki czemu proces eliminacji fatszywych alarmoéw nie

wymaga zaangazowania zespotu ekspertdw i ciggtego dostrajania regut korelacyjnych. W tym celu

SecureVisio tworzy — w wiekszosci przy pomocy narzedzi autodiscovery - elektroniczng dokumentacje.

Wbudowane w system reguty korelacyjne korzystajg z tych informacji i automatycznie eliminujg znaczna

czes¢ fatszywych alarméw. Woéwczas operatorzy moga przystgpi¢ do strojenia juz wtedy wytgcznie

pojedynczych regut.

Ponizsza tabela przedstawia podsumowanie mozliwosci, oferowanych przez SecureVisio w zakresie

zastgpienia lub rozszerzenia funkcjonalnosci systemoéw SIEM.

Lp. | Funkcjonalnos¢ i uzytecznos¢ SIEM SecureVisio
1. Reguty korelacyjne bazujace na réznych zrddtach zdarzen ' '
2. Priorytetyzacja techniczna potencjalnych incydentéw ' '
3. Zaawansowane prasowanie zdarzen (regex, xml, json) w oparciu
o podstawowe formaty pobierania zdarzert m.in. Windows ‘ ‘
Event forwarding, syslog, konektory baz danych, e-mail oraz
pliki ptaskie
4, Wzbogacanie i normalizacja zdarzen . ‘
5. Workflow uporzadkowujgcy prace oséb odpowiedzialnych za
zarzadzanie incydentami O .
6. Playbook automatyzujgcy i utatwiajacy prace oséb
odpowiedzialnych za zarzadzanie incydentami O ‘
7. Konsola zarzadzania i raporty dostepne jednoczesnie w polskiej
i angielskiej wersji jezykowej O '
8. Informacja o priorytecie biznesowym oraz niebezpieczenstwie
(konsekwencji) zwigzanym z potencjalnym incydentem O ‘
wzgledem organizacji. Systemy SIEM pozwalaja
tylko na budowanie list
zasobdw o okreslonej
waznosci dla organizacji
9. Automatyczne szacowanie ryzyka (wg metodyki ISO-27005) i
prezentacja wielkosci ryzyka w odniesieniu do réznych typéw O .
zagrozen (w celu utatwienia oceny, czy potencjalne incydenty
bezpieczenstwa zostaty ocenione jako wysoce prawdopodobne)
10. | Graficzna prezentacja potencjalnych sciezek atakéw utawiajaca
operatorom ocene rzeczywistego zagrozenia ich wystgpienia O ‘
wzgledem analizowanego zasobu z réznych obszaréw sieci
11. | Wizualizacja na mapie sieci zagrozonych wektora ataku
bazujgcego na informacji w logach dotyczacych potencjalnego O .
incydentu bezpieczenstwa.
12. | Definiowanie czaséw SLA dla czynnosci obstugi incydentow
wzgledem biznesowego ryzyka dla organizacji Q ‘
13. | Automatyczne powiadamianie oséb odpowiedzialnych o
nowych incydentach krytycznych dla biznesu organizacji (np. O ‘
zagrozenia dla krytycznych proceséw biznesowych, zagrozenie Powiadamianie bez
szacowania potencjalnych
szkod dla biznesu
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wycieku danych osobowych i innych wrazliwych danych) oraz
przekroczeniu SLA w obstudze incydentéw bezpieczenstwa

organizacji. Systemy SIEM
nie uwzgledniajg BIA.

14. | Symulacja skutkéw biznesowych dla organizacji w razie
zmaterializowania sie wykrytych zagrozen zakwalifikowanych O '
jako potencjalne incydenty.
15. | KPI, KRI - obliczanie i wizualizacja wskaznikéw efektywnosci i
wskaznikdw ryzyka biznesowego w procesie zarzadzania O '
incydentami Ogdlne statystki ilosciowe
dotyczgce wykrywanych
incydentow
bezpieczenstwa
16. | Biblioteka skryptéw SSH i WMI/PowerShell do analizy i
wiarygodnej eliminacji false positive, czynnosci sprawdzajgcych, O ‘
kwalifikacji oraz dziata naprawczych.
17. | Narzedzia definiowania organizacji zespotu obstugi incydentéw Q ‘
18. | Eliminacja fatszywych alarméw na bazie kontekstu organizacji O .




