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,Ustawa o Krajowym Systemie Cyberbezpieczenstwa (UoKSC) naktada na operatoréw ustug kluczowych,
w tym szpitale, szereg obowigzkéw. UznaliSmy, ze musimy stworzy¢ ustuge SOC (ang. Security Operations Center)
i zbudowac jg w oparciu o kompleksowa platforme, ktéra bedzie czyms wiecej niz SIEM (ang. Security Information
and Event Management). Wczesniej korzystaliSmy z QRadar, ale nie spetniat naszych oczekiwan - zdawaliSmy sobie
sprawe, ze SOC to nie tylko SIEM i ze wytgcznie wspétpraca kliku narzedzi moze stworzy¢ kompletng platforme do
zarzadzania bezpieczenstwem.

SecureVisio (SV) to kompleksowa platforma sktadajaca sie ze SIEM, SOAR (ang. Security Orchestration, Automation
and Response), UEBA (ang. User and Entity Behavior Analytics), analizy ryzyka, zarzadzania podatnosciami oraz
incydentami, ktéra wprost adresuje obowigzki wynikajgce z ustawy o KSC.

W zwigzku z tym w maju 2020 roku wdrozyliSmy SecureVisio, ktére jest nie tylko SIEMem - oprécz samej korelacji
logéw i zdarzen SV pozwala na zarzadzanie podatnosciami i analize ryzyka, a wbudowany SOAR minimalizuje czas
potrzebny na obstuge zdarzen.

Analiza ryzyka cyberzagrozen jest prowadzona w spos6b dynamiczny i aktualny oraz uwzglednia role proceséw
w organizacji. Wbudowana baza zasobdéw informacyjno-ustugowych pozwala na priorytetyzowanie kontekstu
organizacji oraz sprawne i szybkie zarzgdzanie bezpieczenstwem.

Platforma pozwala na automatyzacje i orkiestracje optymalizacji czasu i kosztéw zarzadzania bezpieczenstwem
- SecureVisio ma wbudowany system rozpoznawania najwazniejszych zasobéw wspierajgcych krytyczne procesy
biznesowe oraz wrazliwe dane, i zasoby te chroni w pierwszej kolejnosci. W praktyce oznacza to, ze dzieki SV
posiadamy petng wiedze o naszej infrastrukturze IT, gdzie dla kazdego zasobu okreslilismy jego krytycznos¢ dla
organizacji, zaréwno pod katem technicznym, jak i biznesowym. SV posiada réwniez modut ochrony danych
osobowych, pozwalajgcy na spetnienie wymogow ustawowych poprzez dostarczenie petnej analizy ryzyka utraty
poufnosci, dostepnosci oraz integralnosci danych.

Dzieki SV wiemy, ktéry system w szpitalu jest kluczowy, ktére elementy powinny zosta¢ zabezpieczone i ktére sg
najwazniejsze z punktu widzenia analizy ryzyka.

SV stanowi trzon naszego SOC. Od dwoch lat intensywnie korzystamy z tego produktu i nie wyobrazamy sobie teraz
pracy w obszarze operacyjnym, a takze w wykrywaniu incydentéw i zdarzen bez SecureVisio.

To jest narzedzie, ktére w sposob optymalny pozwala na podniesienie poziomu bezpieczenstwa w kazdej
organizacji, w tym u operatoréw ustug kluczowych. Daje szpitalom szanse na efektywne i petne uzupetnienie brakéw
w cyberbezpieczenstwie.

Wazna dla nas jest réwniez dostepnos¢ zatrudnionych przez producenta ekspertéw ds. cyberbezpieczerstwa,
z ktérymi w ramach wykupionego wsparcia mozemy na biezgco konsultowa¢ wptyw naszych modyfikacji na
skutecznos¢ dziatania systemu oraz rozwigzywac problemy techniczne komunikujac sie w jezyku polskim. ”
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