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Szpital zgodny z KSC, RODO oraz KRI

¢ Jak z wykorzystaniem SecureVisio podnie$¢ poziom
" cyberbezpieczenstwa

Szpitale stoja przed szansa, ale i wyzwaniem podniesienia poziomu
cyberbezpieczeristwa dla swoich kluczowych procesow i ustug. Ustawa
o Krajowym Systemie Cyberbezpieczenstwa (UoKSC), Rozporzadzenie
o Ochronie Danych Osobowych (RODO) i Rozporzadzenie ws.
Krajowych Ram Interoperacyjnosci (KRI) wskazujg wiele obszarow,
ktére muszg zosta¢ zaadresowane przez dostawce ustug kluczowych
w celu spetnienia wymogow ustawowych. System SecureVisio, jako
zintegrowana platforma do kompleksowego i efektywnego zarzadzania
bezpieczerstwem, umozliwia spemienie tych wymogow.

VN

Obowigzki Operatora Ustugi Kluczowej adresowane za pomocq systemu SecureVisio (oznaczone v tabeli kolorem szarym)

W terminie 12 miesiecy

Dokonuje szacowania ryzyka Wdraza odpowiednie i adekwatne do oszacowanego Przygotowuje pierwszy audyt
dla swoich ustug kluczowych ryzyka $rodki techniczne i organizacyjne W rozumieniu ustawy

. : Zbiera informacje o zagrozeniach
Zarzgdza incydentami i podatnosciach

Wyznacza osobe kontaktowg z wtasciwym Stosuje Srodki zapobiegajace
CSIRT i organem wtasciwym do spraw i ograniczajgce wptyw |ncydentow na
cyberbezpieczenstwa g

Prowadzi dziqlania equlfacyjne wobec Stosuje wymagana dokumentacje Przekazuje sprawozdanie z agdytu wskazanym
uzytkownikéw w ustawie podmiotom

Obstuguje incydenty we wiasnych
systemach

W terminie 3 miesiecy W terminie 6 miesiecy

Zgtasza incydenty powazne

Usuwa wskazane podatnosci

Kompleksowe zarzadzanie cyberbezpieczenstwem w SecureVisio odbywa
sie na trzech ptaszczyznach:
PREWENC]I, DETEKCJI oraz REAKCJI (PDR)

< W ramach PREWENC]I SecureVisio pozwala automatycznie
stworzyc i- utrzymac centralna e-dokumentacje zasobow IT
(funkcgjonalnos¢ CMDB - Configuration Management Database),
- prowadzi¢ analize ryzyka cyberzagrozen (narzedzia klasy IRM
=’Integrated Risk, Management) oraz zarzgdzac podatnosciami
z uwzglednieniem kluczowych procesow i zasobow organizacji

- {mechanizm TVM - Threat and Vulnerab/l/ty Management).

Z perspektywy. DETEKCJI, SecureVisio wspomaga uzytkownikéw
w wykrywaniu_ zaawansowanych zagrozen poprzez dziatanie
kontekstowych: regut korelacyjnych: (funkcjonalnos¢ SIEM -
Security®Information and Event Management) oraz wykrywania
anomalii’ wzachbwaniu uzytk'ownikéw oraz systemow (narzedzie
klasy UEBA - User and Entity Behawor AnaIySIS)

W obszarze REAKCJI platforma SecureV|S|o dostarcza gotowe,
automatyczne scenariusze reakcji, ktére pozwalajg szybko
obstuzy¢ wykryte zagrozenia (funkqonaﬁnosc typu SOAR - Security
Automat/on and Response)
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Wymogi regulacji UoKSC, RODO oraz KRI

Gtéwne wymagania UoKSC

szacowania ryzyka dla ustug krytycznych Art. 17 pkt 2 v
szacowania ryzyka dla osoby fizycznej Art. 32 pkt 1 v

szacowania ryzyka dla rejestréw
publicznych, systemoéw informatycznych § 4 pkt 2 v
oraz wymiany informacji w postaci cyfrowej

wdrozenia adekwatnych do wynikéw

i v v
szacowania ryzyka srodkéw technicznych ARG 17/ [PRE20 8 AE, SR AIE 2

identyfikowania i usuwania podatnosci Art. 18 pkt 1 ppkt 6 v 8§20 pkt12lit.fig 4

wykrywania incydentéw, klasyfikowania

- v
ich oraz obstugi G T [P [P T

zgtaszanie naruszen bezpieczenstwa Art. 18 pkt 2 v Art.33 v §20pkt13 4

prowadzenia dokumentacji zgodnej ze

e . T o Art. 10 pkt 1-3 v Art.30 v §15pkt2 4
zdefiniowanymi wymaganiami

SecureVisio integruje wszystkie wymienione funkcjonalnosci,. pozwalajac uzytkownikowi z perspektywy jednej
konsoli na szacowanie ryzyka wystapienia incydentu, zarzadzanie: tym ryzykiem, zarzqdzanle samymi incydentami

i podatnosciami, obstuge incydentu i podatnosci oraz przekazanie dostepu.do mformaql o re;estrowanych incydentach
wiasciwym zespotom reagowania na incydenty (CSIRT MON, CSIRT NASK, CSIRT GQV). :: :

Wdrozenie systemu SecureVisio zapewni spetnienie wymagan

zdefiniowanych w UoKSC, RODO oraz KRI poprzez:

* Zapewnienie wymaganej dokumentacji, pozwalajacej m.in. na:

- Opis zastosowanych srodkéw technicznych i organizacyjnych;

- Procedury, instrukcje, inwentaryzacje systemow i ustug
krytycznych;

- Rejestry, w tym takze rejestr czynnosci przetwarzania;

- Plany ciggtosci dziatania;

* Automatyczne zarzadzanie ryzykiem przetwarzania danych i ustug
kluczowych;

* Automatyczng ocene skutkOw przetwarzania w systemach
informatycznych;

- Wzgledem poufnosci, integralnosci i dostepnosci danych oraz
Swiadczonych ustug;

- Wzgledem osoby fizycznej (DPIA);

*  Automatyczng prewencje, detekcje i reakcje;

- Zarzadzanie podatnosciami;

- Zarzadzanie incydentami;

* Zapewnienie wiedzy oraz narzedzi dla wyznaczonej osoby

kontaktowe;j.
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Dodatkowe mozliwosci jakie oferuje SecureVisio w zakresie cyberbezpieczenstwa dla szpitali:

* Analizaryzyka cyberzagrozen - SecureVisio buduje w organizacji Swiadomos¢ ryzyka zwigzanego z cyberzagrozeniami,
co pozwala na efektywne wykorzystanie zabezpieczen. Platforma obejmuje mechanizmy automatycznej i dynamicznej

analizy ryzyka cyberzagrozen dla proceséw i zasobdw, z wykorzystaniem danych zgromadzonych na etapie

inwentaryzadji, tj. tworzenia automatycznej e-dokumentacji w postaci mapy logicznej infrastruktury IT. Mapa ta jest na
biezgco i automatycznie aktualizowana przez SecureVisio i rozwija sie razem z organizacja.

* Gromadzenie i przechowywanie informacji o zdarzeniach z catej infrastruktury IT - SecureVisio przechowuje

logi, koreluje zdarzenia z réznych urzgdzen i wykrywa potencjalne nieprawidtowosci, dzieki wbudowanym regutom
korelacyjnym oraz algorytmom uczenia maszynowego. Wbudowane, automatyczne mechanizmy archiwizacji
umozliwiajg dtugotrwate, centralne lub rozproszone, przechowywanie danych na wskazanej przestrzeni dyskowe;.
* Implementacja procesu obstugi incydentéw - pozwalajgca na ocene czy zdarzenie, ktérym sie zajmujemy stanowi
realne zagrozenie lub czy jest to wytgcznie fatszywy alarm. Kazdy potencjalny incydent lub podatnos¢ staje sie elementem
procesu, w ramach ktérego, SecureVisio automatycznie wzbogaca dane, $ledzi status, czas reakgji i obstugi, eskaluje,
bada potencjalne konsekwencje oraz dostarcza scenariusze postepowania na kazdym etapie analizy i reakcji.
* Kompleksowe oraz kontekstowe podejscie do obstugi podatnosci - m.in. poprzez automatyczne ustalanie ich

priorytetu, przydzielanie scenariuszy obstugi, przypisanie zadan cztonkom zespotu odpowiedzialnego za zarzadzanie

podatnosciami, Sledzenie czaséw reakcji i obstugi oraz eskalacje.
* Automatyzacjaiorkiestracja-systemautomatyzuje czynnoscizwigzanezobstuggzdarzen, incydentéworaz podatnosci,

w zwigzku z czym umozliwia realne i natychmiastowe podniesienie poziomu bezpieczenstwa w organizacji, bez

zwiekszenia naktadéw pracy i koniecznosci angazowania ekspertéw. Modut obstugi incydentéw zawiera gotowe

scenariusze i setki akgji, ktére pozwalajg na automatyczne lub zautomatyzowane interakcje z zewnetrznymi systemami
w ramach prac zwigzanych z uzupetnianiem informacji, pivotingiem oraz reakcjg na incydenty oraz podatnosci.
* Ochrona danych osobowych - pozwalajgca na spetnienie wymogéw RODO poprzez dostarczenie:
- petnej analizy ryzyka utraty poufnosci, dostepnosci oraz integralnosci danych wraz z mozliwoscig raportowania
i oceny skutkéw dla ochrony danych osobowych (Art. 35) oraz raportowania naruszen dla organu nadzorczego (Art.
33 ust. 3);
- automatycznej analizy ryzyka cyberzagrozen dla zasobdéw przetwarzajgcych dane osobowe;

- mozliwosci tworzenia i prowadzenia Rejestrow Czynnosci Przetwarzania (RCP) i Rejestrow Kategorii Czynnosci

Przetwarzania (RKCP) zgodnie z Art. 30, Rejestru Upowaznien (Art. 32 ust. 4), Rejestru Uméw Powierzen (Art. 28),

Rejestru Udostepnien (Art. 5), Rejestru Naruszen (Art. 33 ust. 5), Rejestru Wnioskéw i Rozszczen (Art. 15i 16), Rejestru

Szkolen.
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Podsumowanie korzysci dla szpitali:

8 o

« Zintegrowna platforma do zarzadzania bezpieczeristwem z wbudowanymi i gotowymi do uzycia narzedziami do
PREWENCJI, DETEKCJI | REAKC]I (PDR) wzgledem kluczowych zagrozen; .

+ Szerokie pokrycie wymagan prawnych: UoKSC, RODO, KRI - petna zgodnos€ z kluczowymi wytycznymi dla jednostek
publicznych w zakresie cyberbezpieczenstwa; :

*  Zgodnosc¢ systemu z metodykami: 1SO27001, 1SO27005, 1SO27035; :

+  SecureVisio jako optymalna inwestycja w bezpieczenstwo IT - wbudowane w system narzedzia“klasy: CMDB, IRM,
SIEM, UEBA, SOAR, TVM elmininuja koniecznos¢ indywidualnych zakupéw i wdrozen wspémnianych systemoéw®oraz
utrzymania ich wzajemnej, kosztownej i dlugotrwatejintegracji; co so oo oo

+ Lokalne wsparcie posprzedazowe w zakresie utrzymania systemu.- dedykowany konsultant producenta do dyspozyc;ji
klientéw przez caty okres wsparcia;

+ Interfejs systemu w jezyku polskim i angielskim - czytelny i przejrzysty spos6b prezentacji danych;

+  Wdrozenia w organizacjach s’ruzby zdrowia - system sprawdzony w reallach pracy szpitali;

+ Szybkie i nieangazujgce uzytkownlkow wdrozenie - juz w plerwszym miesigcu mstalaql system skutecznie podnosi
poziom bezpieczeristwa organizacji; .

* Elastyczne i korzystne licencjonowanie opdrte o model licencji wieczystej; 2

*  Optymalizacja wydatkow na bezpieczenstwo - wdrozenie matrycy analizy ryzyka pozwata obiektywnie i racjonalnie
spojrze¢ na konieGznos¢ zakupu nowych techonologu-be.zpleczenstwa (zobrazowanie ryzyk dla kluczowych proceséw);

*  Priorytetyzacjaz wykorzystaniem kontekstu - wbudowane narzedzia inwentaryzacji zasobéw i proceséw IT w potgczeniu
z silnikiem analizy ryzyka, pozwalajg operatorom skontentrowac sie na kluczowych zagrozenjach i wykorzysta¢
dostepny czas na obstuge najwazniejszych alarmow; =~ =~ °© Ty

+ SecureVisio jako ,Centrum Bezpleczenstwa - system stanowi repozytorium Wledzy organizacji - zaréwno pod
katem infrastrukturalnym, procesowym jak i operacyjnym. Uzytkownicy z poziomu jednego narzedzia majg dostep
do elektronicznej dokumentacji, analizy ryzyka cyberzagrozen, pfzegladarki; logéw bezpieczZeristwa, widokl obstugi | .
incydentéw, podatnosci oraz obszaru zarzadzania danymi osobowymi;

« Automatyzacja zarzadzania incydentami i podatmosciami - SecureVisio jako ,wirtualny asystent bezpieczenstwa”.
System automatyczne weryfikuje zdarzenia, przeprowadzajq@ pierwszg w.eryfikacjef’a nastepnie w przypadku wykrycia .
powaznego zagrozenia informuje uzytkownikow, wysytajac odpowiednie powiadomienia. Wykorzystanie gotowych
scenariuszy obstugiincydentéw i podatnosci oraz wbudowanej w system wiedzy sprawia, ze SecureVisio jest skutecznym
i nieocenionym wsparciem eksperckim dla operatarow. . .

W opinii Naszego Klienta

n

,SecureVisio stanowi trzon naszego SOC. Od dwdch lat intensywnie korzystamy z tego produktu i nie wyobrazamy sobie teraz pracy
w obszarze operacyjnym, a takze w wykrywaniu incydentow i zdarzeri bez SecureVisio. To jest narzedzie, ktdre w sposob optymalny
pozwala na podniesienie poziomu bezpieczenstwa w kazdej organizacji, w tym u operatordw ustug kluczowych. Daje szpitalom
szanse na efektywne i pefne uzupetnienie brakow w cyberbezpieczeristwie.”

Michat Hordejuk
Konsultant ds. Cyberbezpieczenstwa
Nowy Szpital Wojewddzki Sp. z 0.0. we Wroctawiu




