SECURE\/ISIO

SecureVisio dla Szpitali
Jak wykorzystac¢ dostepne Srodki finansowe w ramach programu NFZ w celu podniesienia poziomu
bezpieczenstwa systemoéw teleinformatycznych

Szpitale sg zobligowane do wdrozenia jednego z rozwigzarn wskazanych w zarzadzeniu Prezesa Narodowego Funduszu Zdrowia nr 68/2022/BBIICD z dnia
20 maja br., wydanym na podstawie Ustawy o Krajowym Systemie Cyberbezpieczenstwa (Zarzgdzenie). Spetnienie postawionych przez ustawodawce
wymogéw zostanie zweryfikowane przez audytora. Pozytywny wynik audytu polegajacy na potwierdzeniu, ze organizacja zwiekszyta swéj poziom
bezpieczenstwa, bedzie podstawa do wyptaty Srodkéw na rzecz szpitali i refinansowania danego zakupu.

W Zarzadzeniu wskazano szereg rozwigzan, ktére moga by¢ zakupione przez szpitale w ramach refinansowania. Wsréd nich wymieniono systemy
bezpieczenistwa prewencji, detekcji i reakcji (PDR) ktadac nacisk szczegélnie na rozwigzanie typu SIEM (Security Information and Event
Management). SecureVisio jako kompleksowa platforma PDR do zarzadzania bezpieczenstwem zostata wyposazona w nowoczesne funkcjonalnosci
SIEM, ktérych uzupetnieniem sg dodatkowe narzedzia wspomagajace organizacje w obszarze prewencji, detekcji i reakcji na cyberzagrozenia. Po wdrozeniu
systemu zostanie przeprowadzony audyt potwierdzajacy spetnienie wymagan okreslonych w Zarzadzeniu, tj. zwiekszenia poziomu bezpieczenstwa
organizacji przez zaimplementowanie systemu okreslonego typu.

Zakup i wdrozenie platformy SecureVisio jest automatycznym spetnieniem nie jednego, a czterech wymogoéw Zarzgdzenia:

1. Wdrozenie i uzytkowanie systemu PDR szczegdlnie typu SIEM, ktéry wraz z pozostatymi funkcjonalnosciami SecureVisio stanowi kompletng warstwe
technologiczna do realizacji ustugi SOC (Security Operations Center);

2. Wykonanie ustugi wdrozenia konfiguracji oraz wsparcia eksperckiego;

3. Zakup i wdrozenie ustugi skanera podatnosci, ktéry zostanie uwzgledniony przy zakupie SecureVisio i zintegrowany z wbudowanymi w platforme
narzedziami klasy TVM (Threat and Vulnerability Management);

4.  Zakup szkolen skierowanych do wyzszej kadry zarzadzajgcej oraz pozostatego personelu organizacji w zakresie zarzadzania ryzykiem, dokumentacja
i polityka bezpieczenstwa.

Nie tylko SIEM
SecureVisio wykracza funkcjonalnie poza definicje systemu klasy SIEM, stanowigc kompleksowe rozwigzanie, bedace parasolem bezpieczenstwa
w organizacji i pozwalajac na natychmiastowe podniesienie poziomu cyberbezpieczenstwa.

SecureVisio - wsparcie eksperckie producenta

SecureVisio to nie tylko systém, ale réwniez merytoryczne wsparcie Swiadczone przez
inzynieréw zatrudnionych przez producenta. Zarzadzanie cyberbezpieczenstwem
zwykle 'wymaga zatrudnienia ekspertéw, a‘ takze zmudnego i dlugotrwatego
procesu wedrozenia. Implementacja SecureVisio jest prosta i pozwala na obstuge
systemu wytgcznie przez zatrudnionych w organizacji specjalistéw, bez koniecznosci
zwiekszapia poziomu zatrudnienia. Dedykowiani konsultanci techniczni SecureVisio,
bedacy ekspertami z- zakresu cyberbezpieczeristwa, sa dostepni lokalnie w Polsce
nie tylko w trakcie wdrozenia systemu, ale réwniez w zakresie biezagcego wsparcia
powdrozeniowego i transferu profesjonalnejwiedzy pod katem uzytkowania narzedzia.

Petna obstuga wymagan RODO

SecureVisio wypasazono réwniez w Modut Qchrony Danych Osobowych, pozwalajacy

na spethienie kluczowych wymogéw RODO, czyli.Rozporzadzenia o Ochronie Danych
. OsoboWwych, (General Datd Pratection®Régulation); w tym m.in. dostarczenie petnej

analizy ryzyka utraty poufnosci, dostepnosci oraz integralnosci danych.

Zgodnosc z wymaganiami audytu powdrozeniowego
Wdrozenie SecurgVisio realizuje wymagania okrgslone w ankiecie, ktéra jest czescia
.audytu bezpieczeristwa zdefiniowanego w Zatgczniku nr2 do Zarzadzenia:

1. »= ocenia skuteczno$¢ dziatania infrastruktury;

2. wprowadza procesy zarzadzania bezpieczenstwem informacji;
monitoruje i reaguje na incydenty bezpleczenstwa

° zarzadza ciggtoscig dziatania;
utrzymuje systemy:informacyjne; : 2 d
zarzadza bezpreczenstwem i aqg’rosaa dziatania Jfan'cucha dostaw.
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Nasze rozvquanle adresuje kazdy z punktéw anklety stanowiacej Zatacznik nr
2do Zarzadzenia i°pozwala szpltalom na skuteczne uzyskanie refinansowania
2 dokonanego zakupu
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