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Forcepoint ONE: Platforma chmurowa typu "wszystko w jednym"
upraszcza zabezpieczenia dla pracownikow hybrydowych

Przypadki uzycia

Zyskaj widocznosc¢ i kontrole nad interakcjami
pracownikéw hybrydowych z danymi w aplikacjach
internetowych, chmurowych i prywatnych.

Zapobiegaj nieuprawnionemu korzystaniu
z wrazliwych danych dostepnych z zarzadzanych
lub niezarzadzanych urzadzen.

Kontroluj dostep do tresci internetowych wysokiego
ryzyka.

Zapewnij zdalny, szybki i bezpieczny dostep do
zasoboéw biznesowych i prywatnych aplikacji bez
ztozonosci sieci VPN.

Rozwiazanie

Jedna, ujednolicona platforma umozliwiajaca
zarzadzanie jednym zestawem zasad we wszystkich
aplikacjach, z jednej konsoli za posrednictwem
jednego agenta punktu koncowego.

Ustuga "wszystko w chmurze", ktéra chroni dostep
i dane, taczac Secure Web Gateway (SWG), Cloud
Access Broker (CASB) i Zero Trust Network Access
(ZTNA).

Zintegrowana zaawansowana ochrona przed
zagrozeniami i bezpieczenstwo danych, aby
uniemozliwi¢ atakujagcym dostep do poufnych
danych.

Dodatkowe mozliwosci, takie jak RBI z CDR dla
dostepu do sieci Zero Trust, CSPM do skanowania
dzierzawcéw chmury publicznej pod katem
ryzykownych konfiguracji, Forcepoint Classification
do tagowania danych i inne (szczegdty na str. 2).

Wynik

Uproszczony - taczy zabezpieczenia aplikacji
internetowych, chmurowych i prywatnych w jeden
zestaw zasad, jedna konsole i jednego agenta

(z obstuga bezagentowa).

Nowoczesne - tgczy zasady ZeroTrust z architektura
SASE i zaawansowanymi zabezpieczeniami, takimi
jak Remote Browser Isolation i oczyszczanie
pobieranych plikow.

Wszedzie - jest dostepny globalnie, z ponad 300
punktami obecnosci (PoP).

Niezawodny - zapewnia 99,99% czasu dziatania od
2015 roku.

Szybkos¢ - wykorzystuje rozproszone wymuszanie
i automatyczne skalowanie w celu wyeliminowania
punktow zaporowych.

Zlozone rozwigzania punktowe narazaja Cie na ryzyko

Bezpieczenstwo staje sie coraz bardziej ztozone. Gdy 75% pracownikow
pracuje zdalnie, granice miedzy domem a biurem zacieraja sie. Dane s3 teraz
wszedzie w witrynach internetowych, aplikacjach w chmurze

i aplikacjach prywatnych.

Pracownicy zdalni, partnerzy i kontrahenci korzystajacy z niezarzadzanych
urzadzen i BYOD narazaja Cie na niebezpieczenstwo. Urzadzenia tacza sie za
pomoca starszych, powolnych sieci VPN. Nawet aplikacje stuzbowe, ktérych
uzywasz do wspdtpracy lub komunikacji, zwiekszaja ryzyko. Ztodzieje
cybernetyczni i panstwa narodowe zblizaja sie do twoich danych

i wykorzystuja kazda sztuczke, aby dostac sie przez drzwi.

Stare portfolio produktéw punktowych nie zostato do tego stworzone.
Potrzebujesz prostszego podejscia.

Forcepoint ONE upraszcza bezpieczenstwo

Forcepoint ONE to kompleksowa platformma chmurowa, ktéra sprawia, ze
bezpieczenstwo staje sie proste. Mozesz szybko wdrozy¢ Zero Trust

i Security Service Edge (SSE, komponent bezpieczenstwa SASE),
poniewaz ujednolicilismy kluczowe ustugi bezpieczenstwa, w tym Secure
Web Gateway (SWG), Cloud Access Security Broker (CASB) i Zero Trust
Network Access (ZTNA).

Koniec z rozdrobnionymi produktami. Dajemy Ci jedna platforme, jedna
konsole i jednego agenta z wieloma rozwigzaniami. Zyskaj widocznos¢,
kontroluj dostep i chron dane w zarzadzanych i niezarzadzanych
aplikacjach oraz na wszystkich urzadzeniach, korzystajac z jednego
zestawu zasad bezpieczerstwa.
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Forcepoint ONE Solution Brief
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Zapewnij catkowite bezpieczenstwo w chmurze dla kazdej interakgji

Natywne dla chmury funkcje
Zero Trust Forcepoint ONE obejmuja:

Ujednolicone bramy dostepu do sieci, chmury
i prywatnych aplikacji.

Kontrola dostepu oparta na tozsamosciach do
aplikacji biznesowych zarzadzanych w jednym
miejscu dla SWG, CASB i ZTNA.

Bezagentowe zabezpieczenia DLP dla aplikacji
chmurowych i prywatnych aplikacji.

Korzystaj z prywatnych aplikacji biznesowych

z osobistych urzadzen, zachowujac bezpieczenstwo
wrazliwych danych.

Zintegrowana zaawansowana ochrona przed
zagrozeniami i bezpieczenstwo danych.
Zapobiega utracie lub wyciekowi danych na
wszystkich bramach i powstrzymuje hakeréw przed
dostaniem sie do srodka.

Dynamiczna skalowalnosé z globalnym dostepem.
300 punktéw PoP zbudowanych na AWS zapewnia
szybka tacznos¢ o niskich opdznieniach i 99,99%
czasu pracy bez wzgledu na to, gdzie pracujesz.

Ujednolicone zabezpieczenia dla aplikacji
internetowych, chmurowych i prywatnych

Sie¢: SWG monitoruje i kontroluje interakcje z dowolna
witryng internetowa w oparciu o ryzyko i kategorie,
blokujac pobieranie ztosliwego oprogramowania lub
przesytanie poufnych danych na osobiste
udostepnianie plikéw i konta e-mail. Nasz ondevice
SWG wymusza akceptowalne zasady uzytkowania na
zarzadzanych urzadzeniach znajdujacych sie w
dowolnym miegjscu.

Chmura: CASB wymusza szczegdtowy dostep do
firmowych aplikacji SaaS i danych z dowolnego
urzadzenia. CASB blokuje pobieranie wrazliwych danych
i blokuje przesyfanie ztosdliwego oprogramowania

W czasie rzeczywistym. Skanuje dane w spoczynku

w popularnych SaaS i laaS dla ztosliwego
oprogramowania i wrazliwych danych oraz srodki
zaradcze w razie potrzeby. CASB wykrywa ukryte
aplikacje IT i kontroluje dostep z dowolnego
zarzadzanego urzadzenia.

Prywatne aplikacje: ZTNA zabezpiecza i upraszcza
dostep do prywatnych aplikacji bez komplikagji i
ryzyka zwigzanego z VPN.
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Wszechobecne bezpieczenstwo
danych i ochrona przed zagrozeniami

Zapobieganie utracie danych (DLP): Pliki i tekst sg
skanowane podczas przesytania i pobierania

w poszukiwaniu wrazliwych danych i odpowiednio
blokowane, sledzone, szyfrowane lub redagowane.
Ponad 190 wstepnie zdefiniowanych regut DLP
pomaga usprawni¢ zgodnos¢ z przepisami

i zapewnia szybki czas uzyskania wartosci. tatwa
integracja z Forcepoint Enterprise DLP zapewnia
bezpieczenstwo danych wszedzie - na punktach
koncowych, w sieci, w Internecie i w ustugach

w chmurze.

Skanowanie w poszukiwaniu ztosliwego
oprogramowania: Pliki s3 skanowane podczas
przesyfania i pobierania w poszukiwaniu ztosliwego
oprogramowania i blokowane po wykryciu.

Uproszczone egzekwowanie jednego
zestawu zasad

Pojedyncza konsola zarzadzania do konfiguracji,
monitorowania i raportowania.

Pojedynczy zestaw zasad logowania do
kontrolowania dostepu do aplikacji internetowych,
chmurowych lub prywatnych w oparciu o lokalizacje
uzytkownika, typ urzadzenia, stan urzadzenia,
zachowanie uzytkownika i grupe uzytkownikow.
Parametry te pomagaja zapobiegac przejeciom kont.

Pojedynczy zestaw zasad DLP do kontrolowania
pobierania i przesytania poufnych danych

i ztosliwego oprogramowania dla zarzadzanych
aplikacji Saas, aplikacji prywatnych i stron
internetowych, a takze dla danych
przechowywanych w zarzagdzanych SaaS i laaS.

Ujednolicony agent na urzadzeniu dla systemow
Windows i MacOS do obstugi SWG, CASB i ZTNA dla
aplikacji klienckich innych niz przegladarka i kontroli
shadow IT.

Ujednolicona analityka i wizualizacja wartosci
zapewniajaca szybki wglad w zagrozenia
bezpieczenstwa, ogdlne wykorzystanie i wptyw
kompleksowej platformy bezpieczenstwa

w chmurze.
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Dodatkowe funkcje dostepne w razie
potrzeby

Cloud Security Posture Management (CSPM):
Skanuje ustawienia dzierzaw AWS, Azure i GCP pod
katem ryzykownych konfiguracji i zapewnia reczne
i zautomatyzowane srodki zaradcze.

Saas$s Security Posture Management (SSPM):
Skanuje ustawienia dzierzawy Salesforce,
ServiceNow i Office 365 pod katem ryzykownych
konfiguracji oraz zapewnia reczne i automatyczne
Srodki zaradcze.

Remote Browser Isolation (RBI): Chroni
uzytkownika przed ztosliwym oprogramowaniem
przenoszonym przez Internet na jego urzadzeniu
lokalnym, uruchamiajac przegladarke w maszynie
wirtualnej hostowanej w chmurze. Wykorzystuje
CDR do oczyszczania plikéw pobranych podczas
sesji RBI ze ztosliwego oprogramowania lub obcych
elementow.

Forcepoint Classification: Klasyfikacja danych
z sugestiami opartymi na sztucznej inteligencji
w celu zwiekszenia doktadnosci tagowania.
Subskrypcje, ktore odblokowuja prostote

Subskrypcje, ktore odblokowuja prostote

Dostepne sg roczne subskrypcje na uzytkownika:

Edycja All-in-one dla bezpieczenstwa sieci, chmury
i aplikacji prywatnych.

Edycja Web-security obejmuje brame internetowa
oraz wbudowany CASB dla nieograniczonej liczby
aplikacji w chmurze. Umozliwia klientom dodanie
obstugi API dla aplikacji w chmurze oraz obstugi
aplikacji prywatnych w pdzniejszym czasie.

Edycja ZTNA chroni nieograniczona liczbe aplikacji
prywatnych.

Edycja CASB chroni nieograniczona liczbe aplikacji

w chmurze inline obejmujac interfejsy APl dla 3
aplikacji z mozliwoscig dodawania dodatkowych
pakietow lub dedykowanych weztow odpytywania API.

Wszystkie subskrypcje obejmuja scentralizowane
zarzadzanie chmura. Ujednolicone polityki z funkcja
zapobiegania utracie danych. Zautomatyzowany
dostep za posrednictwem agenta wraz z
kompleksowym raportowaniem.



