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Pakiet GravityZone Elite
Zintegrowana Ochrona Punktów Końcowych, Zarządzanie Ryzykiem i Platforma Forensyki 
Ataków

GravityZone Elite zabezpiecza twoją organizację przed pełnym spektrum wyrafinowanych cyberzagrożeń.  
Dzięki ponad 30 napędzanym przez maszynowe uczenie technologią bezpieczeństwa, GravityZone zapewnia 
wielopoziomową ochronę, która regularnie uzyskuje lepsze wyniki w niezależnych testach, niż ochrona 
konwencjonalna. Oparte na jednym agencie i jednej konsoli do zarządzania fizycznymi, wirtualnymi, mobilnymi 
i opartymi na chmurze punktami końcowymi oraz pocztą email, rozwiązanie GravityZone Elite minimalizuje 
koszty zarządzania przy jednoczesnym dostępie do wszechstronnej kontroli i widoczność całej infrasturktury.

Ochrona Punktów Końcowych Nowej Generacji.

FORENSYKA ATAKÓW I ICH 
WIZUALIZACJA
Zdobądź wgląd w listę zagrożeń i 
przeprowadź analizę forensyczną 
koncentrując się na atakach 
ukierunkowanych w twoją organizację 
Zwizualizuj cały łańcuch ataku i zastosuj 
rekomendowane  działania naprawcze

WZMACNIANIE PUNKTÓW KOŃCOWYCH  I ZARZĄDZANIE RYZYKIEM
Wzmocnij strukturę bezpieczeństwa swojej firmy  dzięki zintegrowanej kontroli urządzeń i aplikacji, aktualizacji rozwiązań firm trzecich, 

szyfrowaniu oraz pozostałym  technologiom. Wykorzystaj  funkcję Zarządzania Ryzykiem i Analizy do ciągłego  oceniania, priorytetyzowania i 
rekonfiguracji ochrony podatności.

NAJSILNIEJSZA PREWENCJA NA 
ŚWIECIE

Automatycznie powstrzymaj 99% ataków 
dzięki #1 w rankingach ochronie, która  

łączy w sobie ponad 30 technologii, takich 
jak: regulowane maszynowe uczenie, 
analizator  sandbox, anti-exploit  oraz  

analizę behawioralną

Zintegrowane zabezpieczenia 
następnej generacji dla 
fizycznych, wirtualnych, 

opartych na chmurze 
i mobilnych punktów 

końcowych oraz poczty email

Forensyka Ataków zapewnia widoczność i 
wgląd w strukturę zagrożeń

Analiza i Zarządzanie Ryzykiem 
pomaga kontrolować zagrożenia i 
zmniejszać powierzchnię ataku

Dodatki takie jak: Zarządzanie 
Aktualizacjami firm trzecich, Szyfrowanie 
i Ochrona Email jeszcze bardziej 
wzmacniają bezpieczeństwo  sieciOchrona przed Zagrożeniami Internetowymi, 

Kontrola Aplikacji i Urządzeń wzmacniają 
punkty końcowe

Anty-exploit, Kontrola Procesów i Ochrona 
Sieci maksymalizują skuteczność

Analizator  Sandbox  zwiększa 
wykrywalnośćukierunkowanych  

ataków

HyperDetect™ regulowane maszynowe 
uczenieblokujące ataki bezplikowe

NOWOŚĆ

NOWOŚĆ
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Forensyka Ataków i Wizualizacja
Zwiększ widoczność zagrożeń specyficznych dla 
organizacji. Zrozum szerszy kontekst ataku na punkty 
końcowe dzięki analizie przyczyn i wizualizację łańcucha 
niepożądanych działań.  Zwalczaj zagrożenia wykryte 
przez technologie prewencyjne GravityZone (Antymalware, 
Sandbox i Ochrona przed Atakami Sieciowymi). 
Przeanalizuj w jaki sposób był skonstruowany atak i 
skup się na jego poszczególnych etapach, maszynach, 
procesach, plikach, domenach internetowych i innych 

elementach.  Przeanalizuj w jaki sposób przeprowadzono 
atak i poznaj jego poszczególnych etapy, zainfekowane 
maszyny, procesy, pliki, domeny internetowe i inne 
elementy. Zwiększ możliwości szybkiej naprawy 
GravityZone dzięki ręcznym działaniom, takim jak zdalnie 
uruchamianie komend PowerShell na zainfekowanej 
maszynie, zabijanie procesu, przenoszenie pliku do 
kwarantanny lub dodawanie pliku do współdzielonej 
czarnej listy.

 

Forensyka Ataków i Wizualizacja Gravity Zone: Drzewo Ataku

Analiza i Zarządzanie Ryzykiem Punktu Końcowego
Aktywnie zmniejszaj podatność na atak swojej organizacji poprzez ciągłe ocenianie, priorytetyzowanie i wskazywanie 
zagrożeń dla punktów końcowych dostępne w konsoli GravityZone w chmurze.

• Zobacz ogólną ocenę ryzyka ataku  i zrozum jak działają na nią  błędna konfiguracja czy podatność używanych 
aplikacji.

 

Pulpit Zarządzania Ryzykiem GravityZone Elite: Ocena Ryzyka Firmy i Jej Komponenty
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• Oceń priorytety miskonfiguracji i luk w zabezpieczeniach aplikacji na punktach końcowych w całej organizacji:

 
Pulpit Zarządzania Ryzykiem GravityZone Elite: Miskonfiguracje i Podatne aplikacje

• Uzyskaj wgląd w ryzyko ataku  na serwery i urządzenia użytkowników końcowych oraz wskaż najbardziej narażone 
elementy.

 
Pulpit Zarządzania Ryzykiem GravityZone Elite: Stopień Ryzyka wg Rodzaju Punktu Końcowego

• Korzystaj z wygodnych opcji filtrowania, aby szukać wskaźników zagrożenia i skupiać się na wybranych 
miskonfiguracjach, podatnych aplikacjach lub pojedynczych urządzeniach.  Minimalizuj zagrożenia podejmując 
zalecane działania: 

 
Sekcja Ryzyka Bezpieczeństwa GravityZone Elite: Wskaźniki zagrożenia wraz z zalecaniami naprawczymi
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www.bitdefender.pl

Oficjalny dystrybutor produktów Bitdefender w Polsce: 
Marken Systemy Antywirusowe
ul. Armii Krajowej 23/12, 81-366 Gdynia
tel: 58 667 49 49
www.marken.com.pl
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HyperDetect Regulowane Maszynowe Uczenie
Wykorzystuj modele maszynowego uczenia HyperDetect i technologii wykrywania ukrytych ataków, aby powstrzymać 
polimorficzne zagrożenia, zaciemnione malware, ataki skryptowe i bezplikowe oraz inne podejrzane aktywności 
zanim dostaną wykonane na punkcie końcowych (przed wykonaniem). Dostosuj poziom agresywności detekcji, 
aby zapewnić widoczność zagrożeń o dużym wpływie i zredukować hałas od zagrożeń o małym wpływie i niskim 
prawdopodobieństwie infekcji.  

GravityZone Elite: Menu Konfiguracji HyperDetect

Bitdefender GravityZone Lider w Ochronie Punktów 
Końcowych

„GravityZone zapewniał najwyższy poziom niezawodnego bezpieczeństwa bez spowalniania komputerów i wpływania na wrażenia 
użytkowników". Operacyjnie, GravityZone także się wyróżniało, ponieważ zapewnia scentralizowany widok naszej infrastruktury oraz 
łatwo nim zarządzać."

– Matt Ulrich, Network Administrator, Speedway Motorsports




