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Zintegrowana Ochrona Punktéw Koncowych, Zarzadzanie Ryzykiem i Platforma Forensyki

Atakow

GravityZone Elite zabezpiecza twojg organizacje przed petnym spektrum wyrafinowanych cyberzagrozen.

Dzieki ponad 30 napedzanym przez maszynowe uczenie technologig bezpieczenstwa, GravityZone zapewnia

wielopoziomowa ochrone, ktora regularnie uzyskuje lepsze wyniki w niezaleznych testach, niz ochrona

konwencjonalna. Oparte na jednym agencie i jednej konsoli do zarzadzania fizycznymi, wirtualnymi, mobilnymi

| opartymi na chmurze punktami koricowymi oraz pocztg email, rozwigzanie GravityZone Elite minimalizuje

koszty zarzgdzania przy jednoczesnym dostepie do wszechstronnej kontroli | widocznos¢ catej infrasturktury.

Ochrona Punktow Koncowych Nowej Generacji.

NAJSILNIEJSZA PREWENCJA NA
SWIECIE

Automatycznie powstrzymaj 99% atakow
dzieki #1 w rankingach ochronie, ktéra
taczy w sobie ponad 30 technologii, takich
jak: regulowane maszynowe uczenie,
analizator sandbox, anti-exploit oraz
analize behawioralng

Bitdefender

Zintegrowane zabezpieczenia
nastepnej generacji dla
fizycznych, wirtualnych,

opartych na chmurze
i mobilnych punktow
koncowych oraz poczty email

FORENSYKA ATAKOW I ICH
WIZUALIZACJA

Zdobadz wglad w liste zagrozen i
przeprowadz analize forensyczna
koncentrujac sie na atakach
ukierunkowanych w twojg organizacje
Zwizualizuj caty tafcuch ataku i zastosuj
rekomendowane dziatania naprawcze

WZMACNIANIE PUNKTOW KONCOWYCH | ZARZADZANIE RYZYKIEM
Wzmocnij strukture bezpieczenstwa swojej firmy dzieki zintegrowanej kontroli urzadzen i aplikacji, aktualizacji rozwigzan firm trzecich,
szyfrowaniu oraz pozostatym technologiom. Wykorzystaj funkcje Zarzagdzania Ryzykiem i Analizy do ciggtego oceniania, priorytetyzowania i

HyperDetect™ regulowane maszynowe
uczenieblokujgce ataki bezplikowe

Analizator Sandbox zwieksza
wykrywalnosc¢ukierunkowanych
atakow

Anty-exploit, Kontrola Proceséw i Ochrona
Sieci maksymalizujg skutecznosé

rekonfiguracji ochrony podatnosci.

Ochrona przed Zagrozeniami Internetowymi,

Kontrola Aplikacji i Urzgdzen wzmacniaja
punkty koncowe

Forensyka Atakéw zapewnia widocznos¢ i
wglad w strukture zagrozen

Analiza i Zarzgdzanie Ryzykiem
pomaga kontrolowaé zagrozenia i
zmniejszac powierzchnie ataku

Dodatki takie jak: Zarzadzanie
Aktualizacjami firm trzecich, Szyfrowanie
i Ochrona Email jeszcze bardziej
wzmacniajg bezpieczenstwo sieci
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Forensyka Atakow i1 Wizualizacja

Zwieksz widocznos$é zagrozen specyficznych dla
organizacji. Zrozum szerszy kontekst ataku na punkty
koncowe dzieki analizie przyczyn i wizualizacje taficucha
niepozadanych dziatan. Zwalczaj zagrozenia wykryte
przez technologie prewencyjne GravityZone (Antymalware,
Sandbox i Ochrona przed Atakami Sieciowymi).
Przeanalizuj w jaki sposéb byt skonstruowany atak i

skup sie na jego poszczegdlnych etapach, maszynach,
procesach, plikach, domenach internetowych i innych
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elementach. Przeanalizuj w jaki sposob przeprowadzono
atak i poznaj jego poszczegolnych etapy, zainfekowane
maszyny, procesy, pliki, domeny internetowe i inne
elementy. Zwieksz mozliwosci szybkiej naprawy
GravityZone dzieki recznym dziataniom, takim jak zdalnie
uruchamianie komend PowerShell na zainfekowane;j
maszynie, zabijanie procesu, przenoszenie pliku do
kwarantanny lub dodawanie pliku do wspétdzielonej
czarnej listy.
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ALERTS
PROCESS DETECTED AS MALICIOUS

() ATC Malicious -

Advanced Threal Control has labeled user.exe as
a potential thrat o your system
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® Sandbox analysis completed
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Forensyka Atakow i Wizualizacja Gravity Zone: Drzewo Ataku

Analiza i Zarzadzanie Ryzykiem Punktu Koncowego

Aktywnie zmniejszaj podatnos¢ na atak swojej organizacji poprzez ciggte ocenianie, priorytetyzowanie i wskazywanie
zagrozen dla punktéw korncowych dostepne w konsoli GravityZone w chmurze.

+ Zobacz og6lng ocene ryzyka ataku i zrozum jak dziatajg na nig btedna konfiguracja czy podatnos¢ uzywanych
aplikaciji.

Company Risk Score: Score Over Time:

100 —
o ——— 50 ) = .
it s = e
¥ 25
i /
rd
/ -]
/ 5@ pREesetaREET, ’ L -
/ 5 T N
‘ \ r

MEDIUM
Mon Tue Wed Thu Fri
Lower the configuration score by addressing what

needs to be remediated. How Is It Calculated? B Company Risk Score W Wisconfigurations B ~pp Vulnerabilities

Risk Score Breakdown:

10% 15% 360% 45%

0S Security Baseline

Network and Credentials

Browser Security

App Vulnerabilities

Pulpit Zarzgdzania Ryzykiem GravityZone Elite: Ocena Ryzyka Firmy i Jej Komponenty
2
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+ Ocen priorytety miskonfiguracji i luk w zabezpieczeniach aplikacji na punktach koncowych w catej organizaciji:

Top Misconfigurations Top Vulnerable Apps

Vm Virtualbox

VIEW ALL Indicators of risk with number of affected endpoints VIEW ALL Vulnerable Apps with number of affected endpoints

Pulpit Zarzadzania Ryzykiem GravityZone Elite: Miskonfiguracje i Podatne aplikacje

+ Uzyskaj wglad w ryzyko ataku na serwery i urzadzenia uzytkownikéw koficowych oraz wskaz najbardziej narazone
elementy.

Servers by Severity Workstations by Severity Top Devices at Risk
HR-SE-MD-1-10 ] 80 %
DEV-SEC-WIN10-01 [ — 79 %
Low: 20% Low: 20%
20% 40% SEC-OPS01 [ . 50 %
0 W Medium: 40% MW Medium: 40%
DEV-SEC-WIN10-04 | 45 %
Low W High: 40% MEDIUM W High: 40%
: 40% 1 40%
SEC-OPS-01 I 14 %
VIEW ALL VIEW ALL VIEW ALL

Pulpit Zarzagdzania Ryzykiem GravityZone Elite: Stopien Ryzyka wg Rodzaju Punktu Koncowego

+ Korzystaj z wygodnych opcji filtrowania, aby szuka¢ wskaznikow zagrozenia i skupia¢ sie na wybranych
miskonfiguracjach, podatnych aplikacjach lub pojedynczych urzgdzeniach. Minimalizuj zagrozenia podejmujac
zalecane dziatania:

Bitdefender
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default permissions of internal system objects (e.g. Symbolic Links).
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= Client digitally sign cemmunications ® High (20%) 24 Network and Credential MITIGATIONS / NETWORK ACTIONS
S We recommend setting this policy to Enabled.
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Sekcja Ryzyka Bezpieczenstwa GravityZone Elite: Wskazniki zagrozenia wraz z zalecaniami naprawczymi
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HyperDetect Regulowane Maszynowe Uczenie

Wykorzystuj modele maszynowego uczenia HyperDetect i technologii wykrywania ukrytych atakéw, aby powstrzymaé
polimorficzne zagrozenia, zaciemnione malware, ataki skryptowe i bezplikowe oraz inne podejrzane aktywnosci
zanim dostang wykonane na punkcie koricowych (przed wykonaniem). Dostosuj poziom agresywnosci detekcji,

aby zapewni¢ widocznos¢ zagrozen o duzym wptywie i zredukowac hatas od zagrozen o matym wptywie i niskim
prawdopodobienstwie infekcji.

Hyper Detect

Protection Level

Permissive MNormal Aggressive

Targeted Attack (o]
Suspicious files and network traffic o
Exploits (o]
Ransomware (o]
Grayware (o]

Actions

Files: Report Only v Extend reporting on higher levels

MNetwork traffic: Report Only v Extend reporting on higher levels

GravityZone Elite: Menu Konfiguracji HyperDetect

Bitdefender GravityZone Lider w Ochronie Punktow
Koncowych
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,GravityZone zapewniat najwyzszy poziom niezawodnego bezpieczeristwa bez spowalniania komputerdw i wptywania na wrazenia
uzytkownikoéw". Operacyjnie, GravityZone takze sie wyrdzniato, poniewaz zapewnia scentralizowany widok naszej infrastruktury oraz
fatwo nim zarzadzac."

— Matt Ulrich, Network Administrator, Speedway Motorsports
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