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DYNAMIC
THREAT DEFENSE

Zapobiegaj zagrozeniom zero-day
dzieki sandboxingowi w chmurze.
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ESET Dynamic Threat Defense zapewnia kolejng warstwe ochrony dla
produktéw ESET, takich jak ESET Mail Security, czy rozwigzania Endpoint.

Do wykrywania nowych, niezidentyfikowanych wczesniej zagrozen
rozwigzanie wykorzystuje technologie sandboxingu w chmurze. Sam
sandbox w swoim dziataniu korzysta z kilku typoéw sensorow, ktore

uzupetniajg statyczng analize kodu. Przeprowadzajg one dogtebng
analize probki z wykorzystaniem uczenia maszynowego, introspekcje
wewnatrz pamieci i detekcje zagrozen opartg na analizie behawioralnej.

Poczu
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WIELOWARSTWOWA OCHRONA

W ramach ESET Dynamic Threat Defense program ESET
wykorzystuje 3 rézne modele uczenia maszynowego

po przestaniu pliku. Przestana prébka analizowana jest
w sandboxie, ktéry symuluje zachowanie uzytkownika,
aby oszukaé techniki majace na celu unikniecie wykrycia.
W kolejnym kroku, inteligentne sieci neuronowe poréwnuijg
zachowanie badanych probek z danymi archiwalnymi

nt. zachowan plikéw. Na koncu prébke analizuje
najnowsza wersja silnika detekcji ESET.

DOSWIADCZENIE | ZAUFANIE

Firma ESET istnieje i aktywnie dziata w branzy
bezpieczenstwa od ponad 30 lat i wcigz rozwija swoja
technologie. Wszystko po to, by zawsze o krok wyprzedzaé
najnowsze zagrozenia i ataki. To wszystko sprawito,

ze ufa nam obecnie ponad 110 milionéw uzytkownikéw
na catym Swiecie, w tym 4 miliony Polakéw. Nasze
technologie s3 stale badane i weryfikowane przez
niezalezne osrodki testujgce, ktére wykazuja jak bardzo
skuteczne jest nasze podejicie do ochrony przed
najnowszymi zagrozeniami.

roznice

ZDALNA OCHRONA URZADZEN

W dzisiejszych czasach klienci nieustannie podrézuja,
dlatego ESET Dynamic Threat Defense potrafi
analizowac pliki bez wzgledu na to, gdzie znajduja
sie uzytkownicy. Ta cecha rozwigzania pozwala na
to, by w razie wykrycia ztosliwej zawartosci cata
organizacja zyskiwata natychmiastowa ochrone.

NIEZWYKLA SZYBKOSC DZIALANIA

W bezpieczenstwie IT kazda minuta jest na wage zfota,
dlatego ESET Dynamic Threat Defense potrafi analizowac
wiekszos¢ probek w czasie krotszym niz 5 minut. Jesli
dana prébka byta juz analizowana, wystarczy tylko kilka
sekund, aby wszystkie urzadzenia w Twojej organizacji
byty przed nig w petni chronione.

PELNA TRANSPARENTNOSC

Informacja o kazdej analizowanej prébce jest dostepna
w konsoli ESET Security Management Center (zawiera
istotne dla administratora dane, m.in. o pochodzeniu
prébki). Dane wyswietlane sg w fatwy do interpretacji
sposdb. Konsola wyswietla rowniez liste wszystkich
prébek, ktére zostaty przekazane do ESET Cloud
Malware Protection System - ESET LiveGrid®.
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Funkcjonalnosci
ESET Dvnamic
Threat Defense

AUTOMATYCZNA OCHRONA

Po dokonaniu konfiguracji nie ma potrzeby, aby administrator
lub uzytkownik wykonywat jakiekolwiek czynnosci.
Rozwigzanie ESET zabezpieczajace stacje roboczg lub
serwer automatycznie zdecyduje, czy prébka jest
bezpieczna, stanowi zagrozenie lub jest nierozpoznana. Jesli
prébka nie jest znana, zostanie przestana do ESET Dynamic
Threat Defense celem analizy. Po zakofczeniu procesu
weryfikacji wynik analizy prébki zostaje natychmiast
udostepniony wszystkim rozwigzaniom ESET, rozbudowujac
tym samym ich ochrone.

RECZNE WYSYLANIE PROBEK

Uzytkownik lub administrator moze w kazdej chwili przestaé
prébke do analizy. Administrator moze takze w kazdej chwili
sprawdzi¢ w ESET Security Management Center kto

wystat potencjalne zagrozenie do analizy i jaki jest jej wynik.

ROZBUDOWANE MOZLIWOSCI
KONFIGURAC]I

ESET Dynamic Threat Defense umozliwia szczegétowa
konfiguracje dziatania ustugi dla kazdego komputera.
Administrator moze doktadnie kontrolowac jakie prébki
sg analizowane i jak zachowa sie rozwigzanie ESET

w zaleznosci od uzyskanego wyniku analizy.

OCHRONA POCZTY

ESET Dynamic Threat Defense nie tylko umozliwia analize
plikéw, ale réwniez poczty, wspétpracujac z ESET Mail
Security. Dzieki ustudze ztosliwe wiadomosci e-mail
nie trafig do skrzynek mailowych w Twojej organizacji.
Do ESET Dynamic Threat Defense mozna przestaé
tylko wiadomosci e-mail pochodzace spoza Twojej
sieci firmowe;j.

10 min+ 4 min+

ESET W LICZBACH

400 tys.+ 13

uzytkownikow uzytkownikow klientow centrow badawczo-
na catym Swiecie w Polsce biznesowych -rozwojowych

Uwaga: EDTD to dodatkowa ustuga, ktérg mozna dokupi¢ do posiadanej juz ochrony ESET dla stacji roboczych i serweréw.

Aby méc skorzystac z rozwigzania ESET Dynamic Threat Defense konieczne bedzie zarejestrowanie konta biznesowego ESET w portalu

ESET Business Account (EBA).



