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Specfile to polska spdtka technologiczna specjalizujaca sie
w dostarczaniu narzedzi podwyzszajacych bezpieczenstwo dokumentéw
elektronicznych.

Nasze produkty odpowiadajg potrzebom nie tylko nowoczesnych
przedsiebiorstw, ale i 0séb prywatnych. Wykorzystujemy sprawdzong
technologie i najwyzsze standardy bezpieczenstwa, nie zapominajac o
prostocie uzytkowania (One Click Protection) i tatwosci wdrozenia
(wystarczy rejestracja).

Podnies$ bezpieczenstwo dokumentéw elektronicznych w najprostszy sposoéb:

ZABEZPIECZ DOKUMENTY
KORZYSTAJAC Z APLIKACIJI
SPECFILE

Aplikacja desktopowa umozliwiajaca
szyfrowanie i deszyfrowanie plikéw i folderow,
nadawanie uprawnien dostepu do wybranych
zaszyfrowanych dokumentéw wskazanym
uzytkownikom oraz wysytke tych dokumentéw
w postaci szyfrowane;.

SZYFRUJ | DESZYFRUJ
DOKUMENTY PRZEZ
PRZEGLADARKE

Specfile umozliwia szyfrowanie i deszyfrowanie
plikdw online takze bez uzycia aplikacji,
bezposrednio na stronie www. To

rewolucyjna metoda, poniewaz proces odbywa
sie lokalnie i bezpiecznie.

Plik zaszyfrowany i odszyfrowany nie opuszcza
urzadzenia uzytkownika.

DODAJ FORMULARZ
KONTAKTOWY SZYFRUJACY
KORESPONDENCIJE NA SWOJA
STRONE WWW

Narzedzie do tworzenia i wysytki bezpiecznej
korespondencji - umies¢ formularz na stronie
www w celu zapewnienia klientom prostego
sposobu na bezpieczne przestanie dokumentow i
wiadomosci na adres mailowy firmy.

JEDYNE TAKIE ROZWIAZANIE W POLSCE!

WYSYLAJELEKTRONICZNE
LISTY POLECONE

Specfile umozliwia takze wysytke dokumentow
online w postaci szyfrowanej z potwierdzeniem
odbioru. Wysytka nosi wszelki znamiona Listu

Poleconego i moze by¢ dowodem w
7 postepowaniu sgdowym.

TO WSZYSTKO W RAMACH JEDNEGO KONTA!
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ﬁ CO NAS WYROZNIA:

e szyfrowanie i deszyfrowanie zawsze odbywa sie lokalnie i bezpiecznie,
tzn. dokument nie opuszcza urzadzenia uzytkownika - Specfile nie ma
dostepu do tresci jawnej zabezpieczanych dokumentdéw oraz nie
przechowuje ich na swoich serwerach. Dotyczy to zaréwno szyfrowania
przy pomocy aplikacji, jak i zabezpieczania dokumentéw przez
przegladarke, na dedykowanej stronie www;

e zarejestrowany uzytkownik mozesz szyfrowac¢ dokumenty przy pomocy
aplikacji takze bez dostepu do Internetu;

e uzytkownik sam wybiera miejsce przechowywania zaszyfrowanych
dokumentéw (czyli nie musi ich wysyta¢ do chmury jesli nie chce);

e aplikacja umozliwia tworzenie automatycznych szyfrowanych kopii
zapasowych dokumentéw (wysytanych do dowolnego archiwum -
lokalnego lub w chmurze);

e szyfrowanie end to end. Specfile pozwala na bezpieczng, szyfrowana
wymiane korespondencji online pomiedzy stronami. Tylko komunikujacy
sie uzytkownicy mogg odczytac tres¢ zaszyfrowanych dokumentow;

e potwierdzenie odczytu wystanego dokumentu. Potwierdzenie nosi
wszelkie znamiona Listu Poleconego i moze by¢ dowodem w
postepowaniu sgdowym;

e klucz firmowy. Pozwala on na dostep do zaszyfrowanych plikéw firmy
przez okres$lonego administratora oraz ich odszyfrowanie w przypadku
utraty hasta przez szyfrujacego;

e ewidencja dokumentéow wysytanych i otrzymywanych w firmie w
przesytkach rejestrowanych;

ZASTOSOWANIE
SPECFILE

e ochrona dokumentéw elektronicznych oséb
prywatnych i firm,

e wsparcie realizacji polityki RODO,

e bezpieczna archiwizacja dokumentoéw,

e zabezpieczenie faktur, uméw, listy ptac,
ofert, strategii biznesowych, projektéw,
tajemnic firmowych, patentéw, know-how,
zdjec i filmow,

e dla biur ksiegowych, kancelarii prawnych,
placowek medycznych, dziatow HR.

BEZPIECZENSTWO

Dla bezpieczenstwa dokumentéw proces szyfrowania
i deszyfrowania pliku/folderu oparty jest o algorytmy
RSA-4096 oraz AES-256, ktdére sg wykorzystywane na
sSwiecie do utajniania informacji i uznawane za
standard w kryptografii ze wzgledu na ich
bezpieczenstwo. Specfile uzywa w tym celu biblioteki
System.Security.Cryptography zgodnej z zaleceniami
OWASP i posiadajacej certyfikacje FIPS.
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