
Specfile to polska spółka technologiczna specjalizująca się
w dostarczaniu narzędzi podwyższających bezpieczeństwo dokumentów
elektronicznych. 

Nasze produkty odpowiadają potrzebom nie tylko nowoczesnych
przedsiębiorstw, ale i osób prywatnych. Wykorzystujemy sprawdzoną
technologię i najwyższe standardy bezpieczeństwa, nie zapominając o
prostocie użytkowania (One Click Protection) i łatwości wdrożenia
(wystarczy rejestracja).

Podnieś bezpieczeństwo dokumentów elektronicznych w najprostszy sposób:

Aplikacja desktopowa umożliwiająca
szyfrowanie i deszyfrowanie plików i folderów,
nadawanie uprawnień dostępu do wybranych
zaszyfrowanych dokumentów wskazanym
użytkownikom oraz wysyłkę tych dokumentów
w postaci szyfrowanej.

ZABEZPIECZ DOKUMENTY
KORZYSTAJĄC Z APLIKACJI
SPECFILE

Specfile umożliwia szyfrowanie i deszyfrowanie
plików online także bez użycia aplikacji,
bezpośrednio na stronie www. To
rewolucyjna metoda, ponieważ proces odbywa
się lokalnie i bezpiecznie. 
Plik zaszyfrowany i odszyfrowany nie opuszcza
urządzenia użytkownika.

SZYFRUJ I DESZYFRUJ
DOKUMENTY PRZEZ

PRZEGLĄDARKĘ

Narzędzie do tworzenia i wysyłki bezpiecznej
korespondencji – umieść formularz na stronie
www w celu zapewnienia klientom prostego
sposobu na bezpieczne przesłanie dokumentów i
wiadomości na adres mailowy firmy.

DODAJ FORMULARZ
KONTAKTOWY SZYFRUJĄCY
KORESPONDENCJĘ NA SWOJĄ
STRONĘ WWW

Specfile umożliwia także wysyłkę dokumentów
online w postaci szyfrowanej z potwierdzeniem
odbioru. Wysyłka nosi wszelki znamiona Listu
Poleconego i może być dowodem w
postępowaniu sądowym.

WYSYŁAJELEKTRONICZNE 
LISTY POLECONE

SPECFILE PROJECT

JEDYNE TAKIE ROZWIĄZANIE W POLSCE!

TO WSZYSTKO W RAMACH JEDNEGO KONTA!
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szyfrowanie i deszyfrowanie zawsze odbywa się lokalnie i bezpiecznie,
tzn. dokument nie opuszcza urządzenia użytkownika – Specfile nie ma
dostępu do treści jawnej zabezpieczanych dokumentów oraz nie
przechowuje ich na swoich serwerach. Dotyczy to zarówno szyfrowania
przy pomocy aplikacji, jak i zabezpieczania dokumentów przez
przeglądarkę, na dedykowanej stronie www; 
zarejestrowany użytkownik możesz szyfrować dokumenty przy pomocy
aplikacji także bez dostępu do Internetu;
użytkownik sam wybiera miejsce przechowywania zaszyfrowanych
dokumentów (czyli nie musi ich wysyłać do chmury jeśli nie chce);  
aplikacja umożliwia tworzenie automatycznych szyfrowanych kopii
zapasowych dokumentów (wysyłanych do dowolnego archiwum –
lokalnego lub w chmurze);
szyfrowanie end to end. Specfile pozwala na bezpieczną, szyfrowaną
wymianę korespondencji online pomiędzy stronami. Tylko komunikujący
się użytkownicy mogą odczytać treść zaszyfrowanych dokumentów;
potwierdzenie odczytu wysłanego dokumentu. Potwierdzenie nosi
wszelkie znamiona Listu Poleconego i może być dowodem w
postępowaniu sądowym;
klucz firmowy. Pozwala on na dostęp do zaszyfrowanych plików firmy
przez określonego administratora oraz ich odszyfrowanie w przypadku
utraty hasła przez szyfrującego;       
ewidencja dokumentów wysyłanych i otrzymywanych w firmie w
przesyłkach rejestrowanych;

ochrona dokumentów elektronicznych osób
prywatnych i firm, 
wsparcie realizacji polityki RODO, 
bezpieczna archiwizacja dokumentów, 
zabezpieczenie faktur, umów, listy płac,
ofert, strategii biznesowych, projektów,
tajemnic firmowych, patentów, know-how,
zdjęć i filmów,
dla biur księgowych, kancelarii prawnych,
placówek medycznych, działów HR.

ZASTOSOWANIE
SPECFILE

Dla bezpieczeństwa dokumentów proces szyfrowania
i deszyfrowania pliku/folderu oparty jest o algorytmy
RSA-4096 oraz AES-256, które są wykorzystywane na
świecie do utajniania informacji i uznawane za
standard w kryptografii ze względu na ich
bezpieczeństwo. Specfile używa w tym celu biblioteki
System.Security.Cryptography zgodnej z zaleceniami
OWASP i posiadającej certyfikację FIPS.
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