
CZYM JEST CYPHERDOG?
Aplikacja będąca najbezpieczniejszą alternatywą dla usługi 
poczty elektronicznej i platform do wymiany plików. 
Cypherdog to narzędzie do:
•  bezpiecznego przesyłania szyfrowanych plików, 
•  szyfrowany dysk w chmurze, 
•  szyfrowanie lokalne zasobów na dysku,
•  komunikator tekstowy (w wersji desktop i mobile).

CZEMU PRZECIWDZIAŁA?
• szpiegostwu gospodarczemu (wykradanie ofert, umów, 

treści pozwów)
• wyciekom danych (osobowych, medycznych, finansowych 

dostępowych),
• invoice hacking, business e-mail compromise (#BEC) - 

płacenia cyberprzestępcom na podstawie sfałszowanych 
faktur, rachunków czy innych dokumentów

• nowej generacji ransomware (cyberprzestępcy kradną dane 
przed zaszyfrowaiem i szantażują wyciekiem),

• niezgodności z RODO (wyczerpuje art. 32).

PRZYKŁADY ZASTOSOWANIA CYPHERDOG
• ochrona korespondencji i dokumentów (umów, ofert, 

faktur) przesyłanych do swoich Klientów i współpracujących 
podmiotów

• wymiana dokumentów i komunikacja wyższego szczebla 
zarządzania

• przekazywanie wszelkich danych osobowych i wrażliwych 
(wewnątrz i na zewnątrz organizacji), a także dokumentów 
je zawierających - pełna odpowiedź na wymogi RODO 

• zapewnienia bezpieczeństwa informacji i poufności 
komunikacji w każdym obszarze

• Czy przesyłasz oferty o znacznej wartości?
• Czy wysyłasz mailem faktury o znacznej wartości?
• Czy przesyłasz do swojego prawnika istotne pisma 
procesowe i umowy?
• Czy przesyłasz zbiory danych osobowych?
• Czy przesyłasz dane wrażliwe?
• Czy Twoi Klienci przesyłają Ci poufne informacje biznesowe?
• Czy wszystkie te dokumenty wysyłane są do Ciebie pocztą 
elektroniczną?
• Ujawnienie ich grozi konsekwencjami? 
• Wyciek tych danych oznacza wymierne straty?
• Czy wyciek tych danych spowoduje utratę wizerunku, 
podważy zaufanie klientów?
• Czy chcesz mieć pewność, że nikt ich nie przechwyci?
• Chcesz mieć pewność, że nikt poza nadawcą i odbiorcą nie będzie 
miał do nich dostępu?
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Zaawansowane
oprogramowanie do szyfrowania

Make privacy first



BRAK “ZAUFANEJ 
TRZECIEJ STRONY”

Cypherdog nie używa wiadomości 
SMS do potwierdzania tożsamości 
użytkowników komunikacji, ponadto 
nie korzysta z żadnej trzeciej strony, 
takiej jak globalne organizacje: Google, 
Facebook, Apple czy Microsoft, oraz 
innych dostawców, np. podpisów 
elektronicznych czy centrów 
certyfikacyjnych.

BEZWZGLĘDNA 
OCHRONA KLUCZA 
PRYWATNEGO

Jako użytkownik jesteś jedyną osobą, 
która ma dostęp do klucza prywatnego. 
Klucz ten tworzysz lokalnie podczas 
pierwszego logowania się do aplikacji. 
Nie oferujemy funkcji przechowywania 
klucza prywatnego w naszym systemie, 
co oznacza, że nikt poza Tobą nie ma do 
niego dostępu.

ASYMETRYCZNE 
SZYFROWANIE 
END TO END

Dane, które przesyłasz lub odbierasz 
są szyfrowane lokalnie od momentu 
wysłania, do momentu odebrania przez 
drugą osobę. Nie mamy jakiejkolwiek 
możliwości odszyfrowania Twoich plików 
czy komunikacji bez Twojego klucza 
prywatnego, który znajduje się wyłącznie 
na Twoim urządzeniu. 

POTWIERDZANIE 
TOŻSAMOŚCI

Podczas spotkania twarzą w twarz 
możesz potwierdzić tożsamość swojego 
kontaktu za pomocą kodu QR, dzięki 
czemu masz 100% pewności co do 
tożsamości uczestnika wymiany plików 
i rozmów.

BRAK DOSTĘPU 
DO DANYCH

Cypherdog nie ma dostępu do książki 
adresowej użytkownika, do historii 
jego konwersacji jak również do treści 
wszelkiej komunikacji. Ponadto, 
w procesie przesyłania plików pomiędzy 
stronami, dostawca usługi nie ma 
dostępu do odszyfrowanych plików 
w żadnej postaci. Pełna niezaprzeczalna 
anonimowość i poufność jest dla nas 
priorytetem. 

METODA 
ZERO-KNOWLEDGE 
SECURITY 

Dostawca usługi nie pomoże 
w odzyskaniu zaszyfrowanych 
danych ani uzyskania ponownego 
dostępu do konta w przypadku utraty 
danych logowania, gdyż nie ma takiej 
możliwości. Zero-knowledge security 
gwarantuje poufność i prywatność 
danych. 
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Najważniejsze cechy 
rozwiązania

Messenger Premium Enterprise

Użytkownicy 1 1 25+

Nieograniczony transfer plików - x x

Bezpieczne przechowywanie plików w chmurze - x x

Szyfrowanie plików na dysku lokalnym - x x

Komunikator w aplikacji desktop - x x

Komunikator na urządzeniu mobilnym x x x

Konsola administracyjna do zarządzania 
użytkownikami - - x

Lokalne przechowywanie i tworzenie 
kopii zapasowych kluczy prywatnych x x -

Przechowywanie i tworzenie kopii zapasowych 
kluczy prywatnych na serwerze firmy - - x

Jedna licencja dla jednego użytkownika x x -

Jedna licencja dla wielu użytkowników - - x

Importowanie książki adresowej - - x

Podstawowe wsparcie i szkolenia online x x -

Rozszerzone wsparcie i szkolenia - - x


