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Zaawansowane |
oprogramowanie do szyfrov/vahi

« Czy przesytasz oferty o znacznej wartosci?

« Czy wysytasz mailem faktury o znacznej wartosci?

« Czy przesytasz do swojego prawnika istotne pisma

procesowe i umowy?

o Czy przesytasz zbiory danych osobowych?

o Czy przesytasz dane wrazliwe?

« Czy Twoi Klienci przesytaja Ci poufne informacje biznesowe?

o Czy wszystkie te dokumenty wysytane sg do Ciebie poczta

elektroniczng?

« Ujawnienie ich grozi konsekwencjami?

« Woyciek tych danych oznacza wymierne straty? -

« Czy wyciek tych danych spowoduje utrate wizerunku, o i

podwazy zaufanie klientow? Fe S
Czy chcesz miec¢ pewnosé, ze nikt ich nie przechwyci?

o Chcesz mie¢ pewnosé, ze nikt poza nadawcy i odbiorca nie bedzie

miat do nich dostepu?

CZYM JEST CYPHERDOG?

Aplikacja bedaca najbezpieczniejsza alternatywa dla ustugi
poczty elektronicznej i platform do wymiany plikow.
Cypherdog to narzedzie do:

bezpiecznego przesytania szyfrowanych plikow,

szyfrowany dysk w chmurze,

szyfrowanie lokalne zasobdéw na dysku,

komunikator tekstowy (w wersji desktop i mobile).

CZEMU PRZECIWDZIALA?

szpiegostwu gospodarczemu (wykradanie ofert, umow,
tresci pozwow)

wyciekom danych (osobowych, medycznych, finansowych
dostepowych),

invoice hacking, business e-mail compromise (#BEC) -
pfacenia cyberprzestepcom na podstawie sfatszowanych
faktur, rachunkoéw czy innych dokumentéw

nowej generacji ransomware (cyberprzestepcy kradng dane
przed zaszyfrowaiem i szantazujg wyciekiem),

niezgodnosci z RODO (wyczerpuje art. 32).

PRZYKLADY ZASTOSOWANIA CYPHERDOG

ochrona korespondencji i dokumentéw (umow, ofert,
faktur) przesytanych do swoich Klientéw i wspodtpracujacych
podmiotow

wymiana dokumentéw i komunikacja wyzszego szczebla
zarzadzania

przekazywanie wszelkich danych osobowych i wrazliwych
(wewnatrz i na zewnatrz organizacji), a takze dokumentéw
je zawierajacych - petna odpowiedz na wymogi RODO
zapewnienia bezpieczenstwa informacji i poufnosci
komunikacji w kazdym obszarze



Najwazniejsze cechy

rozwigzania

BRAK “ZAUFANEJ
TRZECIEJ STRONY”

Cypherdog nie uzywa wiadomosci
SMS do potwierdzania tozsamosci
uzytkownikéw komunikacji, ponadto
nie korzysta z zadnej trzeciej strony,
takiej jak globalne organizacje: Google,
Facebook, Apple czy Microsoft, oraz
innych dostawcoéw, np. podpisdw
elektronicznych czy centrow
certyfikacyjnych.

POTWIERDZANIE
TOZSAMOSCI

Podczas spotkania twarza w twarz
mozesz potwierdzi¢ tozsamos¢ swojego
kontaktu za pomoca kodu QR, dzieki
czemu masz 100% pewnosci co do
tozsamosci uczestnika wymiany plikéw
i rozmow.

Uzytkownicy

BEZWZGLEDNA
OCHRONA KLUCZA
PRYWATNEGO

Jako uzytkownik jestes jedyna osoba,
ktéra ma dostep do klucza prywatnego.
Klucz ten tworzysz lokalnie podczas
pierwszego logowania sie do aplikacji.
Nie oferujemy funkcji przechowywania
klucza prywatnego w naszym systemie,
Co oznacza, ze nikt poza Tobg nie ma do
niego dostepu.

BRAK DOSTEPU
DO DANYCH

Cypherdog nie ma dostepu do ksigzki
adresowej uzytkownika, do historii

jego konwersacji jak réwniez do tresci
wszelkiej komunikacji. Ponadto,

W procesie przesytania plikdw pomiedzy
stronami, dostawca ustugi nie ma
dostepu do odszyfrowanych plikéw

w zadnej postaci. Petna niezaprzeczalna
anonimowos¢ i poufnos¢ jest dla nas
priorytetem.

ASYMETRYCZNE
SZYFROWANIE
END TO END

Dane, ktére przesytasz lub odbierasz

sg szyfrowane lokalnie od momentu
wystania, do momentu odebrania przez
druga osobe. Nie mamy jakiejkolwiek
mozliwosci odszyfrowania Twoich plikéw
czy komunikacji bez Twojego klucza
prywatnego, ktéry znajduje sie wytacznie
na Twoim urzadzeniu.

METODA
ZERO-KNOWLEDGE
SECURITY

Dostawca ustugi nie pomoze

w odzyskaniu zaszyfrowanych

danych ani uzyskania ponownego
dostepu do konta w przypadku utraty
danych logowania, gdyz nie ma takiej
mozliwosci. Zero-knowledge security
gwarantuje poufnos¢ i prywatnosé
danych.
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X X

Nieograniczony transfer plikow
Bezpieczne przechowywanie plikdw w chmurze X X
Szyfrowanie plikdw na dysku lokalnym

Komunikator w aplikacji desktop

Komunikator na urzadzeniu mobilnym

Konsola administracyjna do zarzadzania
uzytkownikami

Lokalne przechowywanie i tworzenie
kopii zapasowych kluczy prywatnych

Przechowywanie i tworzenie kopii zapasowych
kluczy prywatnych na serwerze firmy

Jedna licencja dla jednego uzytkownika
Jedna licencja dla wielu uzytkownikow
Importowanie ksigzki adresowej
Podstawowe wsparcie i szkolenia online

Rozszerzone wsparcie i szkolenia
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