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ZMNIEJSZ RYZYKO DZIEKI WYDAINEMU, PRZYJAZNEMU DLA UZYTKOWNIKA UWIERZYTELNIANIU WIELOSKEADNIKOWEMU

HAStA SA NIEWYSTARCZAJACE

Kazdego dnia cyberprzestepcy wykorzystujg skradzione dane uwierzytelniajgce, aby uzyskaé dostep do systeméw i infekowaé je lub
wykrasé dane. Najbardziej potrzebne do odwrécenia tego trendu jest to, aby uwierzytelnianie wymagato dodatkowego dowodu
tozsamosci poza prostq nazwgq uzytkownika i hastem i byto szeroko wdrazane przez wszystkie firmy — bez wzgledu na ich wielkosé.

MFA TRZYMA OSZUSTOW Z DALA

WatchGuard AuthPoint® to whasciwe rozwigzanie we wlasciwym czasie, aby rozwigzad te luke w zabezpieczeniach dzigki uwierzytelnianiu
wielosktadnikowemu {MFA) na fatwej w uzyciu plafformie w chmurze. Dzigki prostemu powiadomieniu push aplikacja mobilna AuthPoint
uwidacznia kazdg prébe logowania, umozliwiajge uzytkownikowi zaakceptowanie lub zablokowanie dostgpu bezposrednio ze smartfona.
Unikalne podejécie WatchGuard dodaje ,DNA telefonéw komérkowych” jako czynnik identyfikujgcy, aby dodatkowo zapewni¢, ze tylko
wlasciwa osoba ma dostep do wrazliwych sieci i aplikacji w chmurze

INTUICYJNE ZARZADZANIE W CHMURZE

MFA bylo poza zasiegiem niektérych organizaciji ze wzgledu na ztozone integracje i ucigzliwe zarzqdzanie lokalnie, co uniemozliwia
wdrozenie bez duzego personelu IT i znacznych kosztéw poczgtkowych. Natomiast rozwigzanie AuthPoint WatchGuard jest ustugg

w chmurze, wige nie ma drogiego sprzetu do wdrozeniq, i mozna nim zarzqdzaé z dowolnego miejsca za pomocq intuicyjnego interfejsu
WatchGuard Cloud. Ponadto nasz ekosystem oferuje dziesigtki integracii z aplikacjami innych firm - zapewniajgc, Ze ochrona MFA jest
szeroko stosowana w przypadku dostepu do wrazliwych aplikacji w chmurze, ustug internetowych, sieci YPN i sieci.

Uzytkownicy AuthPoint mogq zalogowaé sig raz, aby uzyskaé dostep do wielu aplikacji, i doceniajg mozliwosé dodania zewnetrznych
uwierzytelniaczy, takich jak Facebook lub Google Authenticator, do przyjaznej aplikacji mobilne;.

‘ ‘ MFA is now considered core protection, and it comes from WatchGuard hassle-free. , ’

~Tom Ruffolo, CEQ, eSecurity Solutions

TRZY SPOSOBY UWIERZYTELNIANIA APLIKACII CECHY | ZALETY
* Uwierzytelnianie online {push)
Uwierzytelnianie oparte na wypychaniu i offline (kod QR i OTP)
Bezpieczne uwierzytelnianie z zatwierdzaniem jednym dotknigciem. * Ustuga chmury o niskim catkowitym
Widzisz, kto i gdzie prébuje si¢ uwierzytelnié, a takze mozesz koszcie posiadania
zablokowaé nieautoryzowany dostgp do Twoich zasobéw * Sprawdzanie DNA urzqdzenia

mobilnego pod kgtem silnego
dopasowania tozsamosci

* Lekka, w petni funkcjonalna
aplikacja mobilna w 13 jezykach

* Ochrona logowania VPN, Cloud
i PC w zestawie

* Portal internetowego jednokrotnego
logowania (SSO)

* tatwa ochrona VPN,

Aplikacje i ustugi internetowe

w chmurze korzystajgce z
przewodnikéw integracji

* Konfiguruj zasady ryzyka i twérz
niestandardowe reguty, ktére sq
zgodne z Twoimi potrzebami

w zakresie bezpieczenstwa

Uwierzytelnianie oparte na kodzie QR

Uzyj aparatu, aby odczytaé unikalny, zaszyfrowany
kod QR z wyzwaniem, ktére mozna odezytaé tylko
za pomocq aplikacji. Odpowiedz jest wpisywana,
aby sfinalizowaé uwierzytelnianie.

Hasto jednorazowe oparte na znaczniku czasowym (OTP)
Odzyskaj swoje dynamiczne, czasowe, jednorazowe hasto w takiej
postaci, w jakiej sie wyswietla, i wprowadz je podczas logowania.




AuthPoint Mobile App

FUNKCJE UWIERZYTELNIANIA
Uwierzytelnianie typu Push {online)
Uwierzytelnianie na podstawie kodu QR {offline)

Hasto jednorazowe oparte znaczniku czasowym {offline)

FUNKCJONALNOSC ZWIAZANA Z BEZPIECZENSTWEM
Mobile Device DNA

Aktywacja online za pomocq dynamicznego generowania klucza

Dostep do uwierzytelnienia za pomocq kodu PIN, odciskéw palcéw i rozpoznawania twarzy (iPhone)

Samoobstugowa, bezpieczna migracja uwierzytelniania na inne urzgdzenie

Jailbreak i wykrywanie rootéw

WYGODNE FUNKCIJE

Obstuga wielu tokenéw

Obstuga tokenéw sprzetowych innych firm

Obstuga tokenéw mediéw spotecznosciowych innych firm

Niestandardowa nazwa tokena i zdjgcie

OBSEUGIWANE PLATFORMY
Android v4.4 lub nowszy

iOS v9.0 lub nowszy

OBStUGIWANE JEZYKI
Angielski, hiszpariski, portugalski {brazylijski i portugalski), niemiecki, holenderski,
francuski, whoski, japoniski, chiriski {uproszczony i tradycyjny), koreanski, tajski

STANDARDY

OATH Time-Based One-Time Password Algorithm (TOTP) - RFC 6238
OATH Challenge-Response Algorithms (OCRA) - RFC 6287

OATH Dynamic Symmetric Key Provisioning Protocol (DSKPP) - RFC 6063
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WSPIERANE ZASTOSOWANIA

Uwierzytelnianie w chmurze z jednokrotnym logowaniem w sieci
Dostep zdalny i uwierzytelnianie VPN

Ochrona logowania do systemu Windows {online/offline)
Ochrona logowania macOS {online/offline)

Zdalny dostep, zdalny pulpit i uwierzytelnianie VPN

Ochrona logowania do systemu Linux

FUNKCIJE ZARZADZANIA

Platforma chmurowa WatchGuard

Synchronizacja i uwierzytelnianie uzytkownikéw Active Directory i LDAP
Pulpit nawigacyiny z widzetami monitorowania i raportowania
Dostosowane zasady uwierzytelniania

Konfigurowalne zasoby uwierzytelniania

tatwe wdrazanie dzigki przewodniku integracii

Dzienniki i raporty

Konfiguracja bezpiecznej lokalizacii

AUTHPOINT GATEWAY

Bezpieczne pofgczenie wychodzqce z sieci do chmury WatchGuard
Synchronizacja MS-AD i LDAP

Serwer RADIUS

Zapewnia wsparcie HA {wysoka dostgpnosé)

AUTHPOINT AGENTS
Windows Logon

macOS$ Logon

ADFS

RD Web

STANDARDY
RADIUS
SAML 2.0 IdP

INTEGRACJE (DOSTEPN E PONAD 100 INTEGRACJI)
Microsoft Office 365, G-Suite, WatchGuard Firebox, Dropbox, Go-to-Meeting, Open VPN
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WATCHGUARD UNIFIED SECURITY PLATFORM™

Multi- Factor
Authentication

Bezpieczenstwo sieci

Bezpieczne WiFi

Bezpieczenstwo
punktéw kohicowych

Skontaktuj sig z autoryzowanym sprzedaweq WatchGuard lub odwiedz
netcomplex.com, firebox.com.pl
aby dowiedzieé sig wigcej

Net Complex Sp.zo.0. ul. Wita Stwosza 5, 43-300 Bielsko-Biata
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