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STRESZCZENIE

WatchGuard Technologies, Inc. (WatchGuard) zaangazowat Coalfire Systems, Inc (Coalfire), uznanego
specjaliste ds. Bezpieczenstwa kart ptatniczych (PCI) i firme Payment Application - QSA (PAQSA), do
przeprowadzenia niezaleznej oceny technicznej zagrozenia WatchGuard Threat Detection and Response
(TDR). Firma Coalfire przeprowadzita czynnosci oceniajace, w tym testy techniczne, ocene
architektoniczng i walidacje zgodnosci.

W tym artykule Coalfire opisuje, w jaki sposdb rozwigzanie WatchGuard TDR moze wspieraé spetnienie
standardow PCIl Data Security Standard (PCl DSS) v3.2.1, w szczegdlnosci wymagan dotyczacych
ochrony przed ztosliwym oprogramowaniem (5.X) oraz ryzyka podatnosci (6.1, czesciowy) dla
obstugiwanych systemow operacyjnych, opartych na testach i dowodach zebranych podczas tej oceny.
Aby w petni przestrzega¢ standardéw, organizacja musi wdrozy¢ zasady i procedury zwigzane z tymi
wymaganiami. W przypadku warunkéw dotyczgcych ochrony przed ziosliwym oprogramowaniem
organizacja powinna okresli¢, w jaki sposéb chroni, wykrywa i zgtasza nieprawidtowosci, a takze
przeszkoli¢ swoich pracownikow w zakresie procedur ochrony przed zagrozeniami, wykrywania ich i
zgtaszania. Wyjasnienie czynnosci testowych przeprowadzonych podczas przeglgdu Coalfire jest zawarte
w tym dokumencie.

O ROZWIAZANIU WATCHGUARD THREAT DETECTION AND RESPONSE (TDR)

WatchGuard oferuje ustugi technologii cyberbezpieczenstwa w zakresie ochrony sieci, Wi-Fi,
uwierzytelniania wielosktadnikowego i inteligentnej sieci. WatchGuard TDR, to zaawansowany zbiér
narzedzi, stuzgcych ochronie przed ztosliwym oprogramowaniem. Rozwigzanie koreluje wskazniki
zagrozenia z urzgdzeniem Firebox1 i czujniki hosta, aby powstrzymac¢ znane i nieznane ztosliwe
oprogramowanie. Podstawe narzedzia tworzy oparty na chmurze, silnik korelacyjny - ThreatSync, ktory
analizuje dane o zdarzeniach w celu identyfikacji podejrzanego zachowania. Zagrozenia oceniane sg na
podstawie specjalnej skali. TDR to modut, wchodzgcy w cze$¢ pakietu Total Security Suite firmy
WatchGuard.

Rozwigzanie WatchGuard TDR wykorzystuje zréznicowane formy wykrywania (omoéwione ponizej),
za posrednictwem czujnika WatchGuard Host Sensor, aby znalez¢ zaawansowane zagrozenia ztosliwym
oprogramowaniem.

« Sygnatury - rozwigzanie WatchGuard TDR wykorzystuje wykrywanie oparte na sygnaturach. Jest to pierwszy poziom
ochrony, ktéry informuje o zagrozeniach klasy korporacyjnej oraz podejrzanych zdarzeniach wystepujgcych na punktach
koncowych. Metoda oparta na sygnaturach, sprawdza czy dane oprogramowanie lub plik jest zagrozeniem.

» Heurystyka - rozwigzanie WatchGuard TDR wykorzystuje reguty i algorytmy do wyszukiwania polecen, ktére moga
wskazywac na naruszenie bezpieczenstwa sieci.

» Analiza behawioralna - rozwigzanie WatchGuard TDR przeprowadza réwniez analize behawioralng w celu sledzenia
zachowania incydentéw jako pomocniczy mechanizm wykrywania. WatchGuard zapewnia modut Host Ransomware
Prevention, ktory $ledzi dziatania zwigzane z atakami ransomware, aby zapobiec atakom szyfrowania plikow.

o Analiza plikéw w Sandboxsie - rozwigzanie WatchGuard TDR wykorzystuje wtasng ustuge Advanced Persistent Threat
Blocker (APT Blocker) firmy WatchGuard do analizy nowych plikow zidentyfikowanych przez czujnik hosta jako zagrozenie.
Wynik analizy zostaje oznaczony jako poziom zagrozenia APT, a nastepnie system przypisuje go do pliku.

ODBIORCY
Ten dokument skierowany zostat do trzech docelowych odbiorcéw:

* WatchGuard Firebox to urzgdzenie zabezpieczajace, ktdre zapewnia bezpieczenstwo w zarzgdzaniu sieciami, VPN,
uwierzytelnianiem itp. WatchGuard Firebox nie jest objety zakresem tego raportu.
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1. Spotecznos¢ QSA i audytorow wewnetrznych: Grupa odbiorcow, ktéra ocenia rozwigzania typu
WatchGuard TDR z punktu widzenia handlowca oraz dostawcy ustug PCI DSS.

2. Administratorzy i inni specjalisci ds. Bezpieczenstwa: Odbiorcy oceniajgcy rozwigzanie pod
katem wykorzystania WatchGuard TDR w swoich organizacjach.

3. Organizacje handlowcow i dostawcow ustug: Ta grupa odbiorcow moze oceniaé rozwigzanie
WatchGuard TDR pod wzgledem wdrozenia w ich srodowisku wykorzystywanym do obstugi
ptatnosci kartami.

ZGODNOSC PCIDSS

Zestaw wymagan branzowych, ktére majg pomdc chroni¢ informacje o kartach ptatniczych. Rada
Standardéw Bezpieczenstwa PCI (SSC) zostata ustanowiona przez gtéwnych operatoréw kart ptatniczych
(American Express, Discover, JCB, MasterCard i Visa). Standard opiera sie na programach
bezpieczenstwa marek kart oraz najlepszych praktykach branzowych w zakresie bezpieczenstwa.

CELE ‘ WYMAGANIA
Buduj i utrzymuj bezpieczng sie¢ 1. Trzymaj dane posiadaczy kart w bezpiecznym
Srodowisku chronionym przez firewalla.

2. Nie korzystaj z ustawien fabrycznych dostarczonych
przez dostawce. Regularnie zmieniaj hasta.

Chron dane posiadaczy kart 3. Chron dane posiadaczy kart.

Szyfruj dane posiadaczy kart podczas przesytfania ich
w sieci publiczne;j.

Zastosuj system do zarzadzania 5. Chron wszystkie systemy przed ztosliwym
lukami w zabezpieczaniach oprogramowaniem i regularnie aktualizuj
oprogramowanie lub programy antywirusowe.

6. Rozwijaj bezpieczne systemy i aplikacje.

Wdrazaj $rodki kontroli dostepu 7. Ogranicz dostep do danych posiadaczy kart zgodnie z
wymaganiami biznesowymi.

8. Wprowadz uwierzytelnianie dostep do komponentéw
systemu.

9. Ogranicz fizyczny dostep do danych posiadacza karty.

10. Sledz i monitoruj caty dostep do zasobdw sieciowych

Stale monitoruj swojg sie¢ ]
oraz danych posiadaczy kart.

11. Regularnie testuj systemy i procesy bezpieczenstwa.

Wzmacniaj bezpieczeristwo informagji 12. Utrzymuj zasady dotyczace bezpieczenstwa
informac;ji dla catego personelu.

Tabla 1: Cele i wymagania PCI DSS

PCI DSS ma zastosowanie do wszystkich organizaciji, ktére przechowuja, przetwarzajg lub przekazujg
dane posiadaczy kart. Wszystkie organizacje, ktérych dotyczy zagadnienie, muszg by¢ zgodne z ww.
standardem.

METODOLOGIA

Coalfire przeprowadzit wieloaspektowg ocene techniczng, korzystajgc z najlepszych praktyk branzowych
i audytowych. Testy zostaty przeprowadzone zdalnie od 9 pazdziernika 2018 do 12 pazdziernika 2018.

Testowanie sktadato sie z nastepujgcych zadan:
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1. Przeglad techniczny architektury rozwigzania WatchGuard TDR i jego komponentéw.
2. Wdrozenie oprogramowania Host Sensor w srodowisku laboratoryjnym WatchGuard TDR z zaostrzonymi
politykami skonfigurowanymi dla systemu operacyjnego Windows.

3. Wprowadzenie plikéw binarnych ztosliwego oprogramowania w systemach lokalnych z zainstalowanym
oprogramowaniem Host Sensor.

4. Potwierdzenie zdolnosci Host Sensor do blokowania i usuwania znanych prébek ztosliwego oprogramowania dla
punktéw koncowych Windows.

5. Przeglad funkcji skanowania w czasie rzeczywistym (plik/proces/rejestru, analiza bazowa i analiza behawioralna)
oferowany przez rozwigzanie WatchGuard TDR dla punktéw koncowych systemu Windows.

6. Czy baza danych sygnatur Host Sensor jest aktualna i posiada funkcje automatycznej aktualizaciji.

7.  Weryfikacja, czy funkcje automatycznej aktualizacji czujnika hosta i recznej aktualizaciji istniejg i dziatajg zgodnie
z przeznaczeniem, zapewniajac status za posrednictwem portalu WatchGuard TDR.

8. Przeglad interfejsu uzytkownika (Ul) portalu WatchGuard TDR w celu potwierdzenia, ze administrator moze
zarzgdzac¢ r6znymi wymaganymi funkcjami i czujnikami punktéw korncowych za posrednictwem interfejsu
uzytkownika.

9. Przeglad powiadomien o szczegodtach incydentéow bezpieczenstwa dostarczonych skonfigurowanym
uzytkownikom z portalu WatchGuard TDR.

10. Przeglad dziennikow wygenerowanych przez czujnik hosta w celu przejrzenia dziatan, ktdre wystapity w systemie.

PODSUMOWANIE

Ponizsze ustalenia zostaty oparte na testach i dowodach zebranych podczas tej oceny:

e Po prawidtowym wdrozeniu zgodnie z wytycznymi dostawcy, rozwigzanie WatchGuard TDR moze
zapewni¢ pokrycie PCI DSS dla PClI DSS Wymaganie 5 - ,Ochrona wszystkich systemow przed
ztosliwym oprogramowaniem i regularne aktualizowanie oprogramowania lub programoéw
antywirusowych”, Wymaganie 2.4 Utrzymanie zapaséw i cze$¢ Wymagania 6.1 dla Ranking ryzyka
podatnosci.

e Narzedzie WatchGuard TDR wykryto i skutecznie uniemozliwito wykonanie znanych prébek ztosliwego
oprogramowania dla punktéw koncowych systemu Windows.
e Rozwigzanie WatchGuard TDR skutecznie ostabito szkodliwe oprogramowanie na punktach kohcowych

systemu Windows po skonfigurowaniu z Cybercon2 . Ustawienia poziomu 3 i dodatkowe domysine
zasady zalecane przez WatchGuard mogg zapewni¢ ustawienia niezbedne do spetnienia wymagan PCI

DSS.

o Domysina polityka APT Blocker rozwigzania WatchGuard TDR umozliwia czujnikom hosta wysytanie
podejrzanych plikéw do piaskownicy w celu analizy przez APT Blocker.

o WatchGuard TDR uniemozliwia dostanie sie do sieci nieautoryzowanym uzytkownikom

o WatchGuard TDR odpowiednio generuje dzienniki zdarzen, dzieki ktérym mozna fatwo $ledzi¢ ztosliwe
dziatania, zgodnie z wymaganiami PCI DSS dla punktéw koncowych systemu Windows.

e Rozwigzanie WatchGuard TDR moze zapewni¢ szczegétowe informacje o stanie systemu w zakresie
PCI DSS, aby pomadc spetni¢ wymaganie 2.4 dla urzadzen z systemem Windows.

> Poziom Cybercon (Cyber Condition) to termin opracowany dla rozwigzania WatchGuard TDR. Poziom Cybercon reprezentuje
gotowos$¢ przedsiebiorstwa do obrony przed atakami na obstugiwane systemy operacyjne.
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e Mechanizm analityczny ThreatSync w rozwigzaniu WatchGuard TDR przypisuje punkty
zdarzeniom, ktére wystapity na punktach koncowych i klasyfikuje je w skali od 0 (znane dobre) do
10 (krytyczne), gdzie 10 oznacza zagrozenie 0 najwyzszym natezeniu.

o Silnik analityczny ThreatSync w narzedziu WatchGuard TDR zestawia wyniki wskaznikéw na
punkcie kohcowym (hoscie) i przypisuje ogdélng ocene incydentdw, ktéra odzwierciedla ogdlne
bezpieczenstwo zagrozen dla tego punktu koricowego.

Zatgcznik A: Omowienie wymagan PCI DSS. Zawiera szczegotowe ustalenia zawarte w tym raporcie.

UWAGI OCENY

Zakres oceny koncentrowat sie na walidacji zastosowania rozwigzania WatchGuard TDR w $rodowisku
PCI DSS, w szczegdlnosci w celu uwzglednienia jego wptywu na wymagania PCI DSS 5.X, 2.4 i 6.1
(czesciowe). Rozwigzanie WatchGuard TDR, jesli zostanie prawidtowo wdrozone zgodnie z wytycznymi
firmy WatchGuard zapisanymi w ich podreczniku, moze zosta¢ wykorzystane do spetnienia technicznych
czesci powyzszych wymagan. Rozwigzanie WatchGuard TDR zapewnia rézne funkcje zapewniajgce
zgodnos¢ z powyzszymi wymaganiami. Poniewaz jednak wiekszo$¢ s$rodowisk i konfiguracii
komputerowych znacznie sie rézni, nalezy zauwazy¢, ze korzystanie z tego produktu nie gwarantuje
bezpieczenstwa, a nawet najbardziej solidne rozwigzania antywirusowe mogg zawies¢, jesli zostang
nieprawidtowo wdrozone i utrzymywane. Strategia kompleksowej obrony zapewniajgca wiele warstw
ochrony powinna by¢ stosowana jako najlepsza praktyka podczas korzystania z rozwigzania do ochrony
punktow koncowych WatchGuard TDR. Aby uzyska¢ odpowiedzi na pytania dotyczgce zasad i
konfiguracji oraz sprawdzonych metod, skontaktuj sie z WatchGuard. Uwaga! Producent oferuje pakiet
Total Security Suite, ktory taczy modut TDR z innymi przydatnymi funkcjami oferowanymi przez
WatchGuard. Aby uzyska¢ dodatkowe informacje, skonsultuj sie z WatchGuard, niniejszy raport
koncentruje sie wytgcznie na rozwigzaniu WatchGuard TDR.

Nie nalezy twierdzi¢, ze zastosowanie rozwigzania WatchGuard TDR gwarantuje petng zgodnos¢ z PCI
DSS. Lekcewazenie wymagan PCI i sprawdzonych metod kontroli bezpieczehnstwa dla systeméw i sieci
znajdujgcych sie w zakresie PCI DSS lub poza nim moze wprowadzi¢ wiele innych zagrozen dla
bezpieczenstwa lub ciggtosci biznesowej w organizacji. Celem kazdego biznesu przy wyborze rozwigzan
do zabezpieczenia sieci, powinno by¢ ograniczanie ryzyka biznesowego i bezpieczenstwa.

WATCHGUARD ROZWIAZANIE TDR.
ARCHITEKTURA | BEZPIECZENSTWO

Ponizej opisano kluczowe komponenty narzedzia WatchGuard TDR:

Ustuga subskrypcji wykrywania zagrozen i reagowania na nie: Ustuga TDR jest hostowana w chmurze, wymaga
ona subskrypcji z danymi do logowania umozliwiajgcymi dostep do portalu WatchGuard TDR. Portal WatchGuard
TDR moze stuzy¢ do konfigurowania ustawien konta, ustawien czujnika hosta oraz monitorowania i zarzgdzania
incydentami bezpieczenstwa. Administratorzy mogg

z poziomu portalu TDR - zarzgdzaé, monitorowac i konfigurowac polityki.

Rysunek 1: Przedstawia pulpit nawigacyjny WatchGuard TDR, na ktérym widoczne sg wskazniki wraz
z poziomem krytyczno$ci, srodkami zaradczymi, statusem hosta, harmonogramem oraz listg najwazniejszych
wskaznikow, ktére wystgpity na hostach.
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Rysunek 1: Pulpit nawigacyjny WatchGuard TDR

Wskazniki (na rysunku ponizej) przedstawiajg zdarzenia odebrane z czujnika hosta i ocenione przez narzedzie
analityczne ThreatSync. Uzytkownicy lub administratorzy mogg zobaczy¢ wszystkie wskazniki w systemie, tworzy¢
szybkie wykresy stupkowe i kotowe oraz wykonywac¢ wszelkie reczne dziatania w systemach hosta.

Gdy WatchGuard TDR otrzyma informacje o zdarzeniu od czujnika hosta, silnik analityczny ThreatSync sprawdza
zdarzenie i przypisuje ocene zagrozenia na podstawie analizy. Zgtoszenie, ktéremu przypisano ocene "zagrozenie",
staje sie wskaznikiem. Wyzsze wyniki wskazujg na wieksze prawdopodobienstwo, ze obserwowane zdarzenie lub
obiekt stanowi zagrozenie.
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Rysunek 2: Wskazniki i incydenty WatchGuard TDR

Czujnik hosta: Czujnik hosta jest instalowany na komputerach w sieci organizacji. Czujnik hosta moze zbiera¢ dane
kryminalistyczne z systemu hosta i wysyta¢ je do chmury WatchGuard TDR w celu analizy. Czujnik monitoruje
rowniez zachowania oprogramowania ransomware. Sklada sie z danych kryminalistycznych plikow, procesow,
potgczen sieciowych i kluczy rejestru na hoscie.
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Administratorzy moga skonfigurowa¢ czujnik hosta, aby zgtaszat zagrozenia bezpieczenstwa lub podejmowat
dziatania w przypadku okreslonych typdw zagrozen w celu rozwigzania problemu. Czujnik hosta moze automatycznie
poddawa¢ kwarantannie pliki, zatrzymywaé¢ procesy, blokowa¢ lub izolowa¢ hosta od sieci oraz usuwac wpisy
rejestru, jesli zidentyfikuje plik lub proces jako zagrozenie.

Threat Detection & Response
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Rysunek 3: Konfiguracje czujnika hosta WatchGuard

ThreatSync: Opiera sie na chmurze analizujgcej korelacje i oceny zagrozen, ktéra zapewnia praktyczny wglad w
zagrozenia atakujgce systemy koncowe. ThreatSync zbiera, koreluje i analizuje dane o zagrozeniach z kanatéw
WatchGuard Host Sensor, Firebox i informacje o zagrozeniach.

ThreatSync przypisuje wskaznik zagrozenia i range zdarzeniom, ktére wystgpity w Fireboxie i punktach koncowych;
wazne jest, aby zespoty ds. bezpieczenstwa znaty najbardziej krytyczne zagrozenia, aby mogty sklasyfikowac srodki
zaradcze zwigzane z wydarzeniem. ThreatSync mozna skonfigurowac tak, aby wysytat automatyczne powiadomienia
e-mail po wykryciu i naprawieniu incydentow i wskaznikow.

WatchGuard TDR umozliwia uzytkownikom konfigurowanie zasad w oparciu o potrzeby organizacyjne. Dzieki
punktowaniu zagrozen i ustalaniu priorytetow zapewnianym przez ThreatSync, uzytkownicy mogg konfigurowac
zasady inicjowania dziatan naprawczych na podstawie oceny lub zakresu zagrozenia, w tym procesu zabijania, pliku
kwarantanny i usuwania wartosci klucza rejestru. Administratorzy mogg ustawi¢ zasady dotyczace podejrzanych
plikdw / proceséw / kluczy rejestru w piaskownicy i eskalowac¢ wyniki ThreatSync na podstawie wynikéw piaskownicy.
Administratorzy mogg réwniez ustawi¢ zasady izolowania / zatrzymywania hosta od reszty sieci na podstawie wyniku.
Na przykiad organizacje o niskim ryzyku ataku mogg zdecydowa¢ sie na zautomatyzowanie odpowiedzi tylko na
zagrozenia o wysokiej pozycji, ktére uzyskaty ocene 8 lub wyzszg. Jednakze, gdyby znalezli sie w grupie wiekszego
ryzyka ataku, mogliby zdecydowac sie na automatyczng naprawe zagrozen z wynikiem 6 lub wyzszym.3

Rozwigzanie WatchGuard TDR zostato skonfigurowane do testowania, aby spetni¢ wymagania dotyczace ochrony
przed ztosliwym oprogramowaniem dla PCl DSS. Odpowiednia polityka*, rekomendacje odnotowane przez
WatchGuard powinny by¢ wdrazane przez organizacje korzystajacg z rozwigzania WatchGuard TDR. Nalezy
pamietaé, ze domysine ustawienia Cybercon Level®

s Informacje techniczne, Wykrywanie i reagowanie na zagrozenia WatchGuard https://www.watchguard.com/wgrd-products/security-services/
threat-detection-and-response

Default TDR policies are defined here: https://www.watchguard.com/help/docs/help-center/en-US/Content/en-US/Fireware/services/tdr/
tdr_policy_tips_c.html
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https://www.watchguard.com/wgrd-resource-center/tech-brief/tdr-en

Oprécz domysinych skonfigurowanych polityk APT Blocker moze obecnie spetnia¢ niezbedne wymagania dotyczgce
kontroli. Poziom Cybercon reprezentuje gotowos¢ przedsiebiorstwa do obrony przed atakami. Cybercon Level 3
moze wykry¢ zagrozenie (wynik 8 lub wyzszy) i zapewni¢ najwyzszy poziom odpowiedzi i Srodkéw zaradczych.
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Rysunek 4: Polityki WatchGuard
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OCENA BEZPIECZENSTWA TECHNICZNEGO

METODY OCENY

Do oceny potencjalnej zgodnosci PCI DSS z rozwigzaniem WatchGuard TDR wykorzystano nastepujgce
metody:

1.
2.

Analiza architektury i konfiguracji zgodnie z wytycznymi dostawcy.

Wdrozenie czujnika hosta na komputerach testowych z systemem Windows w $rodowisku zwirtualizowanym
z zaostrzonymi zasadami wymuszanymi w celu wykrywania i zapobiegania znanemu ztosliwemu
oprogramowaniu.

Przypisanie zdefiniowanego profilu zasad (Cybercon Level i domysiny APT Blocker) dla systemu Windows
w celu zapewnienia wymagan standardéw zgodnosci.

Sprawdzenie konfiguracji agenta w celu potwierdzenia ochrony nie moze zosta¢ wytgczone przez osoby
niebedgce administratorami.

Wykonywanie atakéw bezplikowych, ktére obejmowaty ztosliwe prébki binarne (w tym oprogramowanie
ransomware, backdoor, oprogramowanie szpiegowskie, wirusy i robaki).

Przeglad WatchGuard TDR pod katem weryfikacji wykrywania, wykonywania, zapobiegania i usuwania
wszystkich probek ztosliwego oprogramowania. Ponadto ocena sktadnikéw portalu opartego na chmurze w
celu sprawdzenia, czy czujnik hosta jest aktualny i chroni przed zagrozeniami w czasie rzeczywistym.

Przeglad alertéw o incydentach wykrytych i zabezpieczonych.
Przeglad narzedzi systemu dostepnych z poziomu Portalu WatchGuard TDR.

Przeglad zagrozen i ocen przypisanych do tych zdarzen z poziomu portalu WatchGuard TDR.

OPIS SRODOWISK TESTOWYCH

Rozwigzanie WatchGuard TDR byto hostowane w $srodowisku WatchGuard Lab w celach testowych, a agent Host
Sensor zostat zainstalowany w systemach o nastepujgcych konfiguracjach:

System hostowane w srodowisku FireboxV w chmurze:

Windows 2008 R2 z domysinie wytgczonymi aplikacjami antywirusowymi
Windows 10 64-bit z domyslnie wytgczonymi aplikacjami antywirusowymi
Windows 2012 R2 z domysinie wytgczonymi aplikacjami antywirusowymi

Windows 7 64-bit z domysInie wytgczonymi aplikacjami antywirusowymi

System nie hostowane w srodowisku FireboxV w chmurze:

Windows 10 Pro z bezposrednim dostepem RDP

OCENA RUCHU SIECIOWEGO

Snifer portéw Ethernet Wireshark zostat uzyty do monitorowania ruchu dla komponentéw w ramach
rozwigzania WatchGuard TDR:

Ruch z komputera z systemem Windows z oprogramowaniem Host Sensor do rozwigzania
WatchGuard TDR hostowanego w chmurze WatchGuard TDR (Rysunek 5): Zadne wrazliwe dane
nie sg przesytane przez sie¢ z komputera z systemem Windows do srodowiska chmury
WatchGuard TDR, a zadne dane dziennika lub informacje o alertach sg szyfrowane za pomocg
protokotu TLS 1.2.
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Rysunek 5: Komunikacja migdzy komputerem z systemem Windows a rozwigzaniem WatchGuard TDR. Zaszyfrowane dane
(dzienniki i informacje o aktualizacjach) sg zawsze przesytane za posrednictwem protokotu TLS 1.2.

NARZEDZIA

Standardowe narzedzia Coalfire wykorzystane do tej oceny technicznej obejmowaty:

NAZWA NARZEDZIA OPIS

Live Malware Samples

Przyktadowe pliki binarne znanego ztosliwego oprogramowania dla systemoéw operacyjnych
Windows:

* Przykladowe ztosliwe oprogramowanie dla systemu znane jako Malware DB
ze strony http://thezoo.morirt.com/.
e Prébki szkodliwego oprogramowania uzyskane przez dostawcow

*Uwaga - odwiedzanie i pobieranie z powyzszych witryn moze prowadzi¢ do infekcji zto$liwym
oprogramowaniem; z tego powodu Coalfire zdecydowanie odradza odwiedzanie tych witryn.

Wireshark

Shniffer portéw Ethernet do obserwowania ruchu przychodzacego i wychodzgcego z systemu

REFERENCJE

PCI SSC - standard bezpieczenstwa danych: https://www.pcisecuritystandards.org/documents/pci_dss v3.pdf

PCI SSC - Standard bezpieczenstwa danych aplikacji ptatniczych S- przewodnik wersja 3.2:
https://www.pcisecuritystandards.org/documents/PA-DSS v3-2.pdf

Dokumentacja produktu WatchGuard - https://www.watchguard.com/wgrd-resource-center/
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ZALACZNIK A: ZGODNOSC WYMAGAN PCI DSS

* Uwaga: Niektdre funkcje opisane w ponizszych tabelach wykraczajg poza wymagania PCI DSS. Sg one odnotowywane do wszystkich celow
zwigzanych z przegladem odbiorcéow

Chociaz rozwigzanie WatchGuard TDR pomaga w spetnieniu wymagan PCI DSS, organizacje handlowcow lub
dostawcéw ustug sg nadal zobowigzane do stworzenia odpowiednich zasad lub procedur, aby spetni¢ niezbedne
wymagania.

OPIS POZIOMU ZGODNOSCI OPIS

\/ Zgodno$c¢ bezposrednio obstugiwana przez
rozwigzanie WatchGuard TDR.

v Dziatania organizacji w celu uzyskania petnej zgodnosci.

PCI DSS DEFINICJA TESTU SPELNIENIE  ROZWIAZANIE WATCHGUARD
WYMAGANIE WALIDACJI PCI WYMOGOW  TDR BADANIA | WYNIKI

W przypadku wszystkich sktadnikow
systemu, w ktérych wdrozono WatchGuard
Host Sensor, administratorzy moga
korzysta¢ z rozszerzenia. WatchGuard TDR
Portal do pomocy w tworzeniu i zarzgdzaniu
inwentaryzacjg systemu. Organizacje sg
jednak nadal odpowiedzialne za utrzymanie
doktadno$ci i rejestracje nowych systemow,
aby zapewni¢ doktadno$¢ inwentaryzacii,

a takze za wyeksportowanie tej listy w celu
uwzglednienia opisu funkcji wspomnianych
urzgdzen.

Rozwigzanie WatchGuard TDR moze
poméc uzytkownikom w czesciowym
wdrozeniu lub spetnieniu wymagan
I dotyczacych utrzymania zapasow.

2.4 Prowadzenie systemu, aby. upewnic sie, ze Organizacja nadal wymaga prowadzenia
inwentaryzaciji prowadzona} jest lista ‘/
komponentéw systemu, komponentéw sprzetowych,

; . programowych i zawierajgcych
ktére sa objete zakresem opis funkgji / zastosowania
PCI DSS.

kazdego z nich.

2.4.a Zbadaj inwentaryzacje

dokumentacji wszystkich innych systemow
operacyjnych lub urzgdzen
niewymienionych ponizej.

Procedura testowa:

Coalfire zainstalowat Host Sensor na
punktach koncowych Windows i potwierdzit,
ze dziata i faczy sie z portalem WatchGuard
TDR. Hosty punktéw koncowych byty
przegladane w oknie Urzadzenia -> Hosty,
ktére zawierato nazwe hosta, adres IP, typ
systemu operacyjnego, stan instalacji,
wersje czujnika itp. Dla wszystkich punktow
koncowych, w ktérych wdrozono czujnik
hosta.
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Zarzadzanie lukami w zabezpieczeniach
Wymaganie 5: Ochrona systemoéw przed zlosliwym oprogramowaniem, regularna aktualizacja oprogramowania

5.1 Wdrazanie antywirusa
we wszystkich systemach
powszechnie
atakowanych przez
ztosliwe oprogramowanie
(szczegolnie osobiste
komputery i serwery).

5.1 Probki sktadnikow,

w tym wszystkich typédw
systemoéw operacyjnych, na
ktore zwykle wptywa
ztosliwe oprogramowanie,
sprawdz, czy wdrozono
oprogramowanie
antywirusowe, jesli istnieje
odpowiednia technologia
antywirusowa.

Rozwigzanie WatchGuard TDR
zapewnia nastepujgce funkcje:

° WatchGuard Host Sensor mozna
pobra¢ z WatchGuard TDR Portal

-> Konfiguracja -> Host Sensor
z instalatorami dostepnymi dla

systeméw operacyjnych Windows|
° Zapewnia bezposredni monitoring

mozliwo$¢ obstugi systeméw
wykorzystujgcych czujniki za
posrednictwem portalu
WatchGuard TDR.

Procedura testowa:

WatchGuard TDR wygenerowat rekord
dziennika, ktory wskazywat, ze czujnik
hosta wykryt zagrozenie i zebrat dane z
punktow koncowych systemu Windows.
Uzyskane zdarzenie zwigzane

z wykrywaniem i zapobieganiem
zagrozeniom dla punktéw koncowych

systemu Windows

5.1.1 Upewnienie sie, ze
wszystkie programy
antywirusowe sg zdolne
do wykrywania, usuwanie
i zabezpieczanie przed
wszystkimi znanymi
typom ztosliwego
oprogramowanie.

5.1.1 Sprawdzenie
dostarczonej dokumentacji
i konfiguracji antywirusa:

o Wykrycie wszystkich
znanych typow
ztosliwego
oprogramowania,

e Usuniecie wszystkich
znanych rodzajow
ztosliwego
oprogramowania

e Ochrona przed
wszystkimi znanymi
typpami ztosliwego
oprogramowanie

Przyktadowe typow
zto$liwego
oprogramowania
obejmuje wirusy, trojany,
robaki, spyware, adware
i rootkity.

Rozwigzanie WatchGuard TDR
zapewnia nastepujgce funkcje:

WatchGuard ThreatSync, to oparty na
chmurze mechanizm analizy korelacji

i punktaciji, ktéry zapewnia wglad

w zagrozenia na punktach koncowych.
Zapewnia wykrywanie i pomaga w
zapobieganiu pojawienia sie ztosliwego
oprogramowania. Po odpowiedniej
konfiguracji, WatchGuard TDR
zapewnia ochrong w czasie
rzeczywistym .

Host Sensor wdrozony na punktach
koncowych komunikuje sie z silnikiem
ThreatSync w czasie rzeczywistym,
gdzie sprawdza i wykrywa znane
cyberzagrozenia.

Rodzaje ztosliwego oprogramowania,
ktére mozna wykry¢, obejmujg
oprogramowanie ransomware, (PUA),
backdoor, dropper, spyware, wirus,
robak i trojan.
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Procedura testowa

1. Wykrywanie wszystkich ,,ZNANYCH”
typyow ztosliwego oprogramowania:
Wykryte typy ztosliwego oprogramowania
obejmowaty oprogramowanie ransomware,
PUA, backdoor, dropper, oprogramowanie
szpiegowskie, wirusy, robaki i trojany. Ataki
bezplikowe i plikowe zostaty przeprowadzone
przy uzyciu réznych zestawoéw probek, aby
sprawdzi¢, ze rozwigzanie WatchGuard TDR
chroni przed znanymi typami atakow
ztosliwego oprogramowania na system
operacyjny Windows.

2. Usuwanie wszystkich ,,ZNANYCH” typow
ztosliwego oprogramowania:

Rodzaje ztosliwego oprogramowania, ktére
zostaty usuniete i poddane kwarantannie,
obejmowaty oprogramowanie ransomware,
PUA, backdoor, dropper, oprogramowanie
szpiegowskie, wirusy, robaki i trojany dla
systemu operacyjnego Windows. Coalfire
wykazat, ze Host Sensor usunat i poddat
kwarantannie pliki, ktére zostaty wykryte jako
ztosliwe oprogramowanie.

3. Ochrona przed wszystkimi ,,ZNANYMI”
typami ztosliwego oprogramowania:
Rodzaje ztosliwego oprogramowania, ktérym
udato sie zapobiec, obejmowaty
oprogramowanie ransomware, PUA, backdoor,
dropper, oprogramowanie szpiegowskie,
wirusy, robaki i trojany dla systemu
operacyjnego Windows. Coalfire wykazato, ze
rozwigzanie wykryto i zablokowato znane
ztosliwe oprogramowanie, ktére znajdowato sie
na liscie znanych ztosliwych programoéw

z VirusTotal.

5.1.2 W przypadku
systemow uznawanych
za czesto zagrozone
ztosliwym
oprogramowaniem
nalezy przeprowadzaé
okresowe audyty w celu
zidentyfikowania

i oceny rozwijajacych
si¢ zagrozen.

5.1.2 Przeprowadz wywiady
z personelem, aby
sprawdzi¢, czy ewoluujgce
zagrozenia ztosliwym
oprogramowaniem sg
monitorowane i oceniane
pod katem systemow, ktore
obecnie nie sg uwazane za
powszechnie narazone na
szkodliwe oprogramowanie,
aby potwierdzi¢, czy takie
systemy nadal nie
wymagajg oprogramowania
antywirusowego.

Jest to wymdg dotyczacy procedury. Klienci
(handlowcy lub ustugodawcy) muszg
okresowo ocenia¢ systemy, z ktérych
korzystaja, aby upewnic¢ sie, ze nie sg one
uwazane za czesto dotkniete problemem.
WatchGuard Host Sensor mozna wdrozyé
na punktach koncowych organizacji, a
wdrozenia bylyby wymagane do oceny i
identyfikacji zagrozen ztosliwym
oprogramowaniem na tych punktach
koncowych.

Procedura testowa:

Coallfire pokazato, jak tatwo mozna pobra¢
Host Sensor z portalu WatchGuard TDR i
zainstalowac na dowolnym obstugiwanym
systemie operacyjnym Windows. Coalfire
potwierdzit, ze kazdy system z czujnikiem
hosta moze zosta¢ oceniony pod katem
zagrozen.
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5.2 Upewnij sie, ze
wszystkie mechanizmy
antywirusowe sg
aktywne oraz:

e Nabiezaco
aktualizwane

o  Wykonuj
okresowe
skanowanie

o Generuja
dokumentacje
audytu,
przechowywane
zgodnie
z wymaganiami
PCI DSS 10.7

5.2.a Sprawdz zasady

i procedury, aby upewnic¢
sie, ze oprogramowanie
antywirusowe i definicje
muszg by¢ aktualne.

5.2.a: Rozwigzanie WatchGuard
TDR zapewnia nastepujace funkcje:

Host Sensor zapewnia ochrone w
czasie rzeczywistym przed ztosliwg
aktywnoscig. WatchGuard TDR
wykonuje recznie skanowanie linii
bazowej co godzine lub czescie;j.
Mozna to zrobi¢ na urzadzeniu lub
globalnie na wszystkich
urzgdzeniach. Skany bazowe
obejmujg spis plikow, ktory jest
przesytany do analizy do
ThreatSync w chmurze
WatchGuard.

Administratorzy mogag
skonfigurowa¢ plan bazowy czesciej
niz co godzine. Podstawowe
skanowania sg wykonywane w
czasie rzeczywistym i zuzywajg
mniej zasobOw procesora / pamieci
RAM niz tradycyjne skanowanie
antywirusowe.

Host Sensor mozna skonfigurowacé
tak, aby byt automatycznie
aktualizowany

z chmury, gdy dostepna jest nowa
wersja. Baza sygnatur jest
aktualizowana; Jednak rozwigzanie
WatchGuard TDR opiera sie na
analizie behawioralnej w celu
wykrycia ztosliwej aktywnosci.

Procedura Testowa:

Coalfire zaobserwowato i potwierdzito,
ze czujnik WatchGuard Host Sensor
byt na biezaco aktualizowany, a
podstawowe skany byly wykonywane
czesciej niz co godzine.

5.2.b Sprawdzi¢

konfiguracje antywirusowe,

w tym gtéwng instalacje
oprogramowania, aby

zweryfikowa¢ mechanizmy

antywirusowe:

e  Skonfigurowany do
wykonywania
automatycznych
aktualizaciji

o Skonfigurowany do

wykonywania
okresowych skandw.

5.2.b: Rozwigzanie WatchGuard
TDR zapewnia nastepujace funkcje:

WatchGuard TDR jest aktualizowany
przez WatchGuard bezposrednio
w chmurze. Definicje bazy danych
Host Sensor sg aktualizowane
automatycznie przez rozwigzanie
WatchGuard TDR.

Mozna skonfigurowac tak, aby byt
automatycznie aktualizowany z
portalu WatchGuard TDR oraz
Szczegdty dotyczgce wersji Host
Sensor mozna przejrze¢ w portalu
WatchGuard TDR.
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e Host Sensor prowadzi monit na
poziomie procesora w czasie
rzeczywistym, umozliwiajgc
badanie procesow w celu
zablokowania ztosliwych
zachowan, zanim punkt koricowy
zostanie uszkodzony.

Whioski z testu:

. Coalfire zauwazyt, ze
oprogramowanie Host Sensor
dziatajgce na punktach koncowych
systemu Windows zostato
automatycznie uaktualnione, gdy
dostepna byta nowa wersja.

. Coallfire potwierdzit, testujgc
rozwigzanie, ze Host Sensor
wykonywat ciggte monitorowanie na
poziomie procesora w czasie
wykonywania, umozliwiajgc badanie
procesu w celu zablokowania
ztosliwych zachowan, zanim punkt
koncowy zostanie uszkodzony.
Szkodliwe probki zostaty
przetestowane w celu potwierdzenia,
ze byty monitorowane i blokowane w
czasie rzeczywistym, negujgc
potrzebe okresowych skandw.

5.2.c Przeanalizuj prébke 5.2.c: Rozwigzanie WatchGuard
sktadnikow systemu, w TDR zapewnia nastepujgce funkcje:
tym wszystkie typy e W przypadku rozwigzania
systeméw operacyjnych, WatchGuard TDR sygnatury

zagrozen sg przechowywane w

centralnej bazie danych ThreatSync i

aktualizowane co 24 godziny. Host

Sensor wysyta zapytania do tej bazy

e Oprogramowanie danych w czasie rzeczywistym dla
systemow Windows.

e Hashe sg utrzymywane w
zewnetrznej ustudze weryfikaciji
ztosliwego oprogramowania, ktéra
zawiera wszystkie sygnatury. Host

\/ Sensor uzyskuje dostep do

wszystkich odpowiednich baz danych

za pomoca skrétow w czasie
rzeczywistym za posrednictwem

ThreatSync.

na ktére zwykle wptywa
ztosliwe oprogramowanie,
aby sprawdzi¢, czy:

antywirusowe i

definicje sg aktualne.
e Okresowe skany sg

wykonane.

Whioski z testu:

. Coalfire potwierdzit, ze sygnatury sg
aktualizowane automatycznie przez
rozwigzanie WatchGuard TDR i ze sg
aktualne dla testowanych systemow
operacyjnych.

. Coalfire potwierdzito, testujac, ze Host
Sensor wykonywat ciggte
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monitorowanie na poziomie
procesora w czasie wykonywania,
umozliwiajgc badanie procesow

w celu zablokowania ztosliwych
zachowan, zanim punkt koncowy
zostanie uszkodzony. Szkodliwe
probki zostaty przetestowane w celu
potwierdzenia, ze byty monitorowane
i blokowane w czasie rzeczywistym,
eliminujgc potrzebe okresowego
skanowania.

5.2.d Rozwigzanie WatchGuard

5.2.d Sprawdz konfiguracje
TDR zapewnia nastepujgce funkcje:

antywirusowe, w tym
gtéwng instalacje e Dzienniki antywirusowe sg
oprogramowania generowane przez Host Sensor na
punktach koncowych. Wymaga to
recznego procesu wysytania dziennika
do scentralizowanej lokalizacji przez

i przyktadowe sktadniki
systemu, aby dowiedzie¢

sle cz administratorow.
o ®enerowanie . Zdarzebua, ktére wystgpity na
dziennika punktach koncowych systemu

Windows, dostarczajg szczegotowych
informacji na temat ztosliwych dziatan,
ktore miaty miejsce za posrednictwem

oprogramowania
antywirusowego jest

wigczone portalu WatchGuard TDR. Informacje
e Dzienniki sg te sg tatwo dostepne przez jeden

przechowywane miesigc; jednak administratorzy moga

zgodnie z eksportowac te dane, aby spetnic¢

wymaganiami PCI wymagania PCI DSS.

DSS 10.7. e Dzienniki incydentow mozna

wyeksportowac z portalu WatchGuard

TDR lub bezposrednio z punktéw

koncowych systemu Windows,

a administratorzy mogg nastgpnie

/ skonfigurowac system tak, aby
dzienniki byty przekazywane na ich
zewnetrzne serwery syslog.

. Dzienniki audytéw dla WatchGuard
TDR Portal sg dostepne za
posrednictwem konsoli. S tatwo
dostepne przez trzy miesigce
i zapewniajg funkcje eksportu.

Whioski:

. Coalfire wykazat, ze informacje o
incydentach (dzienniki antywirusowe)
byty zawsze wtgczone i mozna je byto
pobraé bezposrednio z portalu
WatchGuard TDR. Jednak mozna
byto wyeksportowac je tylko przez
jeden miesiagc z portalu WatchGuard
TDR. Administratorzy mogliby je
wyeksportowac¢ w celu zachowania w
celu spetnienia wymagan PCI DSS.
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° Coalfire wyodrebnit dzienniki
bezposrednio z punktow
koncowych systemu Windows i
potwierdzit, ze zawieraty one
wszystkie informacje
rejestrowania antywirusow.
Mozna zaplanowac raportowanie
do scentralizowanej lokalizacji w
celu przechowywania zgodnie z
wymaganiami PCI DSS.

° Coalfire confirmed that the audit
logs for the cloud-based
management portal was available
through the audit log feature
provided by the WatchGuard TDR
Portal. The organization is
required to retain the audit logs
information to meet the PCI DSS
requirements.

5.3 Upewnienie sie, ze
mechanizmy
antywirusowe s3 aktywne
i nie moga by¢ wytaczane
ani zmieniane przez
uzytkownikéw, chyba ze
zostaly specjalnie
autoryzowane przez
kierownictwo na
podstawie
indywidualnych
przypadkow przez
ograniczony czas.

Uwaga: rozwigzania
antywirusowe mozna
tymczasowo wytaczy¢ tylko
wtedy, gdy istnieje uzasadniona
potrzeba techniczna,
autoryzowana przez
kierownictwo indywidualnie dla
kazdego przypadku. Jesli
ochrona antywirusowa musi
zosta¢ wytaczona w okreslonym
celu, musi zosta¢ formalnie
zatwierdzona.

Konieczne moze by¢ réwniez
wdrozenie dodatkowych srodkéw
bezpieczenstwa w czasie gdy
ochrona antywirusowa nie jest
aktywna.

5.3.a Sprawdz konfiguracje
oprogramowania
antywirusowego, w tym
gtéwng instalacje
oprogramowania i
przetestuj system, aby
sprawdzic¢, czy
oprogramowanie
antywirusowe jest aktywnie
uruchomione.

5.3.a: Rozwigzanie WatchGuard TDR
zapewnia nastepujgce funkcje:
Konsole interfejsu uzytkownika, ktora
pokazuje stan monitorowania

(Online / offline) wszystkich urzadzen
wyposazonych w czujniki za
posrednictwem portalu WatchGuard
TDR.

Stan instalacji (Zainstalowana,
Instalowana lub Oczekujgca) jest
réwniez widoczny w portalu.

Whioski:

W podgladzie konsoli na zywo na
pulpicie nawigacyjnym i widoku hostow,
mozna sprawdzi¢ Host Sensor czy byty
aktywne (online / offline) i ze polityka
wymuszata odpowiednig konfiguracje
(ochrona AV wigczona) zgodnie ze
specyfikacjami PCl w zakresie zasobow
PCI.

5.3.b Sprawdz konfiguracje
antywirusowe, w tym
gtéwng instalacje
oprogramowania, aby
upewnic sie, ze
oprogramowanie
antywirusowe nie moze byc¢
wytgczone ani zmienione
przez uzytkownikow.

5.2.a: Rozwigzanie WatchGuard TDR
zapewnia nastepujgce funkcje:

Portal WatchGuard TDR zapewnia
administratorom funkcje wigczania i
wyfgczania ochrony urzadzenia.
Zaden nieautoryzowany uzytkownik
nie moze wytgczy¢ oprogramowania
Host Sensor dziatajgcego lokalnie na
komputerze z systemem Windows.
Zaden nieautoryzowany uzytkownik
nie moze wytgczy¢ ochrony w portalu
WatchGuard TDR.
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Whioski

Wykazano, ze ustuga Host Sensor ma
wigczong ochrone przed manipulacja i ze
zaden uzytkownik nie moze manipulowaé
ustugami.

5.3.c Przeprowadzaj audyty
z personelem i obserwuj
procesy, aby sprawdzi¢, czy
oprogramowanie
antywirusowe nie moze
zosta¢ wytgczone lub
zmienione przez
uzytkownikow, chyba ze
zostaty specjalnie
upowaznione przez
kierownictwo na podstawie
indywidualnych przypadkow
przez ograniczony czas.

5.3.c: Zgodnie z funkcjig opisang
w 5.3.b. Jest to kontrola
administracyjna i wymaga
zezwolenia od kierownictwa, aby
spetni¢ wymag kontroli.

Whioski:

Coalfire wykazat, ze rozwigzanie
WatchGuard TDR moze by¢
konfigurowane przez uzytkownika
z odpowiednim dostepem i istniejg
konfiguracje, ktére wskazuja, kiedy
dokonano autoryzowanych zmian.

5.4: Upewnij sie, ze
zasady bezpieczenstwa
i procedury operacyjne
do ochrony systemoéow
przed ztosliwym
oprogramowaniem sg
udokumentowane i
wykorzystywane przez
wszystkich

5.4 Wykonaj audyt
dokumentaciji oraz
personelu aby
zweryfikowagé, czy zasady
bezpieczenstwa i procedury
operacyjne do ochrony
systeméw przed ztosliwym
oprogramowaniem sg:

e Udokumentowane,

e Wykorzystywane

. Znane wszystkim
zainteresowanym
stronom.

Jest to wymog oparty na zasadach

i procedurach. Chociaz rozwigzanie
WatchGuard TDR moze poméc

w spetnieniu wymagan w zakresie
ochrony przed ztosliwym
oprogramowaniem, to do
administratoréw nalezy tworzenie

i dokumentowanie okreslonych zasad
zgodnie z wymaganiami
odpowiednich srodowisk

Whioski:

Firma Coalfire wykazata, ze
przeszukiwano dzienniki rozwigzania
WatchGuard TDR i ze zebrano
statystyki dotyczgce stanu
oprogramowania klienckiego w celu
potwierdzenia czasu pracy czujnika
hosta oraz zgodnosci z zasadami.

6.1 Ustalenie procesu
identyfikacji luk

w zabezpieczeniach,
korzystajac

z wiarygodnych
zewnetrznych zrodet
informaciji o lukach

w zabezpieczeniach.
Utworzy¢ ranking ryzyka
(na przyktad ,,wysoki”,
»Sredni” lub ,,niski”) dla
nowo odkrytych luk.

6.1.a Sprawdz zasady

i procedury, aby
zweryfikowac, czy
zdefiniowano procesy dla:

e  Aby zidentyfikowa¢ nowe
luki w zabezpieczeniach

. Aby przypisac
podatnosciom ranking,
ktory obejmuje
identyfikacje ,wysokiego
ryzyka” i ,krytycznych”
podatnosciach.

. Korzysta¢
z renomowanych
zewnetrznych zrédet
informaciji o lukach
w zabezpieczeniach.

Jest to wymodg dotyczacy procesu /
procedury i wymaga od klientéw
opracowania procesu identyfikacji luk w
zabezpieczeniach i przypisania rankingu
ryzyka.

WatchGuard TDR obejmuje analize
sygnatur, heurystyke i analize
behawioralng w celu wykrycia

i sklasyfikowania ztosliwego
oprogramowania. Funkcje te mogg by¢
pomocne w ustalaniu typu ztosliwego
oprogramowania i mogg stanowic
wskazowki dla klientéw w celu
sklasyfikowania zagrozen zwigzanych
z typem ztosliwego oprogramowania.

Whioski:
Coalfire wykazato, ze rozwigzanie

WatchGuard TDR wykryto
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cyberzagrozenia i znane ataki ztosliwego
oprogramowania. Rozwigzanie
WatchGuard TDR dostarczyto réowniez
szczegotowych informacji o
zidentyfikowanych cyberzagrozeniach.
Informacje te moga nastepnie zostac
wykorzystane przez klientéw do celéw
klasyfikacji ryzyka.
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WNIOSKI

Podczas testowania narzedzia WatchGuard TDR pod katem réznych wymagan PCI-DSS, rozwigzanie
wykazato wysoki poziom elastycznosci w zakresie zarzadzania punktami koncowymi, dostosowywania
zasad, analizy plikéw, powiadomien, zarzgdzania uzytkownikami, zarzgdzania urzgdzeniami i zarzgdzania
czujnikiem hosta dla punktéw koncowych za posrednictwem portalu WatchGuard TDR.

Po przeanalizowaniu wymagan PClI DSS, Coalfire ustalit, poprzez ocene techniczng, ocene
architektoniczng i walidacje zgodnosci, ze rozwigzanie WatchGuard TDR, jak opisano w tym dokumencie,
wspomaga organizacje w technicznych czesciach ochrony przed ziosliwym oprogramowaniem (5.X )
wymagania, utrzymuje zapasy (2.4) i zmniejsza ranking ryzyka podatnosci (6.1, czesciowe) dla
obstugiwanych systemdéw operacyjnych. Mozliwos¢ osiggniecia ogélnej zgodnosci z jakgkolwiek regulacjg
lub normg bedzie zalezata od konkretnego projektu. Organizacja musi rowniez utworzy¢ u siebie zasady i
procedury dotyczace sposobu, w jakim chroni przed ztosliwym oprogramowaniem, wykrywa je i zgtasza, a
takze nalezy przeszkoli¢ pracownikdéw w zakresie procedur ochrony, wykrywania i zgtaszania ztosliwego
oprogramowaniem.
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Bhavna Sondhi | Senior Security Consultant

Jest starszym konsultantem ds. Bezpieczenstwa w zespole walidacji rozwigzan w Coalfire. Jest
odpowiedzialna za przeprowadzanie audytow PCI DSS, PA-DSS i P2PE, a takze za tworzenie
raportow technicznych. Dotgczyt do Coalfire w 2013 roku i wnidst do zespotu ponad 12-letnie
doswiadczenie w inzynierii oprogramowania i bezpieczenstwie informacji, prowadzi rozlegte
konsultacje i oceny w USA, Europie i Azji. Jako lider PA-QSA i P2PE-QSA, Bhavna wspiera oceny
dla niektérych z najwiekszych dostawcow oprogramowania ptatniczego na swiecie, a jej
doswiadczenie w inzynierii oprogramowania odgrywa kluczowa role w zapewnieniu zespotom, ze
uznajg znaczenie tworzenia bezpiecznego kodu i bezpieczenstwa informacji w swoich praktyki
operacyjne.

Nick Trenc | Director

Dyrektor zespotu walidacji rozwigzan w Coalfire. Nick ma kilkuletnie doswiadczenie w pracy

w dziedzinie bezpieczenstwa informaciji i ma dogtebng wiedze na temat architektur bezpieczenstwa
aplikaciji, sieci i systemoéw. Posiada certyfikaty CISA, CISSP, QSA i PA-QSA.

Opublikowano w marcu 2019.

O COALFIRE

Coalfire to firma doradcza ds.cyberbezpieczenstwa, kiéry pomaga organizacjom z sektora prywatnego

i publicznego zapobiegaé zagrozeniom, eliminowac luki i skutecznie zarzgdzac¢ ryzykiem. Zapewniajgc
niezalezne i dostosowane do potrzeb porady, oceny, testy techniczne i ustugi w zakresie inzynierii
cybernetycznej, pomagamy klientom w opracowywaniu skalowalnych programoéw, ktére poprawiajg ich
bezpieczenstwo, osiagajg cele biznesowe i napedzajg ich dalszy sukces. Coalfire jest liderem w dziedzinie
cyberbezpieczenstwa od ponad 16 lat. Posiada biura w Stanach Zjednoczonych i Europie. Coalfire.com
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