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W 2020 roku to pandemia COVID-19 data sie
wszystkim we znaki, rowniez cyberprzestepcom,
ktorzy stworzyli nowe mozliwosci wtamywania sie

I niszczenia infrastruktury IT. Luki w zabezpieczeniach
miedzy sieciag domowa a biurowa odegraty kluczowa
role. Problem doprowadzit do kradziezy poufnych
informacji, wrazliwych danych, a to spowodowato
utrate milionow dolarow poszczegodlnych organizacii.
Wzrosto zapotrzebowanie na zestawy stuchawkowe,
mikrofony, platformy do przeprowadzania
wideokonferencji, a przede wszystkim -

- na bezpieczenstwo.

2020 W LICZBACH:

e 80% firm odnotowato w tym roku wzrost
przestepczosci;

e koronawirus stat sie przyczyng 238% wzrostu
atakow na banki;

e ataki phishingowe wzrosty o 600% od konca
lutego;

e ataki ransomware wzrosty o 148%;

e \w marcu ataki zwigzane z ptatnosciami online
Wwzrosty o 33%.
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ZADANIA OKUPU ZWIAZANE Z RANSOMWARE WZROSLY 021% W OSTATNIM
KWARTALE | PRAWIE POTROILY SIE W CIAGU OSTATNIEGO ROKU.
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Q22020 $233,817.30
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Zrodto: Coveware / Sophos labs




POPULARNE ATAKI W 2020

1.Software AG Ransomware Attack

Software AG zostat zaatakowany ransomwarem
w pazdzierniku 2020r. ZDNet poinformowat, ze
niemieckie przedsiebiorstwo technologiczne
zostato zaatakowane przez Clop Ransomware

| gang cyberprzestepcow, zadajgc okupu w
wysokosci ponad 20 milionow dolaréw. Raporty
donosza, ze firma wcigz nie odzyskata petnej
sprawnosci. Przyznano, ze atak naruszyt
wewnetrzng siec, jednak ustugi klientéw, dane w
chmurze nie ucierpiaty. Okazuje sie, ze Software
AG probowat negocjowac z napastnikami jednak
bezskutecznie. Zgodnie z wydanym
oswiadczeniem, firma jest w trakcie przywracania
prawidtowego dziatania swojego systemu i baz
danych.

2. Sopra Steria Ransomware Attack

Francuski gigant ustug IT Sopra Steria zostat zaatakowany przez
ransomware 20 pazdziernika. Sopra Banking Software zidentyfikowata
wirusa, bedacego nowa wersjg ransomwera Ryuk. Po weryfikacji, nie
zidentyfikowano wycieku zadnych danych. Ryuk to jedno z najbardziej
pomystowych programow ransomwara’, ktore juz atakowato inne
organizacje np. EWA, Prosegur.

" Pomystowych, poniewaz w dawnych czasach Ryuk znany byt jako postac fikcyjna w popularnym
Japonskim komiksie i serialu animowanym. Aktualnie uchodzi za najgorsza rodzine oprogramowania
ransomware, jaka kiedykolwiek nekata systemy komputerowe na catym swiecie.



POPULARNE ATAKI W 2020

3. Telegram Hijack

We wrzesniu 2020r., hakerzy uzyskali dostep do
Telegramu Messengera i e-maili znanych osob
zwiazanych z branza kryptowalut. Cybeprzestepcy
wykorzystali SS7 (Signaling System 7), uzywany do
taczenia sieci komputerowych na catym Swiecie.
Wedtug ekspertow, najprawdopodobniej szukali
kodow do logowania, uwierzytelniania
dwusktadnikowego. Dodatkowo sfatszowali SMSC
operatorow sieci komorkowych, by wystac prosbe
o aktualizacje do co naimnigj 20 osob. Uwaza sie,
ze atak przeprowadzono w celu zdobycia
kryptowalut i mimo, ze tego rodzaju zachowania
Sa znane, to nikt nie byt przygotowany na tego
typu zadania. W tej spotecznosci istnieja lepsze
metody uwierzytelniania niz SMS lub 2FA.
Specjalisci uwazaja, ze trzeba odejsc od
protokotow SS7, ktore nie radzg sobie

W rozwiazywaniu wspotczesnych problemow.

4. Seyfarth Shaw Malware Attack

Wiodaca firma prawnicza z Chicago, Seyfarth Shaw LLP stata sie ofiarg
ztosliwego oprogramowania. Atak uznano pozniej za ransomware.
Zdarzenie miato miejsce 10.10.2020 r. i doprowadzito do catkowitego
wytgczenia systemu poczty elektronicznej. W oswiadczeniu firmy nie
stwierdzono by dane klientow przechwycono, mimo to, podjeto
odpowiednie srodki zapobiegawcze. Poinformowano organy sciggania,
FBI rozpoczeto dochodzenie. Poza tym nie ujawniono szczegotowych
informacji na temat tego jak doszto do naruszenia i jak ransomware
zaatakowat firme.



POPULARNE ATAKI W 2020

5. Carnival Corporation Data Breach

Najwieksze na Swiecie przedsiebiorstwo, bedace
armatorem statkow wycieczkowych, zgtosito
naruszenie danych w wyniku ataku ransomware
W sierpniu 2020 r. Hakerzy wykradli poufnhe dane
klientow, pracownikow i cztonkow zatogi. Po
zajsciu powiadomiono stuzby, zatrudniono radcow
prawnych i ekspertow ds. cyberbezpieczenstwa.
Firma nie zdecydowata sie jednak poinformowac
jaki rodzaj ransomwarea doprowadzit do naruszen.

6. Twitter

Fatszywy tweet o Bitcoinie. Hakerzy zazadalli
Bitcoinow od swoich obserwujacych, obiecujac

w zamian podwaojny zysk. Mimo tego, ze wiadomosc
byta aktywna tylko przez chwile, znalazto sie sporo
0soOb, ktore zostaty ofiarg tego ataku. Sprawcy
wykorzystali phishing i phone spear by uzyskac dane
uwierzytelniajgce pracownikow Twittera. Ci zas mieli
dostep do wewnetrznych narzedzi. Hakerzy byli
ukierunkowani na 130 kont, tweetowali z 45, uzyskali
bezposredni dostep do 36 skrzynek odbiorczych,

a z 7 kont pobrali dane.

Celem byli: Apple, Uber, a takze: Bill Gates, Elon
Musk, Jeff Bezos, Warren Buffett, Kanye West, Floyd
Mayweather, Barack Obama, Joe Biden, Michael
Bloomberg.



POPULARNE ATAKI W 2020

7. Marriot

Marriot to jedna z najwiekszych sieci hotelowych
(7300 hoteli i 134 obiektow w krajach
wypoczynkowych). Firma ujawnita, ze w 2020 r.
zdobyto dostep do danych osobowych okoto 5,2
mln gosci hotelowych. Uzyskane tresci
obejmowaty nazwiska, adresy, telefony, daty
urodzenia, linie lotnicze. Marriot podat, ze
informacje o gosciach zostaty przechwycone

W potowie stycznia, za posrednictwem danych do
logowania pracownikow w jednym z obiektow
franczyzowych. Catosc zdarzenia miata migjsce
w trudnym okresie, poniewaz podobnie jak inne
przedsiebiorstwa turystyczne, zaczeto zwalniac
pracownikow.

8. MGM Resorts

Udostepniono dane osobowe ponad 10,6
miliona gosci MGM Resorts na forum hakerskim.
Szczegoty dotyczyty imion, nazwisk, adresow,
telefonow, e-maili. Podobno wrazliwe tresci
obejmowaty znane osobistosci (m.in.
piosenkarza Justina Bibera, dyrektora
generalnego Twittera Jacka Dorseya). Wedtug
MGM Resorts wyciek danych byt spowodowany
incydentem z 2019 roku.

9. Finastra
Finastra dostarcza rozwigzania dla swiatowych instytucji finansowych,

w tym do 90 najwiekszych bankow na swiecie. Okazuje sie, ze rowniez
oni padli ofiarg ataku typu ransomware.



POPULARNE ATAKI W 2020

10. Zoom

Przez pandemie Covid-19 Zoom stat sie jednym
z najbardziej rozpoznawalnych platform
wideokonferencyjnych niemal z dnia na dzien.
W drugim kwartale firma odnotowata wzrost
przychodoéw az o 355%. Ja mozna sie domyslic,
stali sie szybkim i tatwym celem. Okoto 500 000
kont uzytkownikow wystawiono na Dark Webie.
Hakerzy uzyskali dostep przy uzyciu ID i haset.
Same kody Zoom rowniez byty tatwe

| uzytkownicy mogli dotgczac do spotkan bez
zaproszenia.

11. Magellan Health

Magellan Health padt ofiarg phishingu, ktory
obejmowat eksport danych i uruchomienie
ransomwara. Atak dotyczyt 8 podmiotow

| okoto 365 000 pacjentow, dlatego do tej pory
jest najwiekszym naruszeniem majacym miejsce
w sektorze opieki zdrowotnej w 2020 roku.

12. Greek Banking System

Po zhakowaniu greckiej strony biura podrozy, cztery gtowne banki

w Grecji musiaty wymienic¢/ anulowac 15 000 kart kredytowych
/debetowych. Alpha Bank, Piraeus Bank, Eurobank, National Bank

we wspolnym oswiadczeniu stwierdzili, ze chociaz tylko kliku klientow
zostato obcigzonych transakcjami, ktorych nie dokonali, zdecydowali
sie na podjecie wszystkich mozliwych srodkow ostroznosci.

Pojawia sie pytanie, czy witryna posiadata standardy
bezpieczenstwa PCI DSS?



G0 PRZED NAMI?

K azdego roku w grudniu, przygladamy sie trendom

w Swiecie technologii biorgc pod lupe najnowsze
strategie cyberprzestepcow. Jak mozemy przygotowac
sie narok 2021 i kolejne lata?

Mozna przewidziec, ze w 2021 roku cyberprzestepcy
znajda nowe, innowacyjne sposoby atakowania oséb

I urzadzen. Co istotne, to pandemia COVID-19
zdecydowanie przyspieszyta przejscie na prace zdalna,
w ktorej pracownicy dziatali poza biurem i firewallem.
Z cata pewnoscia, cyberprzestepcy nadal beda
wykorzystywac luki pomiedzy urzadzeniami

a siecia.

ZACZNI) JUZ TERAZ PRZYG_UTUWYWA['I SIE
DO OBRONY PRZED ZAGROZENIAMI!
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# 1
SPEAR PHISHING

To wyrafinowana technika ataku, polegajaca na wysytaniu
przekonujacych wiadomosci e-mail, ktore zawierajg doktadne,
szczegotowe informacje na temat konkretnej osoby w firmie.
Wiadomosci, dobranie kandydata, jest poprzedzone przeprowadzeniem
pogtebionego wywiadu srodowiskowego na temat potencjalnej ofiary.
Cyberprzestepcy pozyskuja informacje dostepne w Internecie, na forach,
portalach spotecznosciowych, stronach pracodawcy by jak najlepiej
poznac osobe, ktorg chcg zainfekowac.

Te nielegalne dziatania sa bardzo trudne do wykrycia.

Hakerzy juz zaczeli tworzy¢ narzedzia, ktére moga pomaoc
zautomatyzowac reczne wyszukiwanie. £acza narzedzia
Z programami skanujacymi dane w serwisach spotecznosciowych.

Phisherzy moga w ten sposob wysytac bardzo szczegotowe, wiarygodne
wiadomosci e-mailowe ze spersonalizowang trescig. Na pewno
zautomatyzowane kampanie beda mniegj profesjonalne niz te tworzone
recznie.

Niezaleznie od tego, nalezy spodziewac sie znacznego wzrostu liczby
atakow spear phishingowych w 2021 roku z powodu automatyzaciji.

Co wiecej, cyberprzestepcy doskonale wiedzg, ze lek i niepewnosc
sprawia, ze potencjalne ofiary tatwiej wykorzystac. Spoteczenstwo
bowiem, nadal boryka sie z wptywem COVID-19, z globalnymi konfliktami
politycznymi i ogolnym brakiem poczucia bezpieczenstwa finansowego.
Spodziewamy sie, ze wtasnie na tym beda zerowac przestepcy.



Ataki phishingowe ewoluowaty,
przeszty dtuga droge, od
pamietnych oszustw ,Nigerian
Price". Hakerzy dysponuja teraz
wieloma narzedziami, ktore
pomagajg tworzy¢ przekonujgce
wiadomosci e-mail typu spear
phishing, przez co ofiara
rezygnuje z poswiadczen lub
nieswiadomie instaluje ztosliwe
oprogramowanie.

Ostatnio wykorzystuje sie
hosting w chmurze, aby oprzec
sie na (fatszywej) reputacii
przedsiebiorstw takich jak
Amazon, Microsoft, Google.

Wiekszosc¢ platform hostingowych w chmurze np. Azure, AWS, oferuje
przechowywanie danych, uzytkownicy maja mozliwosc¢ przestania
wszystkiego, od kopii zapasowych, baz danych, po pojedyncze pliki. Ustugi
te sg udostepniane w Internecie za pomoca niestandardowych subdomen
lub Sciezek URL (np. cloudfronet.net, windows.net, googleapis.com).
Cyberprzestepcy czesto haduzywaja tych funkcji do hostowania plikow
HTML witryn internetowych, ktore sg zaprojektowane tak, aby imitowac
uwierzytelnianie legalnej strony Microsoft365, Dysku Google.

Ten styl wytudzania informacji jest skuteczny, poniewaz e-maile odsytaja
do sfatszowanych formularzy, przypominajacych Microsoft Google,
Amazon, czy AWS. Dlatego, prawdopodobnie w 2021 roku dostawcy ustug
hostingowych w chmurze, zaczng zwalczac phishing i inne oszustwa,
wdrazajac zautomatyzowane narzedzia sprawdzajgce poprawnosc plikow.



#2

INFEKCJA DOMOWYCH SIECI
Z WYKORZYSTANIEM ROBAKOW

Pandemia zmusita nas do
podjecia pracy zdalnej,
praktycznie z dnia na dzien,
dlatego cyberprzestepcy tworza
ataki wymierzone

w pracownika home office.

Z1osliwi przestepcy czesto
umieszczaja w szkodliwym
oprogramowaniu moduty
funkcjonalne - robaki,
zaprojektowane tak, aby
przenosic sie poznigj na inne
urzadzenia w sieci. W 2021 roku
cyberprzestepcy beda
wykorzystywac stabo chronione
sieci domowe, by uzyskac¢
dostep do Endpointow.

Celowe infekowanie urzadzen w sieci domowej zagraza sieciom
korporacyjnym. W przysztym roku spodziewamy sie pojawienia ztosliwego
oprogramowania, ktore oprocz tego, ze bedzie rozprzestrzeniato sie

W sieci, bedzie korzystato z VPN.



#3

INTELIGENTNE LADOWARKI ,
SAMOCHODOWE W PULAPCE HACKOW

Inteligentne samochody stajg sie
coraz "madrzejsze’

| powszechnigjsze. Bardzo duzo
producentow decyduje sie na
wprowadzanie nowego modelu.
Badacze bezpieczenstwa i black
hat hackers zwracajg na to
uwage. Chociaz w poprzednich
latach przygladalismy sie wielu
interesujacym badaniom,

od dtuzszego czasu odbyto sie
bez wiekszych incydentow.

W 2021 roku prawdopodobnie
hakerzy zdecyduja sie na
wykorzystanie inteligentnych
tadowarek.

Podobnie jak w przypadku tadowarek do telefondéw i innych urzadzen,
inteligentne kable do tadowania samochodow sg potencjalnym
zagrozeniem. Urzadzenia te posiadajg komponent danych, ktory pomaga
W zarzadzaniu. Hakerzy i naukowcy, udowodnili juz, ze w przypadku
telefonéw, potrafig stworzyc¢ tzw. ,tadowarke putapke”. Tak samo,
spodziewamy sie, ze znajda podobne luki w elementach tadujgcych do
samochodow. Moze nawet dojsc do takiej sytuacji, w ktorej auto nie bedzie
mogto sie tadowac.



#4

PRYWATNOSC URZADZEN
INTELIGENTNYCH

Inteligentne urzadzenia sg wszechobecne w naszym zyciu. Cyfrowe
asystentki takie jak Alexa, Google Assistant, Siri obserwujg i stuchaja
wszystkiego co dzigje sie naszych domach. Systemy inteligentnych
domow zwiekszaja wartosce, wygode, automatyzujgc oswietlenie,
temperature w pomieszczeniach, zamki w drzwiach i nie tylko. Mamy
nawet systemy wirtualnej rzeczywistosci (VR), ktore mapuja nasze
pokoje w 3D za pomoca specjalistycznych kamer, a przy tym
wymagaja dziatan w serwisach spotecznosciowych.

Co wiecej, wielu z nas, nosi popularne smartwatch'e, ktore sledzg

I wyczuwaja parametry zdrowotne (czestotliwosc ruchu, bicie serca,
EKG, a nawet poziom tlenu we krwi). Dodajmy do tego algorytmy
uczenia maszynowego (ML), Firmy technologiczne wykorzystujg dane
zebrane od uzytkownikow. Takie przedsiebiorstwa wiedzg wiecej

O haszym zyciu hiz nasi najblizsi przyjaciele, moga rozumiec¢ nasza
psychologie zachowania lepiej od nas.
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Chociaz wszystkie te technologie sg uzyteczne, korzystne,
spoteczenstwo zaczyna zdawac sobie sprawe, ze taka inwigilacja nie jest
zdrowa. Uczymy sie, ze algorytmy mapowania, firmy technologiczne
uzywaja informacji do kategoryzowania nas, analizujg nasze dziatania

I moze miec to konsekwencje dla catego spoteczenstwa.

Dlatego w 2021 roku uzytkownicy w koncu zbuntuja sie i sprawia, ze
sprzedawcy bedg powazniej traktowac¢ prywatnos¢ domowych,
konsumenckich urzadzen. Rynek zacznie mocno naciska¢ na produkty
loT, aby uregulowaé ochrone prywatnosci uzytkownikéw.



#9

ATAKI NA VPN | RDP W PRACY ZDALNE)

Praca zdalna stata sie norma
dla wielu firm, zmienita profile
oprogramowan i ustug, na
ktorych opierato sie przecietne
przedsiebiorstwo.

Wczesniej wiele osob korzystato
Z rozwigzan Remote Deskop
Protocol (RDP) i VPN Virtual
Private Networking (VPN).

Ustugi te staty sie podstawa
umozliwiajgca pracownikom
zdalny dostep do danych poza
siecia firmowa.

Ze wzgledu na to, w 2021 roku
cyberprzestepcy zwieksza
liczbe atakéw na RDP, VPN.

RDP jest jedna z najbardziej atakowanych ustug w Internecie, powinna
by¢ uzywana z VPN. JesteSmy przekonani, ze ataki zwigzane
z dostepem zdalnym do serweréw podwoja sie w 2021 roku.



#6

LUKI W ZABEZPIECZENIACH
ENDPOINTOW

Endpointy staty sie priorytetem dla atakujgacych w czasie pandemii.

Ze wzgledu na to, ze wiele osob pracuje z domu, bez niektorych
zabezpieczen sieciowych dostepnych w siedzibie firmy, hakerzy
koncentruja sie na lukach w komputerach osobistych, oprogramowaniu,
systemach. Jak na ironie wzrost liczby home office zbiegt sie z rokiem,

w ktorym Microsoft zakonczyt rozszerzona obstuge Windows 7 Server
2008. Cyberprzestepcy maja szanse wyszukac istotne luki w Windows 7.
Podczas gdy systemy Windows 10 i Server 2019 sg niedostepne od
dtuzszego czasu, nie mozna pominac faktu, ze tylko garstka oséb dokonuje
aktualizacji. Windows 7 byt jedng z najpopularniejszych wersji przed 10.
Wiele osob uwazato 8 za problematyczng, dlatego sporo organizacii
zdecydowato sie zostac przy wersji 7 1 Server 2008. Niektorym
przedsiebiorstwom bedzie ciezko zrezygnowac ze starszych opcji,
poniewaz ich urzgdzenia sa skonfigurowane pod stary system. W rezultacie
czesc z nich nadal korzysta ze starych systemow operacyjnych.

Hakerzy doskonale o tym wiedzg i szukajg okazji, aby to wykorzystac.

W 2021 roku mozemy spodziewac sie co najmniej jednej, duzej Luki
wykorzystywanej w zabezpieczeniach systemu Windows 7.
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BRAK MFA POWODEM NARUSZEN

Ataki na uwierzytelnienia staty sie codziennoscia. Cyberprzestepcy
odniesli niesamowity sukces, wykorzystujac skradzione nazwy
uzytkownikow i hasta.

PAMIETAJ!

Wybieraj silne, unikane hasta. Wystarczy spojrze¢ na Dark Web i fora.
Obecnie istnieje miliard szeroko dostepnych uzytkownikow, haset
pochodzacych z wtaman. Te bazy danych, w potaczeniu z automatyzacja
atakow uwierzytelniajgcych, oznaczaja, ze zadna ustuga internetowa nie
jest zabezpieczona przed cyberatakami, jezeli nie korzysta z
uwierzytelniania wielosktadnikowego (MFA). Niestety, w przypadku
braku wtaczonego MFA moze dojs¢ do tego, ze kazda ustuga zostanie
zaatakowana.




#8

56 | KOMPUTERY KWANTOWE.
NA PEWNO BEZPIECZNE?

W coraz wiekszym stopniu
urzadzenia brzegowe beda
wykorzystywane do ML,
szczegolnie te zasilane przez 5G.
Cyberprzestepcy beda

w stanie przetwarza¢ ogromne
ilosci danych, wiedzac jak

i kKiedy urzadzenia sg uzywane.

Inwestowanie w sztuczng
inteligencje nie tylko pozwala na
automatyzacje zadan, ale takze
umozliwia tworzenie aplikacji
systemowych, ktére moga
wyszukiwac i wykrywac ataki.

Wiele osoéb twierdzi, ze kwantowos¢ czyni je naturalhie odpornymi na
ataki. Komputer wykorzystuje inng metode reprezentowania i obliczania
informacji, dzieki czemu moze dziata¢ z duzo wieksza predkoscia.
Prawdopodobnie, urzadzenia te, sprawig, ze algorytmy szyfrowania szybko
stang sie przestarzate, a w 2027 roku komputery kwantowe przetamia
kryptografie krzywych eliptycznych.



ZAGROZENIA

NAJWAZNIEJSZYCH ZAGROZEN
WEDLUG STRAIGHT EDGE TECHNOLOGY*

Phishing - uwazaj na nietypowe e-maile,
moga zaczynac sie od dziwnych
sformutowan np. ,Szanowny kliencie”,
ZazwyCzaj z niepoprawna gramatyka.
Zachowaj ostroznosc podczas klikania

w linki, nie podawaj poufnych informacji,
gdy masz watpliwosci - skontaktuj sie
bezposrednio ze zrodtem, zainstaluj
narzedzia anti-phishingowe.

SMS-Based Phishing (Smishing) - oparty
na wiadomosciach SMS (smishing),
zawierajacych odnosnik/link. To typowe
wiadomosci z , Twojego banku" z prosba
0 podanie numeru. Nie otwieraj linkow,
zwro¢ uwage na btedy ortograficzne,
jezyk, ogoélne sformutowania.

PDF Scams - podobnie jak w przypadku phishingu, oszustwa
PDF maja zamiar sktoni¢ Cie do przegladniecia zatacznika.
Czesto zawieraja informacje o aktualizacji polityki lub zachecaja
do otwarcia pliku z wyciagiem z konta. Zwréé uwage na
nietypowe nagtowki, upewnij, ze Twoj komputer posiada
aktualne oprogramowanie antywirusowe.



Malware&Ransomware - Upewnij sie,
ze na biezaco aktualizujesz przestarzate
oprogramowanie, sterowniki, wtyczki.

Database Exposure - Wrazliwe dane
staja sie celem dla cyberprzestepcow.
Authentic Jobs, Sonic Jobs przypadkowo
wawnili baze danych w chmurze, ktora
nie zostata ustawiona jako prywatna.
Pamietaj! Przechowuj sprzety

w bezpiecznych, zamknietych
pomieszczeniach. Sprawdz swoj
firewall, ogranicz dostep do serwera,
zaszyfruj dane i regularnie sporzadzaj
kopie zapasowe.

Credential Stuffing - wypychanie
poswiadczen - atak majgcy na celu
kradziez dostepu uzytkownika za pomoca
danych do logowania (zdarza sie czesto,
kiedy wykorzystujesz te same dane
logowania w wielu witrynach).
Zaimplementuj uwierzytelnianie
wielosktadnikowe, uzywaj roznych haset.
Nie udostepniaj danych osobom trzecim.
Jezeli z jakiegos powodu macie wspolne
konto - przekaz informacje ustnie.

Accidental Sharing - przypadkowe udostepnienie -

np. "odpowiedz wszystkim”, za posrednictwem e-maili,
niezabezpieczonych formularzy, komunikatorow, mediow
spotecznosciowych. Ogranicz liczbe pracownikéw, ktorzy maja
dostep do tych samych informacji, zaimplementuj
oprogramowanie do monitorowania aktywnosci, logow.



CO NALEZY ZROBIC?

Nalezy skupic sie nie tylko na proaktywnej ochronie, ale takze
na skutecznej reakcji na incydenty. Naruszenia sg nieuniknione,
potrzebna jest fachowa wiedza. Z drugiej strony nie mozna
oczekiwac, ze organizacje bedg samodzielne.

Pierwszym krokiem jest sledzenie informacji o zagrozeniach.
Kolejnymi: Scista wspotpraca z dostawcami, edukacja, partnerstwo
Z organami Sciggania. Zawarcie sojuszu publiczno-prywatnego
pozwoli na wieksze zaangazowanie w dziatania majgce na celu
kreowanie bezpiecznej cyberprzestrzeni.

W 2021 r. COVID-19 nadal bedzie wptywac na nasze zycie, firmy

| spoteczenstwo, a wptyw ten bedzie sie zmieniac wraz z uptywem
roku. Musimy wiec by¢ gotowi na serie ,kolejnych nietypowych”
miesiecy. W zwigzku z przejsciem na prace zdalng, organizacje
muszg lepiej zabezpieczyC swoje sieci rozproszone po oddziatach
| aplikacje chmurowe, aby chroni¢ swoje zasoby. Oznacza to
egzekwowanie i automatyzacje zapobiegania zagrozeniom we
wszystkich punktach sieci - zaczynajgc od telefonéw komorkowych
| Endpointéw pracownikow, konczac na urzgdzeniach loT

| chmurze.

Az 78% organizacji twierdzi, ze brakuje im umiejetnosci
cybernetycznych. Edukacja cybernetyczna bedzie
w 2021 roku wcigz "na topie”.
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