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KONTROLA SSL/TLS

Jezeli nie uzywasz HTTPS i kontroli tresci, prawdopodobnie 2/3
ztosliwego oprogramowania przedostaje sie do twojej organizacji/
firmy. Ponad 8090 ruchu biznesowego odbywa sie za

posrednictwem kanatéw szyfrowania i 50% witryn phishingowych
uzywa protokotu HTTPS do ukrywania swoich atakéw.

Inspekcja HTTPS umozliwia odszyfrowanie ruchu HTTPS oraz
zbadanie pliku z trescig pod katem oznak ataku. Nastepnie
ponownie szyfruje ruch za pomoca nowego certyfikatu dla
bezpieczenstwa.

Brak wgladu w typ danych, aplikacje,
zgodnos¢, typy plikow lub dane
eksfiltracji przez HTTPS.

WSKAZOWKI

Szukaj firewalla z
wysokq wydajnosciq,
inspekcjq HTTPS w
momencie, gdy
wszystkie ustugi
bezpieczenstwa sq
aktywne.

Poszukaj rozwiqzania,
ktore obstuguje
inspekcje FULL TLS 1.3.



OBRONA PRZED ZLOSLIWYM
OPROGRAMOWANIEM

Ztosliwe oprogramowanie typu zero-day stanowi az 64%

wszystkich zagrozen napotykanych w sferze biznesowe;.

Atak tego typu to proba wykorzystania luki w zabezpieczeniach
oprogramowania lub sprzetu komputerowego. Istniejg
oczywiscie srodki zapobiegawcze. Doktadane mechanizmy ataku
nie sg jednak znane.

Wykrywanie oparte na sztucznej
inteligencji, chmurze, sandboxingu,
zintegrowanym endpoincie.

WSKAZOWEKI

Szukaj rozwiqgzan,
ktore przewidujq
potencjalne
zagrozenia przy
uzyciu sztucznej
inteligencji.

Skorelowanie
wskaznikow zagrozen
zsieci i punktu
koncowego pomaga
wykry¢ zagrozenia,
ktore winnym
przypadku mogtyby
zostac przeoczone.



OCHRONA

83 % firm padto ofiara ataku phishingowego. Hakerzy

wykorzystujg DNS do wytudzania danych, dlatego warto
zachowac ostroznos¢. Badanie zadan DNS to swietny sposob na
wykrycie i ostateczne przechwytywanie atakow. Nieswiadome
proby pofaczenia sie ze ztosliwym adresem DNS moga by¢
automatycznie blokowane, a uzytkownik bezproblemowo
przekierowany na bezpiecznie zatadowang strone.

Blokuj ztosliwe wytudzenia klikniec,
phishing, podejrzane domeny niezaleznie
od typu pofaczenia i protokotow.

WSKAZOWKI

Znajdz rozwiqzania
blokujqgce i
kontrolujgce proby
wytudzania informagji.

Poszukaj metod
ochrony dla
uzytkownikow
trafiajgcych na
phishing.



BEZPIECZNY DOSTEP

Przecietny uzytkownik spedza miesiecznie okoto 36 minut na

wprowadzaniu poswiadczen, co przektada sie na prawie caty dzien
roboczy na pracownika.

Dzieki jednorazowemu logowaniu pracownicy mogq zaznaczy<¢
zestaw poswiadczen tylko raz. Jest on dostepny dla wszystkich
aplikacji, witryn internetowych. SSO poprawia ogdlne
bezpieczenstwo hasel, odcigza zespoty IT (prosby o resetowanie
hasta).

Pofacz SSO z MFA, aby zabezpieczy¢ RDP
(zdalny pulpit), SSH i dostep do sieci.

WSKAZOWKI

Upewnij sie, ze portal
wspiera systemy, takie
jak np. AuthPoint,
Shibboleth, OnelLogin,
ADFS i Okta.

Poszukaj wspdlnych
rozwiqzan dla
oprogramowan:
AuthPoint, Okta Mobile,
Google Authenticator,
Onelogin Protect, Duo
Mobilny, RSA SecurelD.



NAJNOWSZA TECHNOLOGIE VPN

68% firm rozszerzyto korzystanie z VPN w zwigzku z pandemig
COVID-19 i przejsciu na prace zdalna.

Wirtualne sieci prywatne (VPN) stuza przede wszystkim do
zapewniania bezpiecznego potgczenia pomiedzy centralg firmy, a
oddziatem. Istnieje kilka r6znych typow technologii VPN dla
uzytkownikéw mobilnych lub zdalnych. Niektérzy dostawcy zapér
sprzedajg dodatkowe licencje VPN wraz z rozszerzeniem Firewall.
Inne ustugi obejmuja petng licencje z rozszerzeniem.

IKEv2 najnowszy,
najszybszy), IPSec (ale nie uzywaj kluczy
wstepnych), SSL (najczesciej uzywany),
L2TP (starsze, unikaj!).

WSKAZOWKI

Ustuga MFA powinna
byc stosowana
podczas logowania sie
do aplikacji
hostowanych w
chmurze (Saas$), a
takze do dostepu VPN
do sieci
korporacyjnych.

Poszukaj platform
obstugujqcych
domysing trase tunelu
ruchu do centrali
zapory ogniowej,
dzieki temu
zachowasz petne
bezpieczenstwo.



AUTOMATYZACIJA

Automatyzacja skraca czas pracy, wydatki, zarzadzanie

bezpieczenstwem nawet o 80%. Aby dotrzymac kroku
pojawiajacym sie zagrozeniom, ograniczy¢ marnotrawstwo
czasu i pieniedzy, zadbaj o wysoki stopien technizacji.

Zunifikowane platformy zwiekszg bezpieczenstwo.

Zarzadzanie, operacja,
responsywnosc i predykcja.

WSKAZOWKI

Integracjaz RRM i
narzedzia PSA
odpowiadajq
wiekszym
wymaganiom.

Sztuczna inteligencja
pomaga w
blokowaniu
zaawanasowanych
zagrozen, nie ma
potrzeby zatrudniania
az tylu ekspertow.



irehox

Oparte na chmurze 4 typy mobilnej sieci
filtrowanie DNS. VPN, w tym IKEv2.

Najlepsze w swojej
klasie odszyfrowanie
SSL/TLS.

3 warstowowa
ochrona przed
atakami zero-day.

Zapewnia wszystkie 4
poziomy automatyzacji
bezpieczenstwa.

Portal dostepowy w
standarzie.

Czytaj wiecej na watchguard.com/wgrd-products/firewall-appliances



https://www.watchguard.com/wgrd-products/firewall-appliances

250

atakow sieciowych

1,300

ztosliwych plikow

~ Srednia liczba zagrozen
zablokowanych na Firebox
w 2019 roku.

, to wysokie
bezpieczenstwo i skutecznos¢,
przy zachowaniu jednoczesnie
niskich kosztéw eksploatacyjnych.

Jest jednym z firewalli, ktore

blokuja 100% atakow.
- NSS Labs



PORTFOLIO WATCHGUARD

Ochrona brzegu sieci

Rozwigzania sg zaprojektowane
i opracowane tak, aby
wdrozenie, uzycie, zarzadzanie
nimi nie byto skomplikowane.
Unikalne podejscie skupia sie
gtéwnie na bezpieczenstwie
sieci, niezaleznie od rozmiaru,
stanu technicznego, czy
ekspertyzy.

ABOUT WATCHGUARD

Bezpieczne Wi-Fi

Rozwigzania WatchGuard to
prawdziwy przetom na rynku.
Firma odpowiednio zabezpiecza,
chroni przestrzen, jednoczesnie

eliminujac btedy zmniejsza koszty.

Ekspansywne narzedzia i duze
zaangazowanie dostarcza
przewage nad konkurencja.

Uwierzytelnianie
wieloskladnikowe

WatchGuard AuthPoint skutecznie
rozwiazuje problem z lukami

w hastach dzieki wielu czynnikom
uwierzytelniania. Platforma

w chmurze posiada unikalne
podejscie. Dzieki dodanej funkgji
"Mobile phone DNA" do
identyfikacji, odpowiednia osoba
ma dostep do sieci, chmury, czy
aplikacji.

Ochrona koncowek

WatchGuard Endpoint Security to
zaawansowane rozwigzanie dla
Cloud-native. Portfolio chroni
biznes majac na uwadze przyszte
ataki cybernetyczne. Panda
Adaptive Defense 360 napedza
sztuczna inteligencje co sprawia, ze
natychmiast poprawia
bezpieczenstwo. Potgczenie
Endpoint (EPP) i zdolnosci
reagowania (EDR) chroni aplikacje -
przed zero-trust.

WatchGuard® Technologies, Inc. is a global leader in network security, endpoint security, secure Wi-Fi, multi-factor authentication, and network intelligence. The company’s award-winning
products and services are trusted around the world by more than18,000 security resellers and service providers to protect more than 250,000 customers. WatchGuard’s mission is to make
enterprise-grade security accessible to companies of all types and sizes through simplicity, making WatchGuard an ideal solution for midmarket businesses and distributed enterprises. The
company is headquartered in Seattle, Washington, with offices throughout North America, Europe, Asia Pacific, and Latin America.

To learn more, visit WatchGuard.com.
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