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PRZEMYSL 4.0

W erze przemystu 4.0 coraz wieksza czesc¢ zadan spoczywa
na krzemowych barkach nowoczesnych urzadzen loT.
Urzadzenia “smart” pozwalajg zwiekszy¢ wydajnos¢.
Wptywaja tez na bezpieczenstwo pracownikow, ale jak
postepujgca modernizacja odbija sie na bezpieczenstwie
cyfrowych zasobow?

Urzadzenia loT to wcigz stosunkowo nowa technologia.
Szczegolnie w realiach polskiej gospodarki. Dlatego ilos¢
luk i podatnosci w sprzetach tego typu, nawet tych
domowych, jest znacznie wyzsza niz w przypadku
aktualizowanych na biezgco i powszechnych systemoéow
zainstalowanych na komputerach pracownikow.

Zagrozenia dotykajace branze przemystowg zbierajg zniwo
na catym swiecie. Takze w przedsiebiorstwach, ktore stoja w
awangardzie nowej przemystowej rewolucji. W Wielkiej
Brytanii ponad potowa przedsiebiorcow przyznaje, ze padta
ofiarg mniej lub bardziej skutecznego ataku.

W Stanach Zjednoczonych jeden z atakéw sparalizowat
prace kilku duzych agencji prasowych. W Niemczech jedna z
wiekszych hut stali padta ofiara ataku, ktory skutkowat
wstrzymaniem produkgcji i spowodowat trwate straty.

Rodzime przedsiebiorstwa odstajg jeszcze pod wzgledem
nowoczesnych rozwigzan od zachodnich firm. Jednak i w
Polsce nalezy spodziewac sie wzrostu zainteresowania
technologig, ktéra pozwala przeciez maksymalizowa¢ zyski
przedsiebiorcow.



SECURITY SOLD SEPERATELY

Juz w 2018 roku Garner prognozowat wzrost ilosci przemystowych
urzadzen loT do poziomu 50 miliardow wdrozonych sprzetow IoT.
Zarobig one dla przedsiebiorstw tgcznie 19 tryliondw dolaréw.
Imponujgce zyski ptynace z wprowadzonych uprawnien zachecajg
kolejne firmy do przej$cia na nowy poziom rozwoju.

Niestety, oferty producentow loT wybierane sg pod katem efektywnosci
i kosztow. Poziom bezpieczenstwa nie jest pierwszg wartoscig na ktérg
zarzad zwraca uwage. Dla cyberprzestepcow oznacza to
btogostawienstwo nowych wektoréw ataku.
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CLOUD MANAGED ACCESS POINT

Zarzadzane z poziomu chmurowej konsoli punkty dostepowe WatchGuard
posiadajg wbudowany bezprzewodowy IPS (wireless Intrusion Prevention
System). W ten sposob ochrona WatchGuard przenoszona jest na
bezprzewodowe urzadzenia loT. Opatentowana technologia Market Packet
pozwala zapewni¢ najbardziej niezawodny WIPS na rynku, z najnizsza
liczba false positives. Dodatkowo WatchGuard Cloud Managed Wi-Fl jest
jedynym zweryfikowanym przez Miercom. Oznacza to gwarancje
zabezpieczenia sieci przed wszystkimi szescioma znanymi zagrozeniami
Wi-Fi. Moze by¢ tez uzywane razem z zastang infrastruktury.




Firebox 135-R  Zaprojektowany z mysla o zakfadach

produkeyjnych WatchGuard Firebox
Rugged jest odporny na skrajne
warunki, ekstremalng wilgotnosc |
zZmiany temperatury




Chcielismy wdrozy¢ rozwigzanie, ktore pozwoli nie tylko
chroni¢ nasz biznes, ale takze zapewni¢ gwarancje dostaw
w kontrolowanym przez nas tancuchu.

Nasze urzadzenia WatchGuard nie wymagajg wiele uwagi
czy opieki - dziatajg skutecznie od momentu wdrozZenia, a

to doktadnie to czego oczekiwalismy w naszym
przedsiebiorstwie.

John Bogle, IT Manager, Sunday Engineering




Rosnaca skala zjawiska Shadow IT powinna jednak wzbudzaé
podejrzliwos¢ dziatu cybersecurity. Dziat operacyjny takze moze
kupowagé, a potem wykorzystywaé narzedzia, o ktérych oficerowie
bezpieczenstwa moga nie wiedzie¢. Taki sprzet moze umozliwi¢
wycieki danych



WIDOCZNOSC NIEAUTORYZOWANYCH
URZADZEN

Nie mozesz w petni zabezpieczy¢ sieci, ktorej nie rozumiesz. WatchGuard
Network Discovery pozwala pracownikom IT zmapowacé catg sie¢ za
firewallem. Technologia ta korzysta z nmap scan, DHCP, informacji w
headerze HTTP lub aplikacji WatchGuard FireClient. Urzadzenia w sieci
oznaczone sg ikonami, a do kazdej przypisany jest szereg informaciji:

v

D U N NN

nazwa hosta

adres IP

adres MAC

typu urzadzenia (i0S, Android, MAC, Windows, etc)

Otwarte porty - oraz aktywne protokoty

Dzieki jasnej klasyfikacji kadra IT moze bardzo szybko podejmowac
skuteczne dziatania.




NAJCENNIEJSZE ZASOBY TO TE
KTORYGH NIE KUPISZ!

CHRON SWOJE KNOW-HOW

Kradziez wtasnosci intelektualnej od zawsze byta znaczgcym zagrozeniem w branzy
produkcyjnej. Az 47% wyciekow danych to wtasnie kradziez wtasnos¢. Kradziez
cennych, niematerialnych zasobdéw przedsiebiorstwa to wyjatkowo kuszaca
perspektywa dla cyberprzestepcéw. Lupem moga pas¢ wszystkie cenne lub wrazliwe
informacije takie jak dane o kontrahentach, projekty umow i oferty oraz gromadzone
latami know-how przedsigbiorstwa.

Utrata takich zasobow oznacza dla przedsigbiorstwa jedno - straty liczone w
milionach. Dla przyktadu, jeden z amerykanskich producentow klejéw i epoksydow
ponidst w wyniku kradziezy wtasnosci intelektualnej straty, ktére wyceniono na 15
milionéw dolaréw rocznie.

WIELOCZYNNIKOWA AUTENTYKACJA

Krytycznym krokiem na drodze do zabezpieczenia firmowych zasobdw jest kontrola
tego kto i w jaki sposéb korzysta z danych. Kluczowa jest wiec odpowiednia
autoryzacja. Wielosktadnikowe weryfikowanie uzytkownikéw siegajacych po

przetwarzane przez przedsiebiorstwo dane zapewnia WatchGuard AuthPoint.

10 Moniths




WYKWALIFIKOWANI PRACOWNICY
DZIALU IT SA CORAZ TRUDNIEJ DOSTEPNI

Na catym swiecie zabraknie ich okoto 3.5 miIn juz w 2021. Szeroko zakrojona cyber
moderniazacja przedsiebiorstw oznacza stale rozngcy popyt na oficerow bezpieczenstwa i
informatykdéw. Branza produkcyijna jest szczegdlnie narazona na konsekwencje luk w
kadrze IT. Zaktady produkcyjne, miejskie przedsiebiorstwa cieptownicze lub wodociggowe
wykorzystujg najwiecej zaawansowanych narzedzi, ktére wymagajg ochrony. Dodatkowo w
przypadku sektora ustug publicznych, swiadczone przez przedsiebiorstwa ustugi nalezg do
krytycznych dla funkcjonowania catych spotecznosci. Dlatego tez moga by¢ pod
szczegdlnym ostrzatem cyberprzestepcow i terrorystéw.




WEBINARIUM # secoma ronicorneso

Coraz bardziej zaawansowana technologia
pozwala na jeszcze dalej idace zautomatyzowanie
i usprawnienie pracy. Zjawisko to jest na tyle
przetomowa zmiang, ze dorobito sie wlasnego
terminu — Przemyst 4.0. Daleko idgce zmiany
dotykajg takze dostawcédw ustug kluczowych.
Zaleznosé catych spotecznosci od dostaw energii
elektrycznej czy wody pitnej nie umyka jednak
cyberprzestepcow. Dostrzegajg oni kolejny,
potencjalny target dla ztosliwego
oprogramowania.

W jaki sposob zabezpieczona powinna by¢ sie¢ w
Przedsiebiorstwie Energetyki Cieplnej czy wodno-
kanalizacyjnym? Przyjrzyjmy sie najlepszym
praktykom informatykow dbajgcych o
bezpieczenstwo w sektorze ustug kluczowych.

PLAN WYDARZENIA

Mysl jak haker, dziataj jak inzynier.
4 rewolucja przemystowa i jej

wpltyw na

bezpieczenstwo ustug kluczowych

Projekt sieci przemystowej w
praktyce

Jakie ataki groza obiektom
przemystowym?

Od laptopa prezesa po loT —
zabezpiecz potencjalne wektory
ataku

QZPSZSENAWESINARND 06.12 60DZ. 10:00

SNIADANIE # sconproncvnesn

TECHNOLOGICZNE

Aby zminimalizowac ryzyko zagrozenla
organizacje przemysftowe muszg wyjs¢ poza
ograniczenia dzisiejszych przepisow i zastanowi¢
sie, w jaki sposéb poradzg sobie w przypadku
ataku. Jak opracowac i wdrozy¢ proporcjonalny i
kompletny program naprawczy, ktory uwzgledni

aspekty krytyczne dla bezpieczenstwa systemow
OT. Od edukaciji kazdego pracownika - personelu
produkcyjnego i kierownictwa, po szkolenia
specjalistow IT i bezpieczenstwa.

Pracujesz w sektorze energetycznym lub w
ustugach kluczowych? Wez udziat w naszym
Sniadaniu Technologicznym, na ktérym
przedstawimy Ci zupetnie nowe podejscie do
kwestii cyberbezpieczenstwa urzadzen loT.

PLAN WYDARZENIA

Wprowadzenie do cyberbezpiecze
w przemysle 4.0

Segmentacja sieci i izolacja
kluczowych obszarow

Uwierzytelnienie i autoryzacja
maszyn

Wyzwania i luki w
zabezpieczeniach

Ochrona danych i urzadzen loT

17.01G0DZ. 10:00



https://www.netcomplex.pl/cyberbezpieczenstwo-przemyslu-4-0-webinarium-dla-dostawcow-uslug-kluczowych-1
https://www.netcomplex.pl/sniadanie-technologiczne-przemysl-4-0-technologia-ot-jestes-gotowy
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