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Założona w 1976 roku Grupa Zasada pozostaje jedną z najstarszych i największych 
korporacji w Polsce. Ponad 30 przedsiębiorstw wchodzących w skład grupy dostarcza 
usługi na wielu wertykalnych rynkach takich jak sprzedaż pojazdów, nieruchomości, 
branża produkcyjna i lifestyle’owa zatrudniając ponad 2000 pracowników.

PROBLEM
Skupiając się na bezpieczeństwie, dział IT Grupy Zasada poszukiwał rozwiązań 
pozwalających zwiększyć bezpieczeństwo firmowej sieci. Środowisko IT Grupy Zasada 
obejmuje 350 użytkowników w siedzibie firmy oraz ponad 2000 pracowników 
zatrudnionych w zdalnych lokalizacjach. Zabezpieczenie tak dużej i przede wszystkim 
bardzo rozproszonej infrastruktury, nie było łatwym zadaniem.

Dotychczasowy Firewall nie zapewniał odpowiedniej wydajności oraz, przede wszystkim, 
wielowarstwowej, skutecznej ochrony. Przedsiębiorstwo poszukiwało rozwiązania, które 
pozwala na proaktywną kontrolę ruchu sieciowego w centralnie zarządzanej infrastrukturze. 
Odpowiedni produkt powinien też zagwarantować zaawansowaną ochronę przed malware 
oraz granularną widoczność sieci.
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ROZWIĄZANIE

KORZYŚCI

-JakubMikrut, ITManager, ZasadaS.A.

We współpracy z pozostałymi dostawcami IT, Grupa Zasada zdecydowała o zasadności wdrożenia dwóch urządzeń
Firebox M500 działających w klastrze high availability. Dodatkowo urządzenia wspiera subskrypcja modułu APT Blocker,
pozwalająca na powstrzymywanie zagrożeń typu zero-day i zaawansowanego malware’u.

Wielowarstwowe podejście do ochrony reprezentowane przezWatchGuard zapewniło Grupie Zasada prawdziwie
zunifikowany system zarządzanie zagrożeniami, pozwalający na afektywną walkę z atakami na pierwszej linii oporu.
Rozwiązanie może być z łatwością zduplikowane i wdrożone w kolejnych lokalizacjach. Dział IT przewiduje już kolejne
wdrożenia urządzeńWatchGuard.

Na centralny system zarządzania składają sięWatchGuard SystemManager i
Dimension - platformaWatchGuard zapewniająca widoczność sieci. Tak skrojona
infrastruktura zagwarantowała Grupie Zasada możliwość szybkiej konfiguracji,
odpowiedzi na incydenty w centralnie monitorowanej sieci, a także granularny
przegląd aktywności użytkowników. Ustandaryzowanie polityk bezpieczeństwa,
pozwoliło egzekwować polityki bezpieczeństwa we wszystkich biurach firmy, bez
względu na lokalizację. Jednocześnie zmniejszyło się obciążenie działu i ogólny
wskaźnik TOC.

“Jednym z najważniejszych czynników działających na korzyśćWatchGuarda były
narzędzia analityczne, które stanowiły olbrzymią wartość dodaną. Pełna
widoczność zdarzeń, ruchu sieciowego i aplikacji pozwala nam szybko
identyfikować incydenty i natychmiast na nie odpowiadać.” - tłumaczy Jakub
Mikrut, IT Manager w Grupie Zasada. “Przejrzysty interfejsWatchGuarda -
połączony z szeregiem narzędzi ułatwiających zarządzanie - był szczególnie
istotny i pozwolił nam skrócić czas reakcji, zmniejszyć obciążenie działu i
zniwelować ogólny współczynnik TCO”
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Zabezpieczenie takdużej i przedewszystkimbardzo rozproszonej
infrastruktury, niebyło łatwymzadaniem.

“Przejrzysty interfejs
WatchGuarda-
połączonyzszeregiem
narzędziułatwiających
zarządzanie-był
szczególnie istotny i
pozwolił namskrócić
czas reakcji, zmniejszyć
obciążeniedziału i
zniwelowaćogólny
“współczynnikTCO


