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Zatozona w 1976 roku Grupa Zasada pozostaje jedna z najstarszych i najwiekszych
korporacji w Polsce. Ponad 30 przedsiebiorstw wchodzacych w skfad grupy dostarcza
ustugi na wielu wertykalnych rynkach takich jak sprzedaz pojazdéw, nieruchomosci,
branza produkcyjna i lifestyle’owa zatrudniajac ponad 2000 pracownikdw.

PROBLEM

Skupiajac sie na bezpieczenstwie, dziat IT Grupy Zasada poszukiwat rozwigzan
pozwalajacych zwiekszy¢ bezpieczenstwo firmowej sieci. Srodowisko IT Grupy Zasada
obejmuje 350 uzytkownikéw w siedzibie firmy oraz ponad 2000 pracownikéw
zatrudnionych w zdalnych lokalizacjach. Zabezpieczenie tak duzej i przede wszystkim
bardzo rozproszonej infrastruktury, nie byto fatwym zadaniem.

Dotychczasowy Firewall nie zapewniat odpowiedniej wydajnosci oraz, przede wszystkim,
wielowarstwowej, skutecznej ochrony. Przedsiebiorstwo poszukiwato rozwigzania, ktére

pozwala na proaktywna kontrole ruchu sieciowego w centralnie zarzadzanej infrastrukturze.

Odpowiedni produkt powinien tez zagwarantowac zaawansowang ochrone przed malware
oraz granularng widocznosc¢ sieci.
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ROZWIAZANIE

We wspétpracy z pozostatymi dostawcami IT, Grupa Zasada zdecydowata o zasadnosci wdrozenia dwéch urzadzen
Firebox M500 dziatajacych w klastrze high availability. Dodatkowo urzadzenia wspiera subskrypcja modutu APT Blocker,
pozwalajgca na powstrzymywanie zagrozen typu zero-day i zaawansowanego malware'u.

Wielowarstwowe podejscie do ochrony reprezentowane przez WatchGuard zapewnito Grupie Zasada prawdziwie

zunifikowany system zarzadzanie zagrozeniami, pozwalajacy na afektywna walke z atakami na pierwszej linii oporu.

Rozwigzanie moze by¢ z fatwoscia zduplikowane i wdrozone w kolejnych lokalizacjach. Dziat IT przewiduje juz kolejne

wdrozenia urzadzen WatchGuard.

Srodowisko IT Grupy Zasada obejmuje 350 uzytkownikéw w siedzibie firmy
oraz ponad 2000 pracownik zatrudnionych w zdalnych lokalizacjach.
Zabezpieczenie tak duzej i przede wszystkim bardzo rozproszonej

infrastruktury, nie byto fatwym zadaniem.

KORZYSCI

Na centralny system zarzadzania sktadajg sie WatchGuard System Manager i
Dimension - platforma WatchGuard zapewniajgca widocznos¢ sieci. Tak skrojona
infrastruktura zagwarantowata Grupie Zasada mozliwos¢ szybkiej konfiguracji,
odpowiedzi na incydenty w centralnie monitorowane;j sieci, a takze granularny
przeglad aktywnosci uzytkownikéw. Ustandaryzowanie polityk bezpieczenstwa,
pozwolito egzekwowac polityki bezpieczeristwa we wszystkich biurach firmy, bez
wzgledu na lokalizacje. Jednoczesnie zmniejszyto sie obcigzenie dziatu i ogdéiny
wskaznik TOC.

“Jednym z najwazniejszych czynnikéw dziatajacych na korzys¢ WatchGuarda byty
narzedzia analityczne, ktére stanowity olbrzymiag warto$¢ dodana. Petna
widocznos$¢ zdarzen, ruchu sieciowego i aplikacji pozwala nam szybko
identyfikowac incydenty i natychmiast na nie odpowiadac.” - ttumaczy Jakub
Mikrut, IT Manager w Grupie Zasada. “Przejrzysty interfejs WatchGuarda -
pofaczony z szeregiem narzedzi utatwiajacych zarzadzanie - byt szczegélnie
istotny i pozwolit nam skréci¢ czas reakgji, zmniejszy¢ obcigzenie dziatu i
zniwelowac ogélny wspétczynnik TCO”
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—Jakub Mikrut, IT Manager, Zasada S.A.

WatchGuard® Technologies, Inc. is a global leader in network security, secure Wi-Fi, and network intelligence products and
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