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Przewodnik po nowoczesnych technologiach
W służbie Security operations center

Budowanie centrum operacji
bezpieczeństwa jest
ogromnym przedsięwzięciem.
Tworzenie SOC-a wymaga starannego
zaplanowania i koordynacji ludzi,
procesów i technologii. W pełni
działający SOC zapewni niezbędne
zabezpieczenie Twojej organizacji
pośród szerokiego spektrum zagrożeń.
Wyobraź sobie jednak sytuację, że w
idealnym świecie, Security Operations
Center w Twojej organizacji, pracuje 24
godziny na dobę, 7 dni w tygodniu, a
firma nie ma problemu ze znalezieniem
odpowiedniego budżetu na takie
działania. Brzmi zbyt pięknie, prawda?
Rzeczywistość wygląda zupełnie
inaczej. Większość organizacji nie może
pozwolić sobie na utrzymanie
podstawowych zabezpieczeń do
ochrony sieci, nie mówiąc już o
podtrzymaniu całodobowych jednostek
monitorowania bezpieczeństwa
infrastruktury. Koszt posiadania dobrze
wyszkolonych analityków, pracujących
praktycznie przez całą dobę,
codziennie, w siedzibie firmy, to
wydatek rzędu nawet miliona złotych.

Zdarzają się od tej reguły oczywiście
wyjątki, kiedy to firmy próbują za
wszelką cenę zbudować od podstaw
swój własny SOC tańszym kosztem, bez

odpowiedniego przygotowania, nie
licząc się z tym, że po drodze mogą
napotkać wiele problemów, w tym m.in.:
opóźnienia w reagowaniu na incydenty,
czy co gorsza - brak jakiejkolwiek
reakcji na te działania.

W wielkim skrócie, cała koncepcja
Security Operations Center (SOC),
opiera się na powiązaniu ze sobą
różnych systemów do ochrony.
Tworzenie SOC-a należy rozpocząć od
wdrożenia podstawowych rozwiązań
zabezpieczających sieć. Budowa SOCa
powinna stanowić podejście etapowe -
od monitorowania, analizy złośliwego
oprogramowania, identyfikacji zagrożeń,
po korelację i przeglądanie logów.

W jaki zatem sposób, dzięki
kilku podstawowym i
najważniejszym krokom
stworzyć wysoce efektywny i
wydajny SOC - nawet przy
ograniczonych zasobach? Jak w
erze nowych technologii,
wybrać te narzędzia, za
pomocą których stworzymy
wydajne i ekonomiczne „mini”
centrum monitorowania
bezpieczeństwa?



Określenie celów biznesowych dla SOC. Security Operation Center powinno nie tylko
chronić organizację przed atakami, ale również pomagać jej w osiąganiu celów biznesowych.
Produktywny SOC, monitoruje wszystkie systemy i dane, podpowiadając które z nich są
najbardziej efektywne i krytyczne dla podtrzymywania operacji organizacji. Takie centrum
monitorowania, powinno ukazać procesy działające na niekorzyść firmy, unikać i wyciągnąć
wnioski na przyszłość z występujących problemów.

Krok 1. Opracuj strategię
W każdym planie, najważniejszą część stanowi
odpowiednia strategia.
Dwie szczególnie ważne części w opracowaniu
strategii dla SOC są następujące:

Ocena istniejących możliwości organizacji SOC w zakresie ludzi, procesów i
technologii. Należy wziąć pod uwagę fakt, że podczas budowania SOCa początkowy jego
zakres powinien być ograniczony do podstawowych funkcji zabezpieczających, czyli:
monitorowania, wykrywania, reagowania i odzyskiwania. Te części da się osiągnąć bez
wdrażania specjalistycznych rozwiązań. Niektóre SOC obsługują dodatkowe funkcje, takie jak
zarządzanie lukami w zabezpieczeniach, ale są to moduły, którymi lepiej zająć się, po
opanowaniu podstaw do perfekcji.



technologia

procesy

ludzie



• zabezpieczenie stacji końcowych i brzegu sieci
• uwierzytelnienie użytkownika mającego dostęp do zasobów;
• szyfrowanie i ochrona wrażliwych danych
• stosowanie zaawansowanych produktów do ochrony reputacji
• stosowanie systemów wykrywania włamań typu IDS/IPS;
• stosowanie systemów monitoringu aktywnego i pasywnego, które pozwalają

administratorom we właściwy sposób zarządzać bezpieczeństwem danej organizacji;
monitorowanie zdarzeń i zarządzanie logami

• stosowanie narzędzi służących do zarządzania dostępem uprzywilejowanym

Krok 2. Przygotuj fundamenty
Pod soc

Podążając krokiem nr 1, dotyczącym budowania SOC-a, najlepszym działaniem na samym
początku powinno być przygotowanie infrastruktury pod to narzędzie. Należy zacząć od
wdrożenia podstawowych rozwiązań do ochrony sieci. Wybierz kilka rozwiązań pamiętając,
że w przyszłości powinny one zaspokoić dodatkowe potrzeby i być scalonymi systemami.
Przygotowując środowisko pod SOC, Do najczęściej stosowanych rozwiązań należy:



Twoja sieć powinna być dobrze zabezpieczona już od podstaw. Zaczynając od inteligentnego
AV, które powinno zawierać w sobie elementy behawiorystki i heurystyki, opierające się na
sygnaturach. Szczególnie ważne jest zabezpieczenie końcówki sieci. Już od wielu lat ochrona
endpointów nie spoczywa tylko na antywirusie. Musimy mieć pełną świadomość, że
zagrożenia, z którymi mamy na co dzień do czynienia, jak phishing czy ransomware, uległy
diametralnym przemianom, dlatego tak ważna jest inwestycja w tego typu kompleksowe
narzędzie. Rekomendowany przez nas antywirus - rodzina produktów Trend Micro Worry-
Free pozwala chronić komputery przed zagrożeniami sieciowymi, poprzez dokładne i
precyzyjne przeskanowanie plików, a następnie wykonywanie określonych działań dla
każdego wykrytego zagrożenia bezpieczeństwa, wykorzystując do tego analizę behawioralną
i machine learning. Dostępna w rozwiązaniu usługa Web Reputation - aktywnie chroni stacje
robocze przed złośliwymi i potencjalnie niebezpiecznymi witrynami. Web Reputation
blokuje każdą infekcję i zapobiega pobieraniu złośliwego kodu.

Inteligentny antywirus

Firewall stanowi drugą po antywirusie podstawę ochrony sieci. Na rynku dostępnych jest
wiele urządzeń UTM, jednak toWatchGuard uznawany jest od kilku lat za lidera jeśli chodzi o
ochronę brzegu sieci. WatchGuard, to nie tylko zapory sieciowe pozwalające na tworzenie
tuneli VPN, lecz bardziej rozbudowane, kompleksowe rozwiązania zabezpieczające sieć i jej
użytkowników.

zapora sieciowa

Technologie, które pomogą Wam stworzyć podwaliny pod budowę
własnego efektywnego, bezpiecznego i ekonomicznego Security
Operation Center (SOC)



Nasz wybór
• ochronisz sieć przed ransomware, wirusami, programami szpiegującymi i innym złośliwym

oprogramowaniem
• w zaawansowany sposób przefiltrujesz adresy URL oraz zablokujesz nieodpowiednie

witryny internetowe
• ochronisz firmę przed zagrożeniami internetowymi
• zabezpieczysz urządzenia mobilne
• w sposób zaawansowany zabezpieczysz sieć przed atakami ukierunkowanymi i phishingiem

APEX ONE

Trend Micro Apex One oferuje zaawansowaną i zautomatyzowaną ochronę i detekcję zagrożeń -
coraz bardziej podstępnych i zróżnicowanych, w tym także bezplikowych. Połączenie
nowoczesnych technik ochrony zapewnia wysoką skuteczność, nie obciążając stacji końcowych,
co w przypadku wielu zaawansowanych rozwiązań stanowi przeszkodę we wdrożeniu.
Apex One gwarantuje wyjątkową widoczność sieci, dzięki zaawansowanemu zestawowi narzędzi
EDR, integracji z SIEM i otwartemu API. Apex One pozwala wykroczyć poza funkcjonalności
tradycyjnego antywirusa i pozwala wyeliminować problemy wynikające z wdrożenia wielu
produktów od rożnych dostawców. Dodatkowo poza opcją wdrożenia on-premises można
zdecydować się na formę Security as a Service w rozliczeniu miesięcznym.



Nasz wybór
System oparty o platformęWatchGuard:
• chroni sieć przed zagrożeniami typu spyware, wirusami komputerowymi, spamem
• ma możliwość filtrowania zawartości stron www dla protokołów http oraz https
• oferuje funkcje kontroli aplikacji oraz tworzenia polityk bezpieczeństwa bazujących na
tożsamości użytkowników
• zapewnia wiele zaawansowanych funkcji sieciowych: QoS, VLAN, MultiWAN

WatchGuard dostarcza moduły bezpieczeństwa oparte o rozwiązania od najbardziej zaufanych,
znanych i wypróbowanych ekspertów w poszczególnych zagadnieniach związanych z
bezpieczeństwem. Co to oznacza dla użytkownika?

Zwiększoną pewność, że system stanie na wysokości zadania i skutecznie zadziała w
sytuacji zagrożenia - dzięki czemu można uznaćWatchGuard’a za bardzo dobrą bazę pod
budowę SOCa, tym bardziej że platforma integruje się z dostawcami rozwiązań z całego
świata.

WatchGuard wykorzystuje wyłącznie
najlepsze metody detekcji i zapobiegania
niebezpieczeństwom, m.in.:

• APT Blocker
• Data Loss Prevention
• Threat Detection and Response (TDR)
• DNSWatch
• IPS
• RED - Reputation Enabled Defense

Rozwiązania od światowych liderów
w jednym pudełku

przetestuj urządzenie



App ID & Control - Trend Micro

Tworzenie polityk, które zabezpieczają ruch w naszej sieci. Serwis
pozwalający na kontrolowanie aplikacji używanych przez
poszczególnych użytkowników. Zezwalamy bądź blokujemy dostęp
do nich.

Anti Spam – Cyren

Zabezpieczenie przed niechcianą pocztą elektroniczną. Serwis
służący do zabezpieczania poczty przychodzącej przed spamem.

AntiVirus –Bitdefender

System ochrony antywirusowej. Wbudowany moduł antywirusowy
zabezpieczający nasze środowisko pracy przed pobraniem
niebezpiecznych zagrożeń z sieci w postaci wirusów.

IPS – Intrusion Prevention System – Trend Micro

System wykrywania i zapobiegania włamaniom. Służy do ochrony
przez zagrożeniami w postaci Malware. Ma za zadanie wykrywać
ataki już podczas przeglądania stron WWW.

DLP – Data Loss Prevention – SOPHOS

Ochrona przed wyciekiem danych. Serwis mający za zadanie
zapobiegać przed wyciekiem niepowołanych czy też wrażliwych
danych - z naszej firmy do sieci zewnętrznej.

APT – Advanced Persistent Threat – LastLine

Serwis zabezpieczający naszą sieć przed nieznanymi atakami typu
ransomware, Zeroday oraz zaawansowanymi malware’ami, na
które nie ma sygnatur. Zagrożenia tego typu są praktycznie
niewykrywalne standardowymi metodami.

InetlligentAV - Cylance

Inteligentna ochrona antywirusowa w oparciu o platformę sztucznej
inteligencji Cylance zapewnia ochrone przed nieznanymi i ciągle
ewoluującymi zagrożeniami typu zer-day. Cylance było pierwszym
dostawcą na świecie, który wdrożył techniki uczenia maszynowego
w celu powstrzymania kluczowych wektorów ataków.

WebBlocker - Lastline

WatchGuard dostarcza zintegrowane narzedzie filtrujące dostęp do
stron internetowych. Pozwala administratorom sieci kontrolować
przeglądane przez pracowników strony www.

Moduły bezpieczeństwa



Aż 48% firm w ostatnich latach doświadczyło utraty ważnych, firmowych danych. Backup
można wykonywać na wiele sposobów, każdy z nich ma swoich zwolenników i przeciwników.
Jedno jest pewne - auto backup - w przeciwieństwie do człowieka - nie zapomina. Odejdź od
ręcznych metod tworzenia backupu - zautomatyzuj ten proces. Auto backup samodzielnie i
niezawodnie zatroszczy się o Twoje dane, tworząc kopie zapasowe.

Backup Danych

Dane w organizacji, to rzecz święta. Budując własne centrum bezpieczeństwa, należy
pamiętać o ich profesjonalnym zabezpieczeniu przed wyciekiem lub kradzieżą. Systemy DLP
dedykowane są kontroli i analizie danych gromadzonych w różnych środowiskach, aplikacjach
zlokalizowanych w chmurze, a także do zarządzania urządzeniami końcowymi. DLP to typowa
metoda techniczna, która wspomaga organizacje w inwentaryzacji danych osobowych.

Data Loss Prevention

Technologie, które pomogą Wam stworzyć podwaliny pod budowę
własnego efektywnego, bezpiecznego i ekonomicznego Security
Operation Center (SOC)



Nasz wybór

Rozwiązanie Unitrends zwiększa czas pracy bez przestojów, produktywność pracowników
oraz ich poczucie pewności - to ważne w świecie, w którym informatycy muszą robić więcej za
mniej. Narzędzie wykorzystuje wysokowydajną inżynierię sprzętową i programową, ekonomię
chmury oraz moc korporacyjną zaprojektowaną zgodnie z potrzebami klientów.

Solidnie wykonana kopia zapasowa i możliwość odzyskiwania danych po awarii to podstawa
każdego SOCa. Oprogramowanie do backupu firmy Unitrends jest jednym z podstawowych
elementów wszechstronnego urządzenia fizycznego, łączącego w sobie oprogramowanie do
tworzenia kopii zapasowych oraz usługę Disaster Recovery, która jest wspomagana chmurą.

Unitrends recovery series

Zintegrowany backup, replikacja, deduplikacja,
archiwizowanie oraz przede wszystkim
możliwość natychmiastowego odzyskiwania
danych - to wszystko w jednym urządzeniu,
które eliminuje wieloetapowe rozwiązania,
łącząc je w jedno urządzenie.

Skraca czas administracji, dzięki dostosowanej
konsoli sterowania metodą "przeciągnĳ i upuść".
Operacje można wykonać za pomocą 60%
mniejszej liczby kliknięć, niż w konkurencyjnych
alternatywach.

Intuicyjne zarządzanie użytkownika

Wszystkie funkcje w jednym produkcie



Nasz wybór

Jak działa Safetica?

◦ blokuje możliwość kopiowania wszelkich plików firmowych na nośniki wykorzystywane
przez pracowników serwisu, osoby trzecie lub pracowników Twojej firmy - twarde dyski,
nośniki USB, CD i DVD, karty pamięci SD/MMC/CF, FireWire, Bluetooth etc.

◦ alarmuje o próbach modyfikacji plików firmowych
◦ informuje o próbach przesyłania plików pod zmodyfikowaną nazwą za pomocą

prywatnych kont pocztowych
◦ kontroluje sieć pracowniczą i aktywność użytkowników aby wyeliminować działanie

aplikacji otwierających drogę do włamań sieci firmowej

Nieograniczony dostęp pracowników do danych wrażliwych przedsiębiorstwa staje się
źródłem licznych zagrożeń. Brak wiedzy i kontroli nad tym, przez kogo przesyłane są dane i w
jaki sposób przetwarzane, może przynieść spore i nieprzewidziane konsekwencje.
Rozwiązaniem tego problemu zajmuje się Safetica - prześwietla i raportuje wszelkie działania
pracowników i użytkowników, którzy mają styczność z wrażliwymi danymi. Ocenia również
ryzyko potencjalnych incydentów w zakresie bezpieczeństwa, ostrzegając przed szkodliwymi
działaniami.



Wielokrotnie lukę w zabezpieczeniach stanowi uwierzytelnianie wieloskładnikowe – MFA –
Multi-factor Authentication. Według raportu Verizon Data Breach Investigation Report z 2017
roku – aż ponad 80 % naruszeń spowodowanych było lekceważącym podejściem do kwestii
autoryzacji i uwierzytelniania użytkowników. Ponadto, według badania przeprowadzonego
przez niezależną firmę CITE Research, administratorzy sieci IT pracujący w firmach
zatrudniających do 1000 pracowników uważają, że 47 % użytkowników, używa bardzo
słabych haseł, a 31 % z nich wykorzystuje osobiste hasła do logowania się na firmowych
aplikacjach. Dlatego też, trudno wyobrazić sobie budowę skutecznego centrum
bezpieczeństwa sieci bez narzędzi eliminujących jedną z czołowych podatności - czynnik
ludzki.

Uwierzytelnienie wieloskładnikowe

Popularność łączności bezprzewodowej cały czas rośnie, radiowy dostęp do internetu
staje się wszechobecny w firmach, sklepach, uczelniach, miejscach publicznych i
wszędzie tam, gdzie występują większe skupiska ludzi.

Organizacje oferują gościom bezprzewodowy dostęp do Internetu, dzięki czemu klienci
mogą być w trybie online za pośrednictwem telefonów komórkowych, laptopów i tabletów.
Korzystanie z łączności bezprzewodowej cały czas rośnie, co w połączeniu z brakiem
zabezpieczeń, staje się świetnym celem ataków.

Ochrona sieci bezprzewodowych

Technologie, które pomogą Wam stworzyć podwaliny pod budowę
własnego efektywnego, bezpiecznego i ekonomicznego Security
Operation Center (SOC)



Nasz wybór

Jak działa AuthPoint? Użytkownicy instalują aplikację mobilną AuthPoint na swoim telefonie.
Następnie, po zalogowaniu się do dowolnej usługi online lub sieci VPN, są oni przekierowywani
na stronę logowania jednokrotnego (SSO). Tutaj należy podać nazwę użytkownika lub adres e-
mail, wpisać hasło i uwierzytelnić jedną z wymienionych powyżej metod.

AuthPoint od WatchGuard to nowa niezależna usługa zarządzania oparta na chmurze,
służąca do wieloczynnikowego uwierzytelniania (MFA - Multi-Factor Authentication).
Aplikacja wykorzystuje najnowsze metody MFA do ochrony ważnych zasobów przed
nieautoryzowanym dostępem. Dzięki AuthPoint możliwe jest wybranie różnych metod
uwierzytelniania dla określonych grup użytkowników i aplikacji, przez:

• Unikalne hasło jednorazowe (OTP)
• Powiadomienia Push
• Kod weryfikacyjny QR

sprawdź demo authpoint



Nasz wybór

Łatwość zarządzania. Dzięki jednolitym narzędziom administracyjnym administratorzy mogą z
łatwością zarządzać swoimi urządzeniami AP i przenosić urządzenia za pomocą pojedynczej
konsoli

Silna ochrona. Funkcje takie jak filtrowanie MAC, raportowanie klientów, technologia Captive
Portal, uwierzytelnianie 802.1X oraz skanowanie i raportowanie zgodne ze standardem PCI
zapewniają silną ochronę sieci WLAN;

Świetny zasięg, estetyczny wygląd. Potężne radio i niestandardowe anteny wewnętrzne
zapewniają szeroki, niezawodny zasięg sieci WLAN.

Najszybsze punkty dostępowe WatchGuard są zbudowane przy użyciu najnowszej
technologii 802.11ac, zdolnej do transmisji z prędkością gigabitową. Inne modele wykorzystują
technologię 802.11n do pracy w paśmie częstotliwości 2,4 GHz i 5 GHz;

Niższy całkowity koszt posiadania. Zintegrowana technologia bezprzewodowych kontrolerów
pozwala uzyskać duże oszczędności, bez dodatkowych kosztów za sprzęt, opłat za "AP" i bez
opłat licencyjnych za oprogramowanie.

Access Point od WatchGuard został zaprojektowany tak, aby zapewnić bezpieczną,
chronioną przestrzeń dla swoich środowisk Wi-Fi, przy jednoczesnym wyeliminowaniu
wydatków administracyjnych i znacznym zmniejszeniu
kosztów. Dzięki widoczności niezbędnej do analiz biznesowych, dostarczają przewagę nad
konkurencją.



Uniwersalne oprogramowanie SIEM i narzędzia do zarządzania dziennikami zapewniają
cenne informacje o bezpieczeństwie. Często jednak wymagają kosztownych i
czasochłonnych działań integracyjnych. Po uzyskaniu danych musisz najczęściej
przeanalizować i zapisać reguły korelacji, aby zidentyfikować zagrożenia w swoim
środowisku. Wyzwania te mnożą się podczas migracji przepływu pracy i usług z lokalnej
infrastruktury do publicznych środowisk chmurowych.

Monitorowanie bezpieczeństwa
i zarządzanie logami

Druga grupa rozwiązań tworzących SOC to platformy monitorowania bezpieczeństwa - czyli
narzędzia typu SIEM. Platforma Security Intelligence jest nie tylko odpowiedzialna za
wprowadzanie danych ze wszystkich źródeł danych wymienionych powyżej, ale także
koreluje, identyfikuje i ostrzega administratora po wykryciu zagrożenia. Pełne narzędzie
SOC posiada 2 podstawowe elementy oprogramowania. System zarządzania incydentami i
SIEM do korelacji. Czasami te technologie są wbudowane w jednym urządzeniu.

Zarządzanie dostępem uprzywilejowanym
Privileged Access Management

Technologie, które pomogą Wam stworzyć podwaliny pod budowę
własnego efektywnego, bezpiecznego i ekonomicznego Security
Operation Center (SOC)



Nasz wybór
SolarWinds Network Performance Monitor (NPM) to zaawansowane i niedrogie
oprogramowanie do monitorowania sieci, które umożliwia szybkie wykrywanie,
diagnozowanie i rozwiązywanie problemów z wydajnością sieci oraz eliminowanie przerw w
jej działaniu.

Funkcje Solarwinds:

• monitorowanie dostępności i wydajności sieci
• głęboka inspekcja pakietów i jakość użytkowania
• automatyczne odnajdywanie urządzeń w sieci
• dynamiczne i konfigurowalne tworzenie mapy sieci
• planowanie wykorzystania zasobów w sieci
• obsługa urządzeń wielu producentów
• monitorowanie kondycji urządzeń
• pulpit z danymi o wydajności i kondycji aplikacji
• czujniki umożliwiające głęboką inspekcję oraz analizę pakietów
• inteligentne alerty dotyczące sieci
• centrum komunikatów



Nasz wybór

Platforma AlienVault Unified Security Management zapewnia:

• ujednolicone monitorowanie bezpieczeństwa
• intuicyjne zarządzanie zdarzeniami i raportowanie
• nieprzerwaną ochronę przed zagrożeniami
• szybkie wdrażanie
• szeroki wachlarz funkcji zabezpieczeń w jednej konsoli

W przeciwieństwie do innych narzędzi typu SIEM, AlienVault Unified Security Management
łączy w sobie potężne możliwości zarządzania SIEM i logowaniem z innymi kluczowymi
narzędziami bezpieczeństwa - w tym wykrywaniem zasobów, oceną zagrożeń i
wykrywaniem włamań. Wszystko to w celu scentralizowanego monitorowania
bezpieczeństwa chmury i środowisk hybrydowych za pomocą jednej konsoli.



Nasz wybór

Główne moduły Fudo PAM, to:

• Secret Manager - narzędzie do zarządzania hasłami uprzywilejowanych kontach.
• Application to Application Password Manager - mechanizm zarządzający hasłami dla

aplikacji współpracujący z Secret Manager.
• Privileged Session Monitoring - zarządzanie i monitorowanie sesji uprzywilejowanych,

rejestracja i analiza sesji w czasie rzeczywistym.
• Efficiency Analyzer - kompleksowe narzędzie do analizy wydajności użytkowników.
•

Wdrożenie rozwiązania jest nieskomplikowane, zajmuje jeden dzień. Narzędzie bezproblemowo
integruje się z każdym systemem IT.

SOC to przede wszystkim centrum MONITOROWANIA, dlatego dobrym wyborem jest
wdrożenie rozwiązania PAM do zarządzania dostępem uprzywilejowanym. To narzędzie
zapewnia to, co w SOC-u ważne - przede wszystkim: monitorowanie, kontrolowanie i
rejestrowanie sesji dostępu uprzywilejowanego w infrastrukturze IT. Urządzeniem,
sprawującym pełną kontrolę nad uprzywilejowanymi użytkownikami jest Fudo PAM.



Krok 3. Obierz główny
cel budowy SOC

SOC mogą być zarządzane zarówno przez małe, pięcioosobowe
zespoły, jak i duże krajowe centra koordynacyjne. Typowa misja
centrum bezpieczeństwa średniej wielkości firmy, stawia za cele
zazwyczaj następujące elementy:

1. Zapobieganie incydentom cyberbezpieczeństwa poprzez proaktywne działanie, ciągłą analizę
zagrożeń, skanowanie sieci i hostów w poszukiwaniu luk, koordynację wdrażania środków
zaradczych, doradztwo w zakresie polityki bezpieczeństwa i architektury.

2. Monitorowanie, wykrywanie i analiza potencjalnych zagrożeń w czasie rzeczywistym.

3. Odpowiedź na potwierdzone incydenty, poprzez koordynację zasobów i kierowanie
wykorzystaniem odpowiednich środków zaradczych.

4. Zapewnienie odpowiedniej orientacji sytuacyjnej i zgłoszenie stanu bezpieczeństwa
cybernetycznego, incydentów i tendencji w zachowaniach wroga odpowiednim organizacjom

5. Inżynieria i obsługa technologii CND, takich jak IDS i systemy zbierania / analizy danych.

6. Widoczność całej infrastruktury w jednym miejscu.



Krok 4. Ludzie, procesy,
szkolenia…

Każde Security Operation Center niezależnie od zastosowanego modelu, opiera się nie tylko na
zastosowaniu odpowiedniej technologii, ale przede wszystkim na zasobach ludzkich, głównych
procesach i szkoleniach pracowników.

Ludzie i usługi - aby stworzyć efektywny SOC, potrzebujesz certyfikowanych inżynierów na
pokładzie, którzy skupią się na dokładnym monitorowaniu i odpowiedniej reakcji na
incydenty. Zespół IT powinien monitorować na bieżąco stan bezpieczeństwa systemów,
działania użytkowników, reagować odpowiednio wcześnie na wysyłane alerty informujące o
zagrożeniach.

Procesy - SOC skupia się głównie na odpowiedniej reakcji na zagrożenie. Wszystkie procesy i
przepływ informacji powinny być monitorowane dzięki najlepszym wdrażanym praktykom,
wymogom i działaniom naprawczym. Jednym z najczęściej pomĳanych działań dla SOC jest
zarządzanie informacją. Eksperci powinni być w stanie przekazać wszystkie informacje zwrotne
na temat efektywności zarządzania swojemu szefostwu i działom IT, aby podnieść poziom
bezpieczeństwa w firmie na kolejny, wyższy poziom.

Szkolenia - za certyfikacją inżynierów stoi ich dokładne przeszkolenie. Pamiętaj, że nie należy
oszczędzać na wiedzy pracowników. Wysyłając ich na odpowiednie szkolenia z zakresu
konfiguracji i administracji urządzeniami czy rozwiązaniami do ochrony sieci, nie tylko pomagasz
im udoskonalać swoją wiedzę, ale także czynisz ze swojej firmy, zaufanego i dobrze
przeszkolonego partnera biznesowego.



James Carder - LogRhythm: How to build a SOC with limited resources

WatchGuard - www.watchguard.com

Trend Micro - https://www.trendmicro.com
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https://digitalguardian.com/blog/how-build-security-operations-center-soc-peoples-processes-
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