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danych zabezplecza najcenniejsze zasoby przed;ntruzaml szgzegolnle sku /Sle Mg
zagrozeniami ‘wewnatrz firmowych struktur. DLP. pomaga tez zrozumiec pr&c’esy - o oy

zZwigzane z przetwarzanlem danych i wykry¢ b’rednle skonfigurowane polityki ; 4
bezpieczenstwa. Wlekszosc infekcji malware jest skutklem meodpowwdmainegb::«:{x St
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zachowania pracownlkoww ramach procedur ZW|qzanych gt R
z wykonywaniem codziennych obowigzkéw. Ponadto, wycieki danych czesto
wyhikajg ze sSwiadomych dziatah uzytkownlkow motywowanych osobistymi
korzyséciami. Przyktadem jest wyciek danych strateglcznych klientow korporacji
Morgan Stanley. Gelen Marsh swiezo nominowany nadzorcza fnansowy wyprowadzit
numery kont i dane teleadresowe blisko 10% kontrahentéw. Podobnych incydentow

pozwala unikna¢ wdrozenie odpowiedni“égo rozwigzania klasy DLP:



Wydarzenia, ktore uksztattowaty to,
jak myslimy o ochronie danych

Radley Manning, amerykanski zotnierz, skopiowat i przekazat fundacji WikiLeaks
ponad 900 tysiecy poufnych dokumentéw amerykanskiego wywiadu. Wszystkie
dane zapisat na ptytach CD podpisanych “Lady Gaga”.

Rozpowszechnienie sie przenosnych pamieci umozliwito wycieki danych na
nieznang dotad skale. Te same nosniki USB odpowiadaty za fale malware'u,
atakujgcego komputery nieswiadomych uzytkownikow.

Platformy chmurowe i aplikacje, jak Dropbox, Google Drive czy Skydrive, utatwity
wspotprace milionom uzytkownikow na catym swiecie. Niestety, kosztem
bezpieczenstwa. Otworzyto to kolejnga furtke dla ztodziei danych.

Coraz wiecej informacji wycieka takze z winy pracownikéw. Najczesciej
z powodu nieuwagi lub w wyniku zamierzonych dziatan.

Ciagle rozwijane techniki przesytu danych czynig ich kradziez coraz tatwiejsza,
minimalizujgc czas potrzebny do skopiowania wrazliwych informacji.

zystko to stworzyto na rynku bezpieczenstwa IT nisze, ktora szybko zostata
iona produktami kolejnych generacji, ktoérych rozwoj mozna podzieli¢ na
icze etapy.




przyniosta bardzrej skompllkowane narzed2|a, anallzu,jae:g Zawartosc :
dokumentéw i na jej podstawie kiésyf'kUJace danejako wrazllwe D2|eki-
takiemu podejsciu organlzage zyskaty petniejszy wglqd wkoplowane i
przesytane przez pracowmﬁow dane, nie paralizujac przy tym cod2|ennej
pracy. Dokumenty mezaW|eraJace danycb ktore maja zakaz opuszczanla sieci,

mogg by¢ swobodnie przetwarzane przez pracowmkowrw zaleznosci od
uprawnien i polityk bezpieczenstwa. '




Content vs. Context

Aby zrozumiec podstawowe kryterium réznicujgce rozwigzania na rynku DLP,
nalezy odpowiedziec¢ sobie na pytanie, czym rozni sie podejscie kontekstowe od
analizy kontentowej. Jednym z wyznacznikow najbardziej zaawansowanych
rozwigzan na rynku jest zdolnos¢ rozpoznawania

i klasyfikowania zawartosci pliku. Takie podejscie zapewnia zupetnie inny
poziom widocznosci informacji wysytanych i przetwarzanych przez
uzytkownikow. Najtatwiej wyobrazi¢ sobie kontekst jako koperte, a kontent jako
sama tresc listu. Jako kontekst rozumiane sg wszystkie okolicznosci
towarzyszace procesowi przesytania informacji, takie jak: adresat, nadawca,
rozmiar, tytut wiadomosci czy format - wszystko poza samg zawartoscia
przesyiki. Identyfikacja otoczenia, w jakim dane sg przetwarzane, jest bardzo
istotna i kazdy system DLP powinien umozliwia¢ podobng analize.

Czesc rozwigzan wychodzi na tym polu krok do przodu, udostepniajgc bardziej
zaawanhsowana funkcjonalnos¢ business context analysis. Zniuansowane
podejscie pozwala na gtebsze zrozumienie catej otoczki towarzyszgcej wymianie
przeptywu danych w firmowej sieci.

Content awareness pozwala z kolei uzyskac wglad w tres¢ dokumentu

i przeanalizowac jg pod katem informacji, ktére zawiera. Dzieki takiemu
podejsciu mozna chroni¢ wrazliwe dane na kazdym etapie, kreujgc polityki
bezpieczenstwa z uwzglednieniem kontekstu, ale nie ograniczajac sie do niego.
W ten sam sposob chroniony jest list niezaleznie od koperty, do ktorej zostanie
przepakowany.



Analiza kontentowa

Na pierwszym etapie analizy kontekstowej wiadomos¢ zostaje otwarta, a jej
zawartosc¢ sparsowana. Nie jest to trudne w przypadku wiadomosci e-mail
zawierajacej jedynie tekst, jednak sytuacja komplikuje sie, gdy przetwarzany
jest plik binarny. Wszystkie rozwigzania DLP uzywajg w tym celu techniki
nazywanej file crackingiem. Technika ta pozwala na zrozumienie zawartosci
pliku na wielu roznych poziomach. Nawet jezeli dane zostaty zatgczone

w postaci tabeli Excel, zagniezdzonej w spakowanym dokumencie Word,
analiza kontentowa powinna odstoni¢ charakter informacji, jakie zostaty

w takim pliku zawarte. W tym przypadku oprogramowanie DLP musi
rozpakowac plik zip, przeanalizowa¢ dokument tekstowy, odnalez¢ w nim
tabele, a nastepnie rozpoznac dane wiersz po wierszu.

W innych przypadkach, jak zagniezdzenie dokumentu pdf w pliku CAD,
zadanie jest jeszcze bardziej skomplikowane. Dlatego tez wiekszos¢
produktéw na rynku umozliwia analize ok. 300 typow plikow, zagnhiezdzonych
jeden w drugim, w kilku jezykach. Dla plikéw, o nieznanych rozszerzeniach,
wyeksportowany i poddany analizie zostaje sam tekst. Czes¢ produktéow
wspiera tez zaszyfrowane pliki, o ile przedsiebiorstwo korzysta

z dodatkowej enkrypcji przetwarzanych dokumentow i wykorzystuje do tego
celu klucze zapasowe. Wiekszos¢ rozwigzan rozpoznaje zaszyfrowane
menty i poddaje je kwarantannie lub blokuje, w zaleznosci od ustalonej







Wady wysoki wspo’rczynnlk fa'lse posﬂwg'\- 'e. X
W dodatku wyrazenia regex musza by¢ wcﬁéz- '.‘1 '
dostosgwywane i udoskonalane. 'Pomocne moga
by¢ udostepniane w sieci narzquIa, na przyktad.
http://www.regexpal.com/ czy ; A
http://regexr.com/. Najlepszym sposobem « e
weryfikacji jest jednak ciggte testowanie -
wyrazen w codziennej pracy z DLP.
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Wady: uniwersalne narzedzia nie zawsze
spetniajag wymogi wszystkich uzytkownikéw.
Takie podejscie sprawdzi sie tylkow
podreczni koyvycﬁ' przypadkach.







Wez pod uwage rézne modele wdrozen:
chmurowe, wirtualne lub hardware’owe

Wybierajac narzedzie do ochrony danych nalezy oceni¢ zasadnos¢ wdrozenia
rozwigzan chmurowych lub wirtualnych. Wiele organizacji woli pozostac przy
klasycznym urzadzeniu rackowym, ale dla innych wazniejsze bedzie
ograniczenie kosztow inwestycji w infrastrukture. W kazdym przypadku,
kluczowe jest zrozumienie korzysci i zagrozen zwigzanych

z kazdym z mozliwych scenariuszy.

Wybierz rozwigzanie wieloplatformowe

Wiekszos¢ organizacji wykorzystuje urzadzenia dziatajgce pod systemem
Windows, jednak coraz wiekszg czes¢ rynku stanowig komputery Mac. Nalezy
miec¢ rowniez na uwadze uzytkownikow réznych dystrybucji Linuxa. Nawet
jezeli w danym momencie wykorzystywane sa tylko komputery

z Windowsem, nie mozna wykluczy¢, ze z czasem pojawig sie nowe
urzadzenia dziatajgce pod innymi systemami. Warto rozwazy¢ podobny
nariusz, by unikng¢ dodatkowych kosztéw w przysztosci.



Stworz rézne poziomy autoryzacji, zalezne od rél
uzytkownikoéw i dziatéw, w jakich pracuja

Mozliwos¢ kontrolowania i monitorowania danych pozwala na wiekszg
elestycznosé, gdy dostep do nosnikéw przenosnych oraz uprawnienia do
transferu danych, przyznawane sg z osobna dla kazdego uzytkownika, stacji
roboczej, urzgdzenia lub grupy. Czesto dwie osoby o ré6znych uprawnieniach
korzystajg z tego samego komputera. Niektorzy pracownicy potrzebujg dostepu
do pewnego rodzaju urzadzen, ktoérych pozostali nie wykorzystujg w swojej
codziennej pracy. Dla przyktadu, pracownicy dziatu marketingu wykorzystuja
urzadzenia z wbudowana kamerg, ale osoby zajmujace sie przetwarzaniem
danych finansowych nie powinny mie¢ dostepu do narzedzi rejestrujgcych.

Ustanow polityki i przetestuj je

ed wdrozenlem rozwigzania klasy DLP, nalezy okresli¢ podstawowe polityki
iajgc sie na poszczegolnych grupach uzytkownikow oraz
przedsiebiorstwa. Tak utworzone polityki niezy

3¢ incydentow lub ograniczenia




Przygotuj jasne polityki bezpieczenstwa dla
urzadzen mobilnych

Wiekszos¢ urzadzen w firmowej sieci dziata pod systemami Android i iOS.
Przechowuje sie na nich sporg ilos¢ danych, ktore stajqg sie szczegdlnie
narazone na kradziez. Prosty i skutecznym sposobem na ochrone przed utrata
cennych informacji jest wdrozenie rozwigzania MDM, zaréwno na urzadzeniach
firmowych jak i prywatnych. Dzieki temu mozna usung¢ wrazliwe dane z
urzadzen, ktore zostanag zgubione lub skradzione. Nalezy jednak pamietac o
jasnych politykach bezpieczenstwa, regulujgcych wykorzystanie urzadzen
pracownikow, jezeli firma zdecyduje sie na prace

w modelu BYOD.

Wez pod uwage rézne scenariusze

3 siedzibe firmy potrafi wzbudzi¢ w pracownikach
nosci. Dlatego warto wzig¢ pod uwage rézne
do utraty cennych informacji. Ostatnimi



Zwiekszanie Swiadomosci uzytkownikow

Chociaz celem wdrozenia DLP jest automatyzacja ochrony poufnych danych,
pracownicy powinni miec¢ swiadomos¢ zagrozen jakie wigzg sie

z ich przetwarzaniem. Szkolenia wewnatrz firmy i zwracanie uwagi na
obowigzujgce standardy i przepisy, powinno by¢ nieodtgcznym elementem
firmowej polityki bezpieczenstwa. Czynnik ludzki jest najstabszym oghiwem
w tancuch bezpieczenstwa, gdy nalezy zadbac o szyfrowanie danych
przechowywanych poza siedzibg organizacji.

Active Directory - zadbaj o szybkie wdrozenie

rganizacji wykorzystujacej rozlegty siec¢ stacji koncowych i urzadzen,
osobem na wdrozenie DLP pozostaje synchronizacja z Active
rzypadku komputeréw Mac, najlepszym

ktop.



Zwro¢ uwage na zaawansowane funkcjonalnosci

Zanim wybor padnie na konkretne rozwigzanie, nalezy przyjrzec¢ sie dodatkowym,
bardziej zaawansowanych mozliwosciom jakie zapewnia dany produkt. Nawet
jezeli firmowa sie¢ pozwala w obecnym ksztatcie na implementacje
funkcjonalnosci takich jak File Tracing lub File Shadowing, moze sie to zmienic,
gdy przybedzie nowych stacji koncowych. Rosnaca ilos¢ monitorowanych danych i
przechowywanych kopii moze szybko wyczerpac¢ dostepne zasoby.

Zapewnhij pracownikom mobilnym dostep do
tymczasowych haset offline

0s¢ i szybkos¢ reagowania. Dlatego warttl
whikom mobilnym na podtaczanie

dysaw tr(cie waznego







TREND
MICRO

System tatwy do zintegrowania na przestrzeni catego przedsiebiorstwa

Mozliwosc¢ ujednolicenia polityk bezpieczenstwa dla wszystkich wdrozonych
produktow Trend Micro

Bardzo dobra, przekrojowa widocznos¢ pozwalajgca na szybka odpowiedz na
zagrozenia

f Symantec

Monitorowanie uzytkowania poufnych danych w sieci, proceséow
i uzytkownikéw stwarzajgcych najwieksze zagrozenie.

Automatyczne egzekwowanie polityk bezpieczenstwa oraz uswiadamianie
uzytkownikéw w ramach dziatan prewencyjnych.

adzanie politykami, natychmiastowa odpowiedz na zagrozenia oraz
3 posrednictwem jednej konsoli.
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DIGITALGUARDIAN®

Kontrola danych w oparciu o analize kontekstowa i kontentowa.
Automatyzacja blokowania, weryfikowania i szyfrowania wrazliwych danych.

Granularna analiza pozwalajgca filtrowac tresci bez wptywu na komfort pracy dzieki
ograniczeniu zbednego blokowania kontentu.

Wiele dodatkowych modutow pozwalajgcych rozszerzy¢ ochrone.

Zaawansowany system klasyfikacji danych poprzez kontrole zawartosci i kontekstu
z uwzglednieniem grup uzytkownikow.

') FORCEPOINT

Kontrola danych w oparciu o analize kontekstowa i kontentowa.
Automatyzacja blokowania, weryfikowania i szyfrowania wrazliwych danych.

Granularna analiza pozwalajaca filtrowac tresci bez wptywu na komfort pracy,
dzieki ograniczeniu zbednego blokowania kontentu.

Wiele dodatkowych modutéw pozwalajacych rozszerzy¢ ochrone.

nsowany system klasyfikacji danych poprzez kontrole zawartosci i
uwzglednieniem grup uzytkownikow.




P2 Trustwave:

Smart security on demand

tatwa integracja z catym portfolio produktéw Trustwave, takich jak SIEM
i Secure Web Gateway.

Wysoki poziom konfigurowalnosci konsoli.

Integracja z Active Directory umozliwiajgca tworzenie workflow oraz
monitoring polityk.

Mozliwos¢ kalibracji ustawien w celu ograniczenia wspoétczynnika false
positives.

gcchGuard'

Szybka konfiguracja polityk dzieki wbudowanej bibliotece ponad dwustu
regut.

Ciggtosc¢ aktualizacji regut w miesiecznych interwatach.

Stosunkowo szeroki zakres chronionych plikéw: Excel, Word, Visio czy PDF.

zarzadzanie produktem za pomoca jednej intuicyjnej konsoli
rd UTM.




Deviceloclk

Proactive Endpoint Security

Kontekstowa kontrola nad komunikacjg w sieci: wiadomosci e-mail, ustugi
chmurowe, media spotecznosciowe i zwirtualizowane srodowiska

Analiza zawartosci i danych w spoczynku umozliwiajgca proaktywna ochrone
Przeszukiwanie danych zapisanych w logach i kopiach VSS

Filtrowanie przerzucanych pomiedzy nosnikami plikow graficznych (dzieki
OCR), danych w uzyciu i danych w locie

safetica

Kontrola plikéw wymienianych za posrednictwem Office 365
Szybkie wdrozenie petnej ochrony oraz szerokie wsparcie ze strony producenta

Zwiekszenie wydajnosci pracownikow oraz identyfikacja niewykorzystywanych
licencji na oprogramowanie dzieki Safetica Auditor
4
rzenie czytelnych i wyczerpujgcych raportow




¢’ GREENMoOd

SYSTEM DO KLASYFIKACJI PLIKOW | POCZTY ELEKTRONICZNE]J

Pomaga podnies¢ swiadomos¢ uzytkownikow na temat bezpieczenstwa i
angazuje ich w proces ochrony danych

Przenosi czes¢ odpowiedzialnosci za bezpieczenstwo danych na autorow
dokumentoéw

Pozwala w tatwy sposob identyfikowacé twércow chronionych dokumentéw
oraz zapobiega przypadkowemu wystaniu wrazliwych danych

tatwa integracja z firmowag infrastrukturg oraz mozliwos¢ dostosowania
struktury klasyfikacji do specyficznych wymagan
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