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Cyberbezpieczenstwo przykuwa coraz wiekszg uwage coraz
szerszego grona uzytkownikow. Dzieje sie tak z dwoch
powodow: spektakularne, perfidne i czesto udane ataki
hakerdow sg coraz czesciej nagtasniane przed media, ukazujac
pejzaz rozbudzajgcych wyobraznie zniszczen, jakich dokonaty
W przedsiebiorstwach. Zagrozenie atakiem hakerskim
przestato dotyczy¢ korporacji i rozbudowanych
przedsiebiorstw, przemyst ransomware’owy spedza dzisiaj sen
7z powiek rowniez matym i srednim firmom. Druga kwestia to
czekajgce nas zaostrzenie przepisdow w obrebie Unii
Europejskiej, z jednej strony wymagajgce solidnigjszej ochrony
danych, podnoszgc poprzeczke cyberprzestepcom, z drugiej
stawiajac, czesto mato konkretne, wymagania
przedsiebiorcom, ktérzy teraz bedg musieli powaznie przysigsc
nad kwestig bezpieczenstwa danych przechowywanych

i przetwarzanych w ich firmach.

Bezpieczenstwo IT stato sie kwestig wazng dla firm kazdej
wielkosci. Przez jakie ataki przebrnelismy w 2017 roku? Jakim
zagrozeniom stawiliSmy czota, a jakie mogg czaic sie przed
polskim i europejskim uzytkownikiem sieci, informatykiem,
administratorem, kierownikiem IT w 2018 roku?
Przygotowalismy dla Was kompilacje raportow i prognoz,
kompas wspomagajgcy orientacje na mapie
cyberbezpieczenstwa.
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a hawet wykonywac wyrafinowanych atakdw bez dostrzezenia

stabych punktow w systemie. Zwielokrotnione ataki ztosliwego @
oprogramowania, ataki z wykorzystaniem poczty e-mail, zhakowane g{
urzgdzenia i zaktdcenia w dziataniu - wszystkie te elementy wymagajg <
luki w zabezpieczeniach sieci, zarowno w postaci technologii, jak g
i ludzi. Trzeba po prostu znalez¢ stabe ogniwa i zmienic je w filary

ochrony.

Nie dajmy sie zastraszyc, atakujgcy nie moze ztamac zabezpieczen, <> <§,

Jesli chodzi o globalny krajobraz cybernetyczny, ten rok zaczat sie
tam, gdzie zakonczyt poprzedni. W 2016 r. co miesigc pojawiaty sie
nowe, wyrafinowane, szkodliwe programy, ujawniajgce nowe
mozliwosci, metody dystrybucji oraz pomystowe ustugi atakow,
oferowane do sprzedazy za posrednictwem wielu platform, takich
jak niestawny program Cerber-ransomware-as-service czy zestaw
Angler Exploit Kit. Rok 2017 rzuca swiatto na nowy trend - proste, ale
bardzo skuteczne rodziny malware’'u powodujg szybkie zniszczenia
na catym swiecie. Probki sg dystrybuowane przez nieznanych graczy
zagrozen, ale postuguja sie zaawansowanymi narzedziami ataku

| technikami opracowanymi stosownie dla konkretnego kraju.



Ponadto masowe operacje kradziezy, takie jak niestawny wyciek
narzedzi od Shadow Brokers, ponoc¢ opracowanych przez
hackerow amerykanskiej Agencji Bezpieczenstwa Narodowego
(NSA), doprowadzity do tego, ze niektdre z najbardziej
wyrafinowanych ztosliwych programow na swiecie trafity w rece
niewykwalifikowanych napastnikow. Akcja cieszyta sie tak duzym
zainteresowaniem, ze w czerwcu zostata udostepniona mozliwosc
zapisania sie do ptatnej, comiesiecznej subskrybcji ustugi
,TheShadowBrokers Data Dump of the Month”.

Po raz pierwszy bylismy swiadkami zjawiska takiego jak
ransomware typu ,WannaCry", wptywajgcego na infrastrukture
publiczng, a takze placowki medyczne na catym swiecie. Ataki
WannaCry czy NotPetya wykorzystywaty znane warianty
szkodliwego oprogramowania, ktore mogty zostac¢ zablokowane,
gdyby wdrozono odpowiednie zabezpieczenia. Trzeba zauwazyc,
ze cyberprzestepcy uciekaja sie do wyrafinowanych metod
perswazji i uzywania przekonujgcych danych, ,przekonujgcych”
ofiary do ptacenia okupu. Z ransomware-as-a-service (RaaS) wcigz
oferowanym na podziemnych forach, wraz z bitcoinem jako
bezpieczng metodga zbierania okupu, cyberprzestepcy sg tym

bardziej przywigzani do tego rentownego modelu biznesowego. ‘ 2




NAJWAZNIEJSZE ATAKI HAKERSKIE

W 2017 ROKU
MARZEC: ukazaty sie tysigce dokumentow opisujgcych wysitki CIA
I metodologie wtamywania sie nha iPhone'y, urzagdzenia z Androidem
I inteligentne TV. W pierwszej potowie 2017 roku bylismy rowniez swiadkami
ciggtego wzrostu rozpowszechniania i technicznych mozliwosci botnetow
mobilnych typu adware - HummingWhale, Judy - automatycznie wyswietlajgcych
lub pobierajgcych materiaty reklamowe na zainfekowanej maszynie i, w nowym
wydaniu, wykonujgcych dowolny kod na komputerze ofiary.

KWIECIEN: Grupa przestepcza Shadow Brokers wydata repozytorium zawierajace
exploity NSA i narzedzia hakerskie, uwazane za najbardziej szkodliwe wersje, ze
wzgledu na liczbe udostepnionych exploitow, a takze zaawansowanie i roznorodnosc
exploitdéw. Paczka zawierajgca prawie 300 megabajtow materiatu, zawierata narzedzia
przeznaczone dla wiekszosci wersji systemu operacyjnego Windows, a takze kod do
wtamywania sie do EastNets, najwiekszego dostawcy ustug SWIFT na Bliskim

Wschodzie.

MAJ: oprogramowanie WannaCry byto stabo napisane, nie byto zapakowane, nie miato
zaciemnionego kodu i zawierato swoisty "Kill Switch". A jednak ten ztosliwy program
posiadat nadzwyczajne mozliwosci ruchu bocznego, oparte

w duzej mierze na wycieku z Shadow Brokers, a doktadniej na Eternal Blue. Ujawniony
kod postuzyt do uaktualnienia prostego oprogramowania ransomware do jednego

Z najbardziej wptywowych globalnych narzedzi ataku zaobserwowanych w ostatnich
latach, wptywajacych na duzg czesc¢ obiektow publicznych i cywilnych.




CZERWIEC: Te same zdolnosci NSA, ktore byty widoczne w ataku WannaCry, zostaty
ponownhnie uzyte w NotPetya - szerokim ataku skoncentrowanym na ukrainskich
organizacjach, ktory zajety cate sieci. Incydent ten pokazat, ze podczas o ile
cyberprzestepcy uczg sie dzieki kazdej udanej fali ataku, organizacje i osoby fizyczne
nadal ignorujg te lekcje i odmawiajg wdrozenia tatwo dostepnych i skutecznych
srodkow bezpieczenstwa.

LIPIEC: Oprogramowanie adware ewoluuje, pojawia sie kilka nowych metod
wykorzystywania plikdw Microsoft Office, ktére nie wymagajg juz od ofiary otwarcia
drzwi dla atakujgcych, poprzez samo wigczenie, makr.

SIERPIEN: Wzrost liczby atakéw DDoS na $rodowisko Linux - w duzej mierze
skierowanych na urzadzenia IoT oparte na systemie Linux. W drugim kwartale
zauwazalny wzrost oprogramowania sieciowego wykorzystujgcego systemy
linuksowe. Odnotowanie wielu atakow typu DDoS, ktore opieraty sie na ogromnej
liczbie niezabezpieczonych urzgdzen, takich jak kamery internetowe, cyfrowe
rejestratory wideo i inteligentne zarowki. Wiele atakéw atakujgcych systemy
oparte na systemie Linux, podobne do botnetu Mirai loT, za pomocga ktérego

w 2016 roku dokonano najwiekszego ataku hakerskiego przy uzyciu DDoS w
historii.

PAZDZIERNIK: Google podaje, ze manipulacje wynikiem wyboréw w USA mogty
miec o wiele szerszy zasieg, niz do tej pory sgdzono. W rosyjskiej kampanii
dezinformacyjnej zostaty wykorzystane gtownie social media, Facebook i Twitter,
a propagandowe filmiki lgdowaty na Youtube i na platformie Google.



LISTOPAD: Wysyp ztosliwych aplikacji dedykowanych urzgdzeniom
mobilnym dostepnych w sklepie Google Play. Fatszywe aplikacje naktaniajg
uzytkownika do przyznania jej specjalnych uprawnien, a nastepnie pobierajg
i uruchamiajg na smartfonie swojej ofiary np.: wirusy szpiegujgce czy
fatszywe aplikacje bankowosci mobilnej. Wsrdéd nich znalazto sie miedzy
innymi kilka popularnych rozwigzan do czyszczenia pamieci telefonu: Clear
Android, Cleaner for Android, ale takze World News, WORLD NEWS, World
News PRO, MEX Tools.

GRUDZIEN: Spam przezywa swoj renesans! Skrzynki pocztowe zalewa fala
spamu wykorzystujgca spoofing czyli podszywanie sie pod istniejgca firme.
Takie wiadomosci e-mail zawierajg w zatgcznikach ransomware i inne
szkodniki: trojany bankowe czy keyloggery. Pozornie oferujg sprzedaz
autentycznych produktow, jednak w rzeczywistosci ich celem jest
gromadzenie danych kart kredytowych i danych osobowych. W 2017 roku
spamerzy podszywali sie m.in. pod: Apple, Amazon, Microsoft,
przedsiebiorstwa z branzy randek internetowych, a przed swietami,
koniecznie: firmy kurierskie. W Polsce hakerzy podszyli sie w grudniu pod
firme Polkurier.



KONKRETNE NARUSZENIA BEZPIECZENSTWA W EURODPIE
| NA BLISKIM WSCHODZIE W 2017 ROKU

7 stycznia 2017 r.: E-Sports Entertainment Association League, popularna
spotecznosc gier wideo nalezgca do niemieckiej firmy Tursport
Entertainment GmbH z e-sportu, doznata naruszenia, ujawniajgc dane
serwerow gier i dane osobowe uzytkownikow. Wedtug naukowcdow liczba
uzytkownikéw dotknietych naruszeniem moze osiggnac 1,5 miliona

12 stycznia 2017 r.: Cellebrite, izraelska firma znana z opracowywania
mobilnych narzedzi kryminalistycznych i hakerskich, doznata
powaznego naruszenia, co doprowadzito do kradziezy 900 GB
danych klientow. Zgodnie z zapowiedziami, haruszony serwer
sieciowy zawierat podstawowe informacje o klientach _
zarejestrowanych dla alertéw i powiadomien o produktach Cellebrite,
a takze zawierat hasta klientow, ktorzy nie przeszli jeszcze migracji do
nowego systemu zarzgdzania licencjami uzytkownika koncowego
Cellebrite.

9 kwietnia 2017 r.. Wonga, brytyjska firma pozyczkowa, doznata naruszenia,
ktore dotyczyto 270 000 klientdw, w wiekszosci w Wielkiej Brytanii. Wedtug
Wonga wyciek danych moze obejmowac adresy e-mail, adresy domowe,
numery telefonéw, czesciowe numery kart kredytowych i numery kont
bankowych. 9



PRZEWIDYWANE TRENDY
W BEZPIECZENSTWIE IT
W 2018 ROKU

Aby przedstawic przewidywane trendy
W bezpieczenstwie IT, zarbwno w
obrebie pojawiajgcych sie zagrozen, jak
| strategii odwetowej, ktéra moze byc
obrana w 2018 roku przez specjalistow
bezpieczenstwa, skompilowalismy
prognozy ptyngce z najwazniejszych
osrodkow badawczych: WatchGuard
Threat Lab, Trend Micro TrendLabs,
Check Point Research, SophoslLabs oraz
analiz ekspertdow Lastline, ESET

| Kaspersky.

10



RANSOMWARE NADAL ULUBIONA ZABAWKA,
CYBERPRZESTEPCOW

Eksperci sg zgodni: ransomware nie popusci. Sukcesy WannaCry i Petya oraz
rozprzestrzenianie sie spamu Locky'ego i FakeGlobe nie pozostawia ztudzen, mozna
spodziewac sie podobnych rund w 2018 r. Zapewne poszerzy sie rowniez rynek
ransomware-as-a-service (RaaS) z ransomware oferowanym na podziemnych forach,
wraz z bitcoinem jako bezpieczng metodg zbierania okupu. JesteSmy pewni, ze

cyberprzestepcy sg przywigzani do tego modelu biznesowego i z niego nie zrezygnuja.

Obecny sukces kampanii ransomware - zwtaszcza elementéw wymuszajgcych
okup - spowoduje, ze cyberprzestepcy bedg poszukiwac jeszcze wiekszych
zyskow od grup docelowych. Atakujgcy beda nadal polega¢ na masowych
kampaniach phishingowych, gdzie odpowiednia wiadomos¢ e-mail z tadunkiem
oprogramowania ransomware, zapewni intratny odsetek uzytkownikow, ktorzy
,klikng". Hakerzy beda rowniez dgzy¢ do wiekszego zysku, celujgc w pojedynczg
organizacje, by¢ moze w srodowiska Industrial Internet of Things (l1oT), gdzie
zaszyfrowanie jej przez ransomware zaktoci dziatanie i wptynie na zatrzymanie
linii produkcyjnej. WidzieliSmy juz to w dziataniu WannaCry i Petya.

1l



RODO\spowoduje wzrost liczby prob naruszenia i zgdan okupu. Cyberprzestepcy
mogliby pozyskiwac od firm dane, ktore w swietle nowego prawa powinny byc¢
skrzetnie chronione i prosi¢ o zaptacenie okupu, co w tym momencie optacatoby sie
bardziej niz zaptacenie kary za wyciek, w wysokosci do 4 procent rocznego obrotu firmy
(RODO). Ponadto spodziewamy sie, ze GDPR (RODO) bedzie wykorzystane w taktyce
inzynierii spotecznej w taki sam sposob, jak naruszenia praw autorskich i ostrzezenia
policyjne byty wykorzystywane w poprzednich kampaniach FAKEAV i ransomware.

Przedsiebiorcy i przedsiebiorstwa mogg byc¢ odporni na te proby wymuszen
cyfrowych dzieki zastosowaniu skutecznej bramki internetowej i poczty e-mail jako
pierwszej linii obrony. Rozwigzania z uczeniem maszynowym o wysokiegj
niezawodnosci, monitorowaniem zachowania i ochrong przed zagrozeniami
zapobiegajg przedostawaniu sie zagrozen w gtgb sieci. Mozliwosci te sg szczegodlnie
korzystne

W przypadku wariantow oprogramowania typu "ransomware", ktore sg postrzegane
jako czyste i przepuszczane do uzytkownikow koncowych.
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UBEZPIECZENIA CYBERNETYCZNE, KTORE MOGA STAC SIE POPULARNE
W KONTEKSCIE RODO, POSZERZA RYNEK RANSOMWARE

W krajach, ktére juz wymagajg obowigzkowego ujawnienia naruszenia,
ubezpieczenie cybernetyczne pomaga pokry¢ koszty, a czasem takze sprawy sgdowe,
wyhnikajgce z tych naruszen. Niedawno ubezpieczyciele promowali opcjonalne
pakiety ubezpieczen ,w wypadku okupu”, ktore pokrywajg koszty oprogramowania
ransomware i innych wymuszen cybernetycznych. W niektérych przypadkach
ubezpieczyciele ptacg nawet okup, aby pomaoc ofierze odzyskac dane.

Prognozuje sie, ze mate i srednie firmy bedg nadal korzystac z cyber-
ubezpieczenia, w tym opcjonalnych pakietow ,od ryzyka okupu”. Ubezpieczenie
moze pomaoc obnizyc¢ koszty incydentow zwigzanych z bezpieczenstwem

i pomac firmom w odzyskaniu potencjatu po ataku, w szczegdlnosci MSP, ktdre
W przeciwnym razie musiatyby zamkngc dziatalnos¢. To jednak nie znaczy, ze
ubezpieczenie zastgpi stosowanie rozwigzan bezpieczenstwa i trzymanie sie
odpowiednich praktyk - powinno je jedynie uzupetniac. Przewidujemy, ze firmy
ubezpieczeniowe bedg wdrazac bardziej rygorystyczne wytyczne, ktére
wymagajg od firm posiadania silnych mechanizmow kontroli bezpieczenstwa
jako warunku do wstepnego ubezpieczenia. W potgczeniu z innymi warstwami
bezpieczenstwa, ubezpieczenie internetowe jest doskonatym dodatkiem do
strategii bezpieczenstwa cybernetycznego.
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Istnieje jednak ryzyko, ze niektore rodzaje ubezpieczen bedg wrecz zachecac
do ataku ransomware. Ubezpieczyciele czasami ptacg okup, aby odzyskac
dane swoich klientow. Rozumiemy decyzje biznesowgq, koszt okupu moze
wydawac sie duzo mniejszy niz koszt odzyskiwania dla ofiar, ktore nie majg
kopii zapasowych. Jednak ubezpieczyciele nie majg dtugoterminowych
danych dotyczacych incydentow cybernetycznych i oprogramowania
ransomware. Czy raz zaptacony okup zacheca do kolejnych atakow? Czy
ptacenie okupu promuje przestepczy model biznesowy? Czy ptacenie okupu
powoduje wzrost liczby incydentow, z ktorymi ubezpieczyciele muszg sobie
radzic lub podniesienie kwoty okupu? Trudno powiedziec bez wiekszej ilosci
danych.

Wiekszos¢ badan wykazuje, ze przynajmniej jedna trzecia ofiar ransomware
- pfaci. To spowodowato, ze ceny okupu wzrosty, co spowodowato mniej
ofiar ptatniczych (jak pokazata WannaCry). Aby zwiekszy¢ nielegalne zyski,
przestepcy ransomware bedg atakowac organizacje, o ktorych wiedzg, ze sg
bardziej sktonne zaptacic. Poniewaz ubezpieczyciele czesto ptaca, jesli
sytuacja tego wymaga, tworcy inteligentnych ransomware bedg kras¢ dane
klientow ubezpieczycieli, aby znalez¢ organizacje, ktére majg ubezpieczenie
od wymuszen, a hastepnie kierowac je bezposrednio na oprogramowanie
ransomware.
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BOTNETY loT ZMUSZA RZADY DO WPROWADZENIA REGULACJI |
TRZYMANIE SIE ICH PRZEZ PRODUCENTOW URZADZEN

Hakerzy juz zaczeli ulepszac kod zrodtowy Mirai, co oznacza wieksze

i-silniejsze botnety w 2018 roku. Uzytkowanie rzeczy korzystajgcych

Z internetu wcigz rosnie, co roku dodajgc miliardy nowych punktow koncowych
sieci. Poniewaz atakow na takie urzadzenia bedzie coraz wiecej, szkody, ktore
powodujg, bedg rosnac, dopdki branza wytwarzania Internetu Rzeczy nie zostanie
zmotywowana lub zmuszona do zwiekszenia bezpieczenstwa swoich produktow.

Badz gotowy na powazny atak botnetowy loT w 2018 r., ktory ostatecznie doprowadzi rzady
do rozwigzania kwestii bezpieczenstwa Internetu rzeczy. Przepisy te najprawdopodobniej
beda odzwierciedla¢ podobne regulacje dotyczagce odpowiedzialnosci w innych branzach,
w ktorych producent jest co najmnigj czeSciowo odpowiedzialny za wady swoich produktow.

Trend Micro w swoim raporcie dzieli sie wizjg setek lub tysiecy przejetych przez hakerow drondw,
wchodzgcych samotnie w przestrzen powietrzng USA. Podobnie moze stac sie z urzgdzeniami
domowymi, np. gtosnikami bezprzewodowymi czy asystentem gtosowym, ktére mogg umozliwic
hakerom okreslenie lokalizacji domu i wtamanie. Spodziewamy sie rowniez, ze przypadki biohackingu
za posrednictwem urzgdzen do noszenia typu ubrania oraz akcesoria zawierajgce w sobie komputer

i urzgdzen medycznych zmaterializujg sie w 2018 r. Biometryczne urzadzenia sledzgce aktywnosc,
takie jak monitory mierzace tetno czy tasmy fithess, mogg byc¢ przechwytywane w celu zbierania
informacji o uzytkownikach. Stwierdzono juz, ze podtrzymujgce zycie rozruszniki serca majg luki w
zabezpieczeniach, ktore mozna wykorzystac do potencjalnie smiertelnych atakow. Urzgdzenia tego
typu sg obecnie narazone na atak, najwyzsza pora, aby producenci zaczeli przeprowadzac regularne
oceny ryzyka oraz audyty bezpieczenstwa. Uzytkownicy rowniez sg odpowiedzialni. Powinni pamietac
o konfigurowaniu swoich urzgdzen pod katem bezpieczenstwa, co opiera sie na prostych zabiegach:
zmianie domyslnych haset i regularnym instalowaniu aktualizacji firmware.
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ATAKI UKIERUNKOWANE NA LINUXA
W 2018 ROKU PODWOJA SIE

Wzrost liczby atakow na Linuxa - w duzej mierze skierowanych na urzgdzenia
loT oparte na systemie Linux - byt powtarzajgcym sie trendem w 2017 roku.
Malware Linuksa stanowity 36 procent najgrozniejszego ztosliwego
oprogramowania w Q1 2017. W drugim kwartale zauwazono wzrost
oprogramowania sieciowego wykorzystujgcego systemy linuksowe.

Na koniec, badania przeprowadzone przez honeynet laboratorium Threat
Lab wykryty wiele atakow telnetowych i SSH atakujgcych systemy oparte na
systemie Linux, podobne do botnetu Mirai IoT.

Do tej pory Linux kojarzyt sie z bezpieczenstwem. Zmiana juz sie rozpoczeta
i najprawdopodobniej zobaczymy dramatyczny wzrost liczby atakow
atakujgcych systemy linuksowe w 2018 roku. Laboratoroum WatchGuard
potwierdza, ze zwiekszone zainteresowanie przestepcow atakami na
Linuxa wynika z ich checi celowania w urzagdzenia loT.

Podczas gdy urzgdzenia |oT sg technicznie zroznicowane, duzy procent

Z nich to tanie urzadzenia, z wbudowanymi systemami Linux i bardzo
niepewnymi ustawieniami domyslnymi. Oczekujemy, ze osoby atakujgce
beda nadal korzystac z tych niezabezpieczonych urzgdzen w celu zasilania
swoich botnhetéw. Na podstawie roznych badan nad zagrozeniami

i gtownych trendow w przestrzeni Internetu Rzeczy spodziewa sig, ze liczba
atakow specyficznych dla systemu Linux podwoi sie w 2018 roku.
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WZROSNIE RYZYKO CYFROWEJ DEZINFORMACJI | PROPAGANDY

Konferencja hakerska DefCon 2017 w Las Vegas pojawita sie na pierwszych
stronach gazet, gdy jej uczestnicy znalezli i wykorzystali wiele nowych luk
w amerykanskich automatach do gtosowania. Sktonito to popularne serwisy
informacyjne do kwestionowania integralnosci elektronicznych
urzadzen do gtosowania i zasugerowato istnienie armii bezposrednio
zmieniajgcej wyniki gtosowania podczas przysztych wyborow.

Dezinformacja i propaganda ze strony cyberprzestepcow i podmiotow
sponsorowanych przez panstwo prawdopodobnie odegra wieksza
role w kolejnych wyborach i referendach, niz sama zhakowana
infrastruktura gtfosowania. Fatszywy trojkat informacyjny sktada sie

Z: motywacji, na ktorej opiera sie propaganda, sieci spotecznosciowych,
ktore stuzg jako platforma dla wiadomosci oraz narzedzi i ustug,

ktore sg wykorzystywane do dostarczania wiadomosci.

Widzielismy na to dowody w wyborach w 2016 roku, z fatszywymi
kontami na Facebooku i botami na Twitterze, ktore rozniecaty
kontrowersje. Prawdopodobnie liczba organizacji krajowych

I zagranicznych uzyska swoje fatszywe blizniacze konta w mediach
spotecznosciowych w 2018 roku.
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Dezinformacja moze stawia¢ w ztym swietle cate przedsiebiorstwa, wptywajgc na ich
wydajnosc i reputacje. Naukowcy szukajg obecnie narzedzi do manipulacji dzwiekiem

i obrazem wideo, ktére pozwalajg realistycznie wyglgdajgcemu materiatowi filmowemu
jeszcze bardziej zatrze¢ granice miedzy autentycznym a fatszywym. Manipulowane
kampanie polityczne bedg kontynuowaty taktyke ,skazania” i celowo zmieniaty opinie

publiczng. Jest prawdopodobne, ze zblizajgce sie wybory powszechne w Szwecji nie bedg
wolne od manipulacji.

Odrdznianie fatszywych wiadomosci od prawdziwych, bedzie

?“ - trudne, poniewaz propagandzisci opierajg sie na starych,
sprawdzonych juz technikach, tym bardziej, ze nie istnieje
. rozwigzanie do wykrywania lub blokowania manipulowanych
tresci. Co prawda serwisy spotecznosciowe, w szczegolnosci Google
- . | Facebook, zobowigzaty sie ttumic fatszywe historie
- - SR * rozpowszechniajgce sie w kanatach i grupach - w zarodku, ale jak
. st o R dotad nie majg sie tutaj czym pochwali¢. Dopdoki uzytkownicy nie
SeAZ - Q=¥ njuczg sie odrézniaé fatszywych fatszywych wiadomosci, takie
A;‘_,_, Q»"Qg -__,_.-_e\"”"' tresci bedg przenikac Internet i bedg ze smakiem konsumowane.
:“ .,}_,v""d\‘\ )
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OBNIZENIE ZAUFANIA DO KRYPTO-WALUTY | SPADEK
JEJ WARTOSCI

Podczas gdy Bitcoin byt pierwszg krypto-waluta
I'pozostaje najpopularniejsza, istnieje wiele réznych
monet kryptograficznych: Ethereum, Litecoin i Monero.
Kazda nowa kryptowaluta wprowadza swoje innowacje
do odpowiednich blokow kodu. Blokada Ethereum dziata
na przyktad jako w petni zdecentralizowany komputer
zdolny do uruchamiania aplikacji a dodatkowe funkcje
blockchain wprowadzajg konkretne wzgledy
bezpieczenstwa. Tymczasem Ethereum juz w 2016 roku
odnotowato prawie 50-procentowy spadek wartosci,
gdy hakerzy wykorzystali luke w popularnej aplikacji
blockchain, aby ukras¢ ponad 50 milionéw dolaréw

w Kkrypto-walucie Ethereum. Od tego czasu publiczne
przeglady kodow staty sie gtdwng czescig rozwoju
blockchain.

Poniewaz wartosc¢ krypto-walut bardzo szybko rosnie, stajg sie one znacznie
atrakcyjniejszym celem cyberprzestepcow, ktorzy chcg zarobic¢ miliony.
Przewiduje sie, ze hakerzy znajda podatnosc¢ na tyle wrazliwg, aby catkowicie
zniszczy¢ popularng krypto-walute, niszczagc zaufanie spoteczenstwa do jej
bezpieczenstwa.
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ROK 2018 JEST ROKIEM PROSTEGO | NIEDROGIEGO UWIERZYTELNIANIA
WIELOSKLADNIKOWEGO (MFA) DLA MALYCH | SREDNICH FIRM

Uwierzytelnianie jest obecnie najstabszym oghiwem w bezpieczenstwie. Zgodnie z raportem Verizon
Data Breach z 2017 roku, 81 procent naruszen zwigzanych z wiamaniami wykorzystato skradzione i/lub
stabe dane uwierzytelniajgce. Jesli osoba atakujgca uzyska dostep do danych uwierzytelniajgcych
jednego z Twoich pracownikow, bedzie mogta szybko i sprawnie przechodzi¢ przez kontrole
zabezpieczen jako "uprawniony" uzytkownik, nawet jesli masz najlepsze zabezpieczenia na swiecie.

Ciggte naruszenia i kradzieze baz danych z hastami wykazaty, ze wtasciwe metody
sprawdzania haset sg zbyt trudne dla przecietnego uzytkownika. W rezultacie przemyst
zmienit sie w kierunku innych czynnikdw uwierzytelniajgcych, takich jak biometria. Chociaz
te metody uwierzytelniajgce rozwigzujg problem funkcjonalnosci, majg wtasne stabe punkty
bezpieczenstwa. Wiekszosc¢ ekspertow ds.Bezpieczenstwa zgadza sie, ze MFA - ktora wymaga
co najmniej dwdch czynnikow do uwierzytelnienia uzytkownikow - jest najbezpieczniejsza
opcjg uwierzytelniania.

Niestety, skuteczne rozwigzania MFA znajduja sie w wiekszosci
poza zasiegiem przecietnego matego i sredniego biznesu. Choc
wieloczynnikowa technologia dla przedsiebiorstw jest dos¢
dojrzata, czesto wymaga ztozonych rozwigzan lokalnych i drogich
tokenow sprzetowych, na ktore wiekszos¢ matych firm nie moze
sobie pozwolic¢ lub sobie z nimi poradzic¢. Dlatego tez rozwoj SaasS
i smartfonéw wprowadzit nowe, wieloczynnikowe rozwigzania dla
matych firm, niedrogie i tatwe w uzyciu. W przysztym roku wielu
matych i srednich firm przyjmie te nowe rozwigzania MFA, aby
zabezpieczyc¢ bardziej uprzywilejowane konta i uzytkownikow.
Rok 2018 bedzie rokiem MSZ dla matych i srednich firm. 90




W JAKIE DZIALANIA OCHRONNE
INWESTOWAC
W 2018 ROKU?

Umiejetnosci i zasoby - to dwa elementy
sktadajgce sie na arsenat atakujgcego.
Atakujgcy nie moze jednak ztamac
zabezpieczen, a nawet wykonywac
wyrafinowanych atakow bez dostrzegania
stabych punktow w systemie. Biorgc pod
uwage szerokg game czyhajgcych
zagrozen - od luk w zabezpieczeniach

| oprogramowania typu ransomware, po
spam i ataki ukierunkowane - tym, co
Mmoga zrobic¢ przedsiebiorstwa i
uzytkownicy jest zlokalizowanie stabych
punktow bezpieczenstwa i
zminimalizowanie ryzyka kompromitacji
na wszystkich warstwach.




Najwazniejsze: lepsza widocznos¢ i wielowarstwowa ochrona

Firmy powinny stosowac rozwigzania bezpieczenstwa, ktore zapewniajg
widocznos¢ we wszystkich sieciach, wykrywanie w czasie rzeczywistym

oraz zabezpieczenie w wypadku wystgpienia luki czy ataku. ‘,
Oczekiwane technologie bezpieczenstwa powinny obejmowac: -

Skanowanie w czasie rzeczywistym. Aktywne i automatyczne
skanowanie pozwala na wysoce efektywne wykrywanie
ztosliwego oprogramowania i poprawe wydajnosci maszyny.

Reputacja stron i plikow. Wykrywanie i zapobieganie ztosliwym
programom za pomocg ustugi Web Reputation, technik
antyspamowych i kontroli aplikacji chroni uzytkownikow przed
atakami i exploitami typu ransomware.

------

Analiza behawioralna. Zaawansowane ztosliwe oprogramowanie
i techniki, ktore unikajg tradycyjnych mechanizmow obronnych
sg aktywnie wykrywane i blokowane.

Uczenie maszynowe. Zachowania uzytkownikdw wzbogacone o zebrane
dane dotyczgce zagrozen umozliwiajg szybkie wykrywanie i szczelng
ochrone przed znanymi i nieznanymi zagrozeniami.

Ochrona punktu koncowego. Zabezpieczenie, ktore wykorzystuje funkcje
piaskownicy, wykrywa naruszenia i podejrzane dziatania, zapobiega atakom
oraz ruchowi bocznemu w sieci. 99



Najlepsze praktyki dla uzytkownikéw koncowych
Bez wzgledu na urzadzenie, aplikacje lub siec, uzytkownicy moga wypetnic
luki bezpieczenstwa za pomocg odpowiednich metod:

e Zmien domysline hasta. Uzywaj unikatowych i ztozonych haset do
inteligentnych urzagdzen, szczegodlnie dla routeréw, aby znaczgco
ograniczy¢ mozliwos¢ wtaman hakerdow do tych urzgdzen.

o Skonfiguruj urzgdzenia pod katem bezpieczenstwa. Zmodyfikuj
domyslne ustawienia urzadzen, aby zachowac prywatnosc
podczas sprawdzania i zaimplementuj szyfrowanie, aby zapobiec
nieautoryzowanemu monitorowaniu i korzystaniu z danych.

e Zastosuj aktualne poprawki. Zaktualizuj firmware do jego
najnowszej wersji (lub wtgcz funkcje automatycznej aktualizacji,
jesli jest dostepna), aby unikng¢ w zabezpieczeniach
niezatatanych luk.

e Rozpoznawaj zabiegi socjotechniczne. Zawsze pamietaj
o otrzymywanych e-mailach i odwiedzanych witrynach, poniewaz
mogg stuzy¢ do spamowania, wytudzania informacji, ztosliwego
oprogramowania i ukierunkowanych atakow.

Przedsiebiorstwa i uzytkownicy majg lepszg pozycje, jezeli chodzi o ochrone,
jesli istniejgce zabezpieczenia sg w stanie odpowiedzie¢ na caty cykl zycia
danego zagrozenia wieloma warstwami zabezpieczen. Posiadanie
skonsolidowanej ochrony przed zagrozeniami zapewnia maksymalne
bezpieczenstwo pod katem zmieniajgcych sie zagrozen w 2018 i pozniej.

23



PODSUMOWANIE

Poza nowym prawem rzucajgcym potezny
cien na pole bezpieczenstwa w 2018 roku,
nie ma watpliwosci, ze zobaczymy
cyberprzestepcdw wykorzystujgcych wiecej
urzadzen podtgczonych do Internetu, aby
robi¢ coraz wieksze, tragiczne w skutkach
spustoszenie. Metoda, ktdra pozwoli
konsumentom i firmom byc¢ o krok przed
zagrozeniami, to utrzymywanie
wszechstronnej widocznosci swoich sieci,
aby codzienne ataki mogty by¢ natychmiast
wykrywane | blokowane. Jednak
bezpieczenstwo nie jest juz tylko problemem
informatycznym. Spodziewamy sie,

ze hadchodzacy rok zapowiada nowe
Srodowisko, w ktorym ludzie, procesy

| technologie dziatajg wspdlnie,
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