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Przestdoj w dziatalnosci
przedsiebiorstwa jest
drogi.

Do tego stopnia, ze
menedzerowie IT musza zrobic
wszystko co w ich mocy, aby
zwiekszy¢ czas pracy bez
przestojow.

Nawet jesli jestes zadowolony z
obecnhego podejscia do
tworzenia kopii zapasowych czy
tez odzyskiwania danych,
wykonanie wskazanych 9
krokow moze usprawnic prace i
pozwoli¢ na dziatanie z jeszcze
krotszymi przestojami. Nawet
sam 1%-owy wzrost czasu petnej
sprawnosci moze zhacznie
zmniejszyc ilos¢ negatywnych
skutkdéw przestoju.



Wiekszos¢ osob mysli o kopii zapasowej, jako
o strategii obronne,j.

W obecnych czasach warto jednak nastawic sie na
atak wyprzedzajacy. Kiedy wygodnie rozsigdziesz
sie w fotelu, czekajac, az wydarzy sie jakis przestdj,
tak naprawde nie bedziesz wiedziat, w jaki sposob
zareaguja plany naprawcze.




Oto 9 skutecznych krokow, ktore mozesz zrobic, aby byc¢ lepiej
przygotowanym ha dziatanie przeciwnika.

Zapewnij sobie szybszy powrot do petnej operacyjnej sprawnosci,
rownhoczesnie minimalizujac ryzyko utraty danych.



Szybkosc¢ i dynamika dziatania ransomware wzrasta bardzo szybko,
wptywajac na firmy kazdej branzy oraz kazdej wielkosci. W minionym

roku 60% organizacji doniosto, ze zostaty dotkniete szkodami
wyrzadzonymi przez ransomware, a 70% z nich zaptacito okup.
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Poznaj swojego przeciwnika -
najsilniejszm z nich
jest ransomware

Nie czekaj na czerwony
ekran - dziataj!

Ochrona antywirusowa oraz szkolenia pracownikéow sg bardzo
wazne, ale niewystarczajagce. Zagrozenia, pomimo wdrozenia
wyzej wymienionych srodkow, nadal sg skuteczne. Dlatego
rozwigzanie dedykowane tworzeniu kopii zapasowych musi
wykrywac aktywnosc¢ ransomware. Dzisiejsze warianty
szkodliwego ransomware opozniajg swoje ujawhnienie sie, aby
zainfekowa¢ maksymalng liczbe plikow i uzyskac jak najwiekszy
okup.

Twoje rozwigzanie do tworzenia kopii zapasowych i odzyskiwania danych
powinno aktywnie weryfikowa¢ mozliwe infekcje plikéw podczas
kazdego wykonywania kopii zapasowej. Powinno szukac¢ takich niuansow,
jak duza liczba zmodyfikowanych plikow, zmiany w systemie, ktére nie
powinny wystepowac oraz niewtasciwe tempo zmian.Po wykryciu Twoj
system do tworzenia kopii zapasowych powinien uzywac sztucznej
inteligencji i uczenia maszynowego. W jakim celu? Aby zminimalizowac
liczbe fatszywych alarmow, rozpoznawac aktywng infekcje i powiadamiac
administratorow o tym, by procedury odzyskiwania mogty sie rozpoczac.
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Nie zapominaj o backupie

Nie wiadomo kiedy wystapi przestdj, a nieudana kopia zapasowa
moze spowodowac utrate danych. Zadbaj, aby tak sie nie stato.
Natomiast dbanie o to nie powinno odbywac sie kosztem
dtugotrwatego poswiecania Twojego cennego czasu i uwagi.

Nie musisz spedzacé¢ wiecej niz 1 godzine tygodniowo na
zarzadzaniu kopiami zapasowymi. Jezeli wszystko dziata
sprawnie, powinienes to po prostu wiedziec. Jesli wystepuja
jakiekolwiek problemy, powinienes miec¢ wglad w jasne do
zrozumienia raporty, wskazujgce newralgiczne punkty czy
wymagajgce haprawy.

Stosowane przez Ciebie rozwigzanie do tworzenia backupu
powinnho nieustannie ocenia¢ Twoje dziatania za pomoca
e-mail i panelu administratora. Dobrze, aby pulpit
nawigacyjny urzadzenia miat mozliwos¢ dostosowywania
umozliwiajgc organizowanie danych w dowolny sposdb.
Petna kolekcja kopii zapasowych jest niezbedna do
szybkiego odzyskiwania danych zapewniajacych realizacje
wyzhaczonych celow.




Harmonogram tworzenia kopii zapasowych, to Twoéj przewodnik.
Dobrze jest mie¢ pewnos¢, ze okreslanie harmonogramow i
wykonywanie backupow jest procesem elastycznym - wspierajacym
cele biznesowe.
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Rozwigzanie do tworzenia kopii zapasowych i odzyskiwania danych Postaw na elastycznosé
powinno oferowac szeroki wachlarz mozliwosci planowania i

wykonywania backupow. Tradycyjne sposoby pozwalajg jedynie na

reczne wyznaczahie czasu, lokalizacji, celu i zasobow pamieci masowej.

Co zyskujesz dzieki nowoczeshym metodom? Przede wszystkim

tworzenie kopii w oparciu o cele biznesowe.

Okresl swoje cele, zastanéw sie, gdzie chcesz przechowywaé
kopie zapasowe i daj systemowi dziataé - on sam obliczy reszte
zmiennych wymaganych do spetnienia celow polityki spdjnosci.

Dzieki temu Twoj backup rzeczywiscie moze spetnié
stawiane mu wymagania biznesowe.



Kolekcja wykonanych kopii zapasowych w przedsiebiorstwie moze
by¢ dosy¢ duza, a dziat IT powinien pozwoli¢ wyzhaczonym
administratorom na przetwarzanie danych w obszarze ich
kompetencji. Twoi uzytkownicy najlepiej znaja swoje dane, pozwol
im wiec zarzadzac¢ jak najwiekszg ich iloscia.

Rozwigzania do tworzenia kopii zapasowych i odzyskiwania danych,
ktore obstugujg dostep oparty na rolach, dajg administratorom
wyznhaczonych dziatow, kontrole nad ich danymi - bez widocznosci
informacji dla innych grup.

Administratorzy, ktérym przyznano dostep oparty na rolach, moga
odzyskac utracone pliki i zaplanowac tworzenie kopii zapasowych
spetniajgcych ich wymagania produkcyjne oraz zarzagdza¢ wtasnymi
kontami. Zapewnia to uzytkownikom catkowitg samoobstuge.
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Pozwol ekspertom wykonywac
SWO0jg prace -
zarzadzanie oparte na rolach

Daj pracownikom przestrzen - niech dziaty zarzadzajg kopiami zapasowymi we wiasnym

zakresie.
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Praktyka, praktyka i jeszcze
raz praktyka - automatyczne
testowanie

Testowanie polega na ¢wiczeniu odzyskiwania, a zautomatyzowane
testowanie - éwiczy madrze. Jedynym sposobem, dzieki ktéremu dowiesz
sie w jaki sposob odzyskiwane sg dane, jest regularne automatyczne
testowanie - szczegolnie po kazdej zmianie w Twojej infrastrukturze.

Odzyskiwanie wydaje sie by¢ proste, jednak czesto powstaja
komplikacje - sporo aplikacji ma wiele poziomodw, roztozonych na
roznych, wirtualnych i fizycznych maszynach. Wyobraz sobie, ze chcesz
przetestowac odzyskiwanie nie tylko pojedynczej maszyny, ale to, jak
wszystkie maszyny w aplikacji sg odzyskiwane razem. Powinienes by¢
pewien, ze wszystkie zaleznosci i dziatajace na nich komponenty
aplikacji mozna wyswietlaé w odpowiedniej kolejnosci, bez zadnych
komplikacji po awarii.
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Zidentyfikuj kluczowych graczy -
ocen stan swoich aplikacji

Aplikacje réznig sie od siebie. Wybierz te, ktére maja najwieksze
znaczenie dla Twojej firmy, Aplikacje, ktére zarzadzajg
zamowieniami klientow sg znacznie wazniejsze niz te, ktére np.
umozliwiajg zwrot kosztéw pracowniczych.

Rozwigzanie do tworzenia i odzyskiwania kopii zapasowych
powinno umozliwic ustalenie kolejnosci odzyskiwania aplikacji.
Jest to wymagane do lokalnego odtwarzania w centrum danych
oraz do ustug odzyskiwania DRaaS zlokalizowanego w chmurze.

Ty decydujesz o kolejnosci tego, co odzyskasz i kiedy to nastapi.
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Zbuduj plan dziatania - zobowiazanie do
Service Level Agreement

Teraz, gdy wiesz, ktore aplikacje sg krytyczne, mozesz ustawic
umowy SLA dla réznych klas aplikacji. W ten sposob informujesz
swoich interesariuszy, jak szybko odzyskasz konkretne aplikacje
| okreslasz maksymalna ilos¢ danych, ktére mozna utracic

w przypadku mozliwego przestoju.

Twoje procedury testowe powinny poréwnywac przewidywane
czasy odzyskiwania z zatwierdzonymi umowami SLA. Testowanie
powinho odbywac sie co najmniej raz w miesigcu i po kazdej
zmianie w infrastrukturze, np. po dodaniu nowych aplikacji lub
serwerdow. Raport odzyskiwania powinien by¢ udostepniony

| tatwy do zrozumienia przez kierownictwo.



Zaden plan naprawczy zlokalizowany wytacznie w jednym miejscu nie
moze sie powies¢. Katastrofy takie jak powodzie, trzesienia ziemi czy przerwy
w dostawie energii elektrycznej, bedg miaty wptyw na dziatanie firmy czy tez
sam sposob odzyskiwania danych.

Druga kopia zapasowa jest potrzebna do obstugi odzyskiwania aplikacii.
Dla organizacji prowadzacych dziatalnos¢ w jednym miejscu, chmura
moze okazac sie duzo bardziej optacalna niz np. finansowanie drugiej
witryny.

Podczas gdy chmury hiperskalowe, takie jak Azure i AWS, moga zaspokoic te
potrzebe, nalezy wzig¢ pod uwage zalety specjalnie zbudowanej chmury
DRaaS. Chmury DRaaS sg budowane w celu optymalizacji wydajnosci,
oferujagc specjalistyczne ustugi. W przypadku tego typu chmury przekazujesz
W outsourcing swoje wymagahia DRaaS do ekspertéw. Dzieki temu mozesz
skupic sie na innych zadaniach, ktore spoczywajg na Twoich barkach.
Niektdérzy oferujg nawet umowy SLA dotyczace odzyskiwania, aby zwiekszyc
pewnosé, ze przetgczenia awaryjne zostang wykonane poprawnie i ha czas.
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Poznaj teren dziatanial-
wtorne odzyskiwanie stron
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Nie zapominaj, ze istnieje cos takiego,

jak stuzba klientowi

Jezeli wystapiag problemy z Twoim backupem, mozesz nie wiedziec jak
skonfigurowa¢ nowa funkcje, a samo rozwigzanie rowniez moze wymagac
serwisu...

Upewnij sie, ze ustugodawca korzysta z zaawansowanych narzedzi, takich jak
analizy predykcyjne w celu identyfikacji awarii sprzetu i oprogramowania,
zahim wptyng one na dziatanie kopii zapasowych. Popros o ocene poziomu
zadowolenia z obstugi klienta, aby zobaczyé, co mysig inni.

Odkad zagrozenie moze uderzy¢ w dowolnym momencie, musisz
dysponowaé rozwigzaniem obstugiwanym przez zespé6t dostepny
przez telefon, czat, e-mail - 24h na dobe, 7 dni w tygodniu.



Podsumowujac...

Musisz by¢ w 100% pewien. Nie mozesz pozwoli¢ sobie na to, aby ,mie¢ nadzieje”,
ze rozwigzanie do backupu, ktore posiadasz, bedzie dziatato poprawnie.
Nadzieja nie jest strategia.

PrzedstawiliSmy 9 aspektow, o ktore powinienes zadbac, aby zredukowac do
Mminimum przestoje w firmie. Uzyj dotgczonej listy kontrolnej i sprawdz, czy Twoje
rozwigzanie do tworzenia kopii zapasowych obstuguje te funkcje i zapewnia
najszybszy mozliwy czas dziatania.

Zastosowahnie wczesnhiej opisanych praktyk chroni przed roznymi
przyczynami przestoju - ztosliwymi atakami, sabotazem
pracowhnikéw oraz innymi hieprzewidzianymi, a potencjalnie
destrukcyjnymi, zdarzeniami.

Nie czekaj - dziataj!



lista kontrolna

zobowigzanie do
Service Level
Agreement (SLA)

swiadomosc zarzadzanie oparte
O ransomware na rolach

nie przegap kopii

: zautomatyzowane drugie odzyskiwanie
Zapasowej :
testowanie stron
elastycznosc¢
w planowaniu ocena stanu aplikacji obstuga klienta,

na ktore] mozesz
polegac

backupu



