GDPR

Rozporzadzenie zacznie
obowigzywaé 25 maja 2018
roku.

Co nalezy wiedziec o
GDPR!?

8 kwietnia 2016 r. Rada UE przyjeta rozporzadze-
nie General Data Protection Regulation (GDPR)
czyli Rozporzgdzenie o Ochronie Danych Osobo-
wych (RODO) i powigzang z nim Dyrektywe. 14
kwietnia 2016 r. Rozporzagdzenie i Dyrektywa zo-
staty przyjete przez Parlament Europejski.

Rozporzgdzenie ma na celu:

1) wzmocnienie i ujednolicenie praw dotyczacych pry-
watnosci w sieci i ochrony danych o0so6b fizycznych na
terenie Unii Europejskiej (wspoélne rozporzgdzenie zu-
nifikuje i zastgpi 28 dotychczasowych regulacji po-
szczegolnych panstw cztonkowskich);

2) uproszczenie regulacji bezpieczenstwa dla firm i or-
ganizacji obstugujacych mieszkaricow UE.
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Co to sg dane oso-
bowe (osobiste)

chronione przez
GDPR?

To ,informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania
osobie fizycznej (osobie, ktorej
dane dotyczg); mozliwa do ziden-
tyfikowania osoba fizyczna to oso-
ba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w sz-
czegoblnosci na podstawie identyfi-
katora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lo-
kalizacji, identyfikator internetowy
lub jeden badz kilka szczegblnych
czynnikdbw okreslajgcych fizycznag,
fizjologiczng, genetyczng, psy-
chiczna, ekonomiczng, kulturowg
lub spoteczng tozsamos$é osoby
fizycznej” (http://eur-lex.europa.eu/
legal-content/PL/TXT/PDF/?
ur i = C E L E X
32016R0679&from=PL)

Co sie zmienia?

+ Prawo do wiedzy o naruszeniu bezpieczenstwa
danych

— Firmy i organizacje muszg informowac¢ kompetentne
organy publiczne zajmujgce sie¢ ochrong danych oso-
bowych o kazdym przypadku naruszenia bezpieczen-
stwa danych w przypadku, gdy moze ono narazi¢ oso-
be, ktorej dane zostaty naruszone

— Firmy i organizacje muszg informowa¢ o naruszeniu
samych zainteresowanych — tak, by mogli przedsiew-
zig¢ odpowiednie kroki bezpieczernstwa. W Polsce or-
ganem publicznym zajmujgcym sie ochrong danych
jest Generalny Inspektor Ochrony Danych Osobowych
— GIODO.

- Silniejsze egzekwowanie zasad bezpieczenstwa.
Organy ochrony danych bedg mogty kara¢ firmy nie
stosujgce przepisow UE grzywng w wysokosci nawet
do 4% ich rocznego globalnego obrotu. Kary admini-
stracyjne nie sg obligatoryjne, a o ich natozeniu ma
kazdorazowo decydowaé rozpatrzenie indywidualne-
go przypadku.

+ 72 godziny — w takim czasie nalezy poinformowaé
organ nadzorczy (GIODO) o wykryciu naruszenia
bezpieczeristwa danych.

- ,Zasada prywatnosci w ustawieniach domysiny-
ch” i ,Zasada prywatnosci w fazie
projektowania”. Ich podstawowym celem jest ,wbu-
dowanie” zasad ochrony prywatnosci w kazdy projekt
zaktadajacy przetwarzanie danych osobowych tak, by
od samego poczagtku jego istnienia ochrona prywat-
nosci stanowita jego czes¢ sktadowa.
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Wedle Artykutu 83. - Ogdlne
warunki naktadania administra-
cyjnych kar pieni¢znych -
punkt 44 w zaleznoSci od skali
zaniedbania kara za niedopet-
nienie wymogow prawnych
moze wynieS¢ odpowiednio do
10 000 000 EUR lub 2% cat-
kowitego rocznego §wiatowego
obrotu z poprzedniego roku
(decyduje wartoS¢ wyzsza) 1 do
20 000 000 EUR lub 4% cat-
kowitego rocznego Swiatowego
obrotu z poprzedniego roku.

* Prawa UE muszg by¢ stosowane

— przy przekazywaniu za granice danych osobowych
przez aktywne w UE firmy oferujgce swoje produkty i
ustugi (w tym bezptatne) obywatelom UE

— gdy firmy te monitorujg zachowania oséb w UE.

Ochrona danych wg GDPR

Art. 32. RODO poswiecony bezpieczeristwu przetwa-
rzania danych, stwierdza:

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdra-
Zania oraz charakter, zakres, kontekst i cele przetwa-
rzania oraz ryzyko naruszenia praw lub wolnosci 0séb
fizycznych o roZnym prawdopodobieristwie wystgpienia
i wadze zagroZenia, administrator i podmiot przetwa-
rzajgcy wdrazajg odpowiednie srodki techniczne i or-
ganizacyjne, aby zapewnic stopieri bezpieczeristwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w
stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnosc do ciggtego zapewnienia poufnosci, inte-
gralnosci, dostepnosci i odpornosci systemow | ustug
przetwarzania;

c) zdolnosc do szybkiego przywrocenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie Sku-
tecznosci srodkow technicznych i organizacyjnych ma-
jgcych zapewnic bezpieczeristwo przetwarzania.
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Zgodnie z rozporzgdzeniem
GDPR osoby zajmujgce sie
kontrolg i przetwarzaniem da-
nych powinny wdrazac najno-
woczesniejsze zabezpieczenia
stosownie do zagroZerni i cha-
rakteru danych osobowych, kto-
re majg byc chronione. Okazuje
sie jednak, Ze organizacje nie
zawsze potrafig jednoznacznie
wskazac, co doktadnie kryje sie
pod hastem ,najnowoczesniej-

”

Sze'.

Przyktady zaniedban podlegajgce

grzywnie

Artykut 83 stwierdza, ze podlega grzywnie:

a) Jesli Administrator Danych Osobowych (ADO) nie
wdrozyt odpowiednich srodkow technicznych i organi-
zacyjnych majgcych na celu ochrone praw osob, ktory-
ch dane dotyczg,

b)Jesli ADO nie uwzglednit ochrony danych w fazie
projektowania (na etapie projektowania systemu infor-
matycznego),

c) Jesli ADO nie zgtosit incydentu w ciggu 72h po
Stwierdzeniu naruszenia, organowi nadzorczemu (jesli
incydent skutkowat naruszeniem praw lub wolnosci
0sob fizycznych).

Przygotowanie polskich
firm - GDPR

Whnioski ptynace z: Badania ARC Rynek i
Opinia, zorganizowanego przy wspotpracy z
Trend Micro oraz VMware jesienig 2016
roku.

ZNAJOMOSC GDPR:

1 Znajomos¢ rozporzgdzenia GDPR wsrod ogotu
respondentow jest niepokojgco niska — ponad
potowa badanych (52%) do tej pory nie sty-
szata o reformie ochrony danych osobowych
(badanie byto przeprowadzone we 9/10. 2016)

2 Najnizsza znajomos¢é nowego prawa charak-
teryzuje sektor handlowy, w kiérym az 62%
firm nie styszato o wydanym przez Komisje Eu-
ropejska rozporzgdzeniu.

3 Znajomosc¢ GDPR jest najwyzsza wsrod pra-
cownikow sektora ustug (56%).
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Niespetna dwie trzecie badanych (61%)
stwierdzito, ze rozporzadzenie GDPR bedzie
miato zastosowanie w przypadku ich firmy,
zas prawie jedna pigta (18%) jest przeciwnego
zdania; podobny odsetek (21%) nie ma sprecy-
zowanego pogladu na ten temat.

ODPOWIEDZIALNOSC:

1

67% uwaza, ze odpowiedzialnos¢ za stoso-
wanie si¢ do rozporzadzenia GDPR ponosi
cata organizacja, a 31% sadzi, ze jest nig obar-
czony dyrektor generalny (CEO) lub zarzad fir-
my.

57% respondentéw nie odnotowato faktu za-
angazowania zarzadu firmy w przygotowania
do wdrozenia GDPR. Mimo grozacych kar fi-
nansowych i ogromnego ryzyka dla funkcjono-
wania firmy, brak swiadomo$ci sprawia, ze o0so-
by zarzadzajgce nie angazujg sie poOki co w
przygotowania do wdrozenia howego rozporza-
dzenia.

Prawie Zzadna (96%) z przebadanych firm nie
potrafita wskazaé, kto ponosi odpowiedzialno$¢
za naruszenie danych z Unii Europejskiej prze-
twarzanych przez ustugodawce spoza Unii Eu-
ropejskiej np. z USA.

WYBOR ROZWIAZAN OCHRONY:

1.

Prawie jedna piata firm (19%) nie wie, czym
s$3 najnowoczesniejsze zabezpieczenia. 50%
badanych uwaza, Ze sg to rozwigzania oferowa-
ne przez doswiadczonych lideréw na rynku.

Az 22% respondentdw wskazato, ze koszt jest
silniejszym czynnikiem korzystania z poszcze-
g6Inych zabezpieczen niz zapewnienie ,najno-
woczesniejszej” ochrony.
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17% firm uwaza, ze decyzje o wdrozeniu
konkretnych systeméw zabezpieczajgcych
powinny by¢é podejmowane na podstawie ra-
portéw niezaleznych analitykow z takich insty-
tucji jak Gartner, Forrester, IDC etc.

PROBLEMY Z PRZESTRZEGANIEM PRZEPISOW O
OCHRONIE DANYCH:

Dla 24% badanych problemem jest brak formal-
nych procedur powiadamiania O naruszeniu
(24%) oraz ograniczenia wynikajgce ze stoso-
wanych systemow IT (20%)

2 Dla 19% to ograniczone zasoby na poprawe ak-
tualnych procedur

3 Brak dostatecznej ochrony systeméw informa-
tycznych 17%

4  Brak formalnych procedur umozliwiajgcych jed-
noznaczng identyfikacje lokalizacji i wtasciciela
danych 16%

5  Brak srodkow finansowych 15%

6 Brak jednoznacznosci co do tego, kto odpowia-
da za ten obszar 15%

7  Brak skutecznej ochrony danych 15%

KROKI PODEJMOWANE W CELU ZWIEKSZENIA
BEZPIECZENSTWA:

Wdrozenie nowych rozwigzan, majgcych na celu
usprawnienie obowigzujgcych systeméw i pro-
cedur (16%). Kluczowymi inicjatywami w tym
zakresie jest stosowanie szyfrowania (81%)
oraz zwigkszenie Swiadomosci pracownikéw
w zakresie ochrony danych (80%).
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Blokada sprzetu w celu unikniecia uzycia za-
infekowanych nosnikow USB (66%)

Wprowadzenie przejrzystych proceséw, ktére
pozwalajg na identyfikacje, lokalizacje oraz
zabezpieczenie danych (65%)

Wprowadzenie technologii ochrony przed wy-
ciekami (utratg) danych (57%)

UZYTKOWNICY WEWNETRZNI POWINNI ZASTA-
NOWIC SIE NAD ZASTOSOWANIEM:

+ mechanizméw ochrony danych (takich jak
szyfrowanie), dzieki ktbrym dane osobowe sg
bezpieczne nawet w przypadku utraty urzgdze-
nia, w ktérym sag przechowywane;

+  funkcji zdalnego wymazywania danych z
urzadzen przenosnych;

+ technologii zapobiegania utracie danych,
ktére pozwalajg kontrolowaé, jakiego rodzaju
informacje sa przesytane w obrebie przed-
siebiorstwa i poza nim.

DODATKOWE MECHANIZMY KONTROLI UZYT-
KOWNIKOW ZEWNETRZNYCH:

+ blokady uniemozliwiajace uruchamianie sz-
kodliwego oprogramowania w punktach
koncowych (zarébwno narzedzia chronigce
przed szkodliwym oprogramowaniem, jak i tech-
nologie kontroli aplikacji w punktach
koricowych);

+  szyfrowanie danych w urzadzeniach przeno-
snych uzywanych poza siedzibg przedsie-
biorstwa;
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+ poprawki wirtualne pozwalajace zapobiec wyko-
rzystaniu przez zdalnych uzytkownikéw nie-
zatatanych luk w zabezpieczeniach (a tym
samym ograniczyC ryzyko zwigzane z korzysta-
niem z systemdw operacyjnych i aplikacji, w kté-
rych nie zainstalowano wymaganych poprawek);

rozwigzania do wykrywania wiaman, ktére
pozwalajg wykry¢é naruszenie bezpieczen-
stwa sieci i podjgé wiasciwe dziatania, aby
uniemozliwi¢ osobom z zewnatrz kradziez
cennych danych osobowych.

Zalecenia dla firm i orga-
nizacji:

1. Zrozum/ustal, jakie dane sg Ci potrzebne i jakie
dane zbierasz. lle danych przetwarzasz i czy potrzebu-
jesz je zbieraC lub przechowywac¢. Miej dostep do me-
chanizmow, ktére pozwolg Ci bezpiecznie usunaé bez-
uzyteczne dane.

2. Zidentyfikuj przeptyw danych osobowych w organi-
zacjiffirmie i to, jak sg przetwarzane, zabezpieczone,
przechowywane i usuwane.

3. Ocen czy obecny poziom bezpieczenstwa jest wy-
starczajgcy, aby zapewni¢ ochrone przed nieuprawnio-
nym przetwarzaniem i utratg danych.

4. Przejrzyj wszystkie powiadamiania 0 naruszeniu,
aby ocenic¢, czy firma posiada odpowiednie narzedzia,
aby podjg¢ odpowiednie dziatania, czyli zgtosi¢ incy-
dent — w nieprzekraczalnym terminie 72 godzin.

www.netcomplex.pl



~l-Nolo

PRZYGOTOWANIE

+  Data Loss Prevention (DLP)
Ochrona przed wyciekiem danych. Ustuga majaca za
zadanie zapobiega¢ przed wyciekiem niepowotanych
czy tez wrazliwych danych — z naszej firmy do sieci
zewnetrzne.

+  Privileged Acces Management (PAM)
ograniczenia dostepu do danych. Tutaj pom6c mogag
rozwigzania typu Privileged Acces Management (PAM).
PAM to narzedzie do monitorowania uprzywilejowanych
uzytkownikow, ktore: zarzgdza dostepem do kont
uprzywilejowanych; daje mozliwos¢ Sledzenia i wykry-
wania aktywnosci przy dostepie konsultantéw i wspar-
cia z firm zewnetrznych; daje mozliwo$¢ zarzgdzania
hastami; posiada mozliwo$¢ nagrywania sesji; umozli-
wia $ledzenie, audyt i potwierdzenie spetnienia zgod-
nosci z regulacjami i wymogami prawnymi.

OCHRONA | WYKRYWANIE

+  Advanced Threat Protection (ATP)

Serwis zabezpieczajgcy naszg sie¢ przed nieznanymi
atakami ransomware, atakami typu Zero-day oraz za-
awanasowanymi malwarami, na ktdére nie ma sygnatur.
Zagrozenia najcze$ciej dziatajg dtugofalowo, pozosta-
jac niewykryte w sieci Klienta wyciagajg informacje
badz czekajg uspione do czasu osiggniecia odpowied-
niego poziomu ,zarazenia” sieci. Zagrozenia tego typu
sg praktycznie niewykrywalne standardowymi meto-
dami.

+  Szyfrowanie
Ochrona wrazliwych danych. Mozliwo$¢ szyfrowania
catych powierzchni dyskéw, nosnikbw wymiennych, po-
jedynczych plikbw oraz wiadomosci e-mail. Mamy
pewnos¢, ze dane zawarte na firmowych komputerach i
osobistych urzgdzeniach mobilnych pracownikbw sg
chronione przed niepowotanym dostepem.
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W przypadku przesytania szczeg6lnie wrazliwych da-
nych mozna utworzy¢ zaszyfrowang wiadomos¢, ktorg
odczyta jedynie jej odbiorca posiadajgcy ustalony klu-
cz.

REAKCJA

* Incident Response Plan (IRP) to inaczej plan za-
rzadzania kryzysowego, ktory pozwoli na podjecie
odpowiednich dziatani, czyli zgtoszenie incydentu w
nieprzekraczalnym terminie 72 godzin.

Podsumowujac:

GDPR stworzy dodatkowe obowigzki dotyczgce
bezpieczenstwa i prywatnosci, ktére firmy i organi-
zacje bedg musiaty spetnic. Kierownictwo nie po-
winno czekaC na wymuszanie na sobie ich zasto-
sowania, zamiast tego dobrze bytoby zastanowi¢
sie, jak przygotowaé swoich pracownikéw, procesy
i technologie by zapewni¢ firmie zgodno$¢ z wy-
mogami, obowigzujgcymi od potowy 2018 roku.
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