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WPROWADZENIE

Po czteroletnich negocjacjach Europa uczynita duzy krok w strone
stworzenia skuteczniejszych, ogdlnoeuropejskich przepisow

o ochronie danych. W grudniu 2015 r. panstwa europejskie
uzgodnity tre$¢ nowego rozporzadzenia unijnego, tzw. ogdlnego
rozporzadzenia o ochronie danych, ktére wchodzi w zycie z dniem
25 maja 2018 r. i ma zastosowanie w przedsigbiorstwach oraz
instytucjach przetwarzajacych lub gromadzacych dane osobowe
0séb przebywajacych w krajach Unii Europejskiej. Nowe przepisy
o ochronie danych nie dotyczg wytgcznie przestrzegania
wymogoéw formalnych. Zmianie ulegna réwniez zasady
rejestrowania, przechowywania, przetwarzania i udostepniania
danych pracownikéw i klientéw — wszystkich oséb fizycznych,
ktérych dotycza, w tym cztonkdw stowarzyszen, odbiorcéw reklam,
pacjentéw, petentéw etc.

Wejscie w zycie ogdlnego rozporzadzenia o ochronie danych’
stanowi najistotniejsza zmiane ustawodawstwa w zakresie

ochrony danych w ostatnim dwudziestoleciu. Po raz pierwszy
podjeto prébe stworzenia skutecznych, praktycznych

i mozliwych do wyegzekwowania przepiséw chronigcych dane
ponad 500 min obywateli Europy. Nowy akt prawny bedzie mie¢
daleko idace konsekwencje i najprawdopodobniej spowoduje
gruntowna zmiane dotychczasowych proceséw i procedur
organizacyjnych we wszystkich obszarach dziatania przedsigbiorstw
— od kadr po sprzedaz i marketing.

W krajobrazie gospodarczym Europy coraz silniej dominuja
zglobalizowane lub dziatajace ponad granicami panstw
przedsiebiorstwa wirtualne, dynamicznie rozwijajace sie

technologie oraz modele dziatalnos$ci oparte na danych. W tej
sytuacji konsekwencje niezapewnienia ochrony danych lub
nieprzestrzegania nowych przepiséw unijnych beda mie¢ ogromny
wplyw na rozwéj i ksztatt rynku w przysztosci.

Nowe przepisy stworza organom regulacyjnym realne mozliwosci
przeciwdziatania naduzyciom. Nie bedzie juz miejsca na
nieprzestrzeganie zasad, o czym $wiadczy zapis: ,na firmy tamiace
unijne przepisy o ochronie danych moga by¢ naktadane kary
finansowe w wysokosci nawet 4% rocznych obrotéw — zwtaszcza
w przypadku globalnych firm internetowych”. Co wiecej,
rozporzadzenie bedzie mie¢ réwniez zastosowanie w przypadku
dostawcédw i sprzedawcdw majacych siedzibe poza Europa, ktérzy
dostarczaja towary i ustugi osobom przebywajacym na terenie Unii
Europejskiej oraz przetwarzaja lub przechowuja ich dane osobowe.

Nawet firmy przetwarzajace dane poza terytorium Unii
Europejskiej musza podporzadkowac sie przepisom

ogdlnego rozporzadzenia o ochronie danych i liczy¢ sie

z sankcjami w przypadku ich nieprzestrzegania. W rezultacie
wiele przedsiebiorstw z sektora technologicznego staje przed
koniecznoscia stosowania sie do prawa europejskiego, chociaz
wczesniej wydawafo sie, ze prawo to ich nie dotyczy.

Michat Jarski, Regional Director CEE w firmie Trend Micro

' Dokument jest nazywany ,rozporzadzeniem GDPR” od angielskiej nazwy General Data Protection Regulation; w Polsce funkcjonuje réwniez skrét RODO od nazwy Rozporzadzenie o Ochronie Danych Osobowych.



Rozporzadzenie zawiera jednoznaczne przepisy dotyczace prawa
obywateli do usuniecia swoich danych. Ponadto

uzyskaja oni prawo do otrzymywania powiadomien o wycieku
danych oraz do przenoszenia danych miedzy dostawcami, a takze
beda mieé tatwiejszy dostep do tych informacji i szerszy nadzér
nad sposobem ich przetwarzania.

Do wejscia w zycie rozporzagdzenia GDPR zostaty niecate dwa lata,
ale firmy juz dzisiaj staja przed powaznymi wyzwaniami
logistycznymi zwigzanymi z nadzorem nad informacjami

— zwlaszcza nieusystematyzowanymi danymi rozproszonymi na
wielu réznych platformach. W tej sytuacji konieczne jest
uswiadomienie przedsiebiorcom skutkéw wprowadzenia nowych
przepisdéw, poniewaz polskie firmy nie zdaja sobie sprawy

z wynikajacych z tego daleko idgcych zmian i nie sg na nie gotowe.

Firmy Trend Micro oraz VMware we wspotpracy z agencja
badawcza ARC Rynek i Opinia przeprowadzity badanie, ktérego
celem byto sprawdzenie, czy polskie firmy zdazyty juz
przygotowacd sie na wejécie w zycie nowego rozporzadzenia,

a takze poznanie ich aktualnych obaw dotyczacych

przestrzegania nowych przepiséw. Juz na wstepie warto zauwazy¢
pewna niepokojaca sytuacje, jaka ma miejsce w polskich
przedsiebiorstwach. Okazuje sie, ze zarzad i wyzsza kadra
menedzerska zazwyczaj nie maja wiedzy o aspektach zwigzanych
z nowo ustanowionymi przepisami. Wobec tej sytuacji pytania byty
skierowane do pracownikéw faktycznie zajmujacych sie kwestiami
przetwarzania i ochrony danych osobowych. Warto podkresli¢, ze
Administratorzy Bezpieczenstwa Informacji reprezentuja znikoma
liczbe respondentéw — najczesciej na pytania odpowiadali
pracownicy kadr, specjalici ds. administracji oraz informatycy.




GDPR: PONAD POLOWA POLSKICH FIRM NIE MA
SWIADOMOSCI ISTNIENIA NOWEGO PRAWA DOTYCZACEGO
OCHRONY DANYCH

Wyniki badania wskazuja, ze znajomo$¢ rozporzadzenia GDPR wsréd ogdtu respondentdw jest niepokojgco niska — ponad potowa badanych
(52%) do tej pory nie styszata o reformie ochrony danych osobowych majacej na celu zmiane dotychczasowych przepiséw unijnych. Odlegta
perspektywa czasowa (nowe prawo zacznie obowigzywaé w 2018 roku a prace nad jego nowelizacja zostaty zakonczone w biezacym roku) nie
sprzyja znajomosci GDPR.

Jesli spojrzymy na poszczegdlne sektory gospodarki, okaze sie, ze najnizsza znajomo$¢ nowego prawa charakteryzuje sektor handlowy,

w ktérym az 62% firm nie styszato o wydanym przez Komisje Europejska rozporzadzeniu. Znajomosé GDPR jest najwyzsza wséréd
pracownikéw sektora ustug (56%). Jedynie niespetna dwie trzecie badanych (61%) stwierdzito, ze rozporzadzenie GDPR bedzie miato
zastosowania w przypadku ich firmy, za$ prawie jedna piata (18%) jest przeciwnego zdania; podobny odsetek (21%) nie ma sprecyzowanego
pogladu na ten temat.

Rozporzadzenie dotyczy wszystkich podmiotéw przetwarzajacych dane osobowe — niezaleznie od charakteru dziatalnosci czy
wielkosci firmy. Mozemy przypuszczaé, ze dopiero, gdy nagfosniony zostanie przypadek firmy, ktéra musiata zaptaci¢ kare za
niedostosowanie sie do nowego rozporzadzenia, sprawi, ze firmy faktycznie zainteresuja sie tematem i zaczna dbaé o zgodnosé
z przepisami.

Pawel Korzec, Regional Presales Manager, Eastern Europe w firmie VMware

Nieprzestrzeganie przepiséw zawartych w GDPR moze mieé duzy wptyw na finanse — w obliczu niezgodnosci z nowym prawem na firme
moze byé natozona grzywna wynoszaca nawet do 4% rocznego obrotu. Jak sie okazuje, wérdd ogdtu respondentdéw przewaza niski stopien
wiedzy na temat mozliwych kar za nieprzestrzeganie przepiséw rozporzadzenia — facznie okoto dwie trzecie z nich nie wie, czy jakiekolwiek
kary bedg istnie¢, badz nie jest w stanie okresli¢, jaki bedzie ich wymiar. Jedynie 11% badanych wskazato prawidtowo, ze bedzie to kara do
4% rocznego obrotu przedsiebiorstwa. Co wazne, istotnie wiekszym poziomem wiedzy w tym zakresie wykazali sie pracownicy duzych firm
zatrudniajacych powyzej 250 pracownikéw. Ponad potowa (58%) respondentéw okredlita kare 2% rocznego obrotu jako bardzo dotkliwa

- podobna odpowiedz udzielili wszyscy badani bez wzgledu na sektor oraz wielko$¢ firmy. Nie dziwi zatem fakt, ze prawie trzy czwarte firm
(72%) postrzega grzywne na wyzszym poziomie za bardzo surowa.



Poziom kar oraz potencjalny wptyw na funkcjonowanie firmy
w obliczu przymusowego ujawnienia naruszenia danych
osobowych uczynit z rozporzadzenia GDPR problem na
poziomie zarzadu, a nie dziatu IT. W przesztosci to zespdt
informatyczny najczesciej byt kojarzony

z odpowiedzialnoscia za opracowanie i wdrozenie strategii
dotyczacej cyberbezpieczenstwa. Niestety takie podejscie
budzito sprzeciw dyrekcji, dla ktérej kwestie bezpieczeristwa

generowaty dodatkowe i niepotrzebne inwestycje. Obecnie,

gdy $wiadomo$¢ odpowiedzialnosci jest wigksza, w interesie
zarzadu jest ochrona firmy, marki, a ostatecznie zrédta
dochodu i zabezpieczenie sie przed wysokimi karami.
Czesciej tez praktykuje sie podejscie ,Security by Design”.

Pawel Korzec, Regional Presales Manager, Eastern
Europe w firmie VMware

Jesli firma nie dostosuje sie do nowego prawa, bedzie

zmuszona zapfaci¢ ogromne kary. W odréznieniu od
poprzednich uregulowan prawnych tym organizacjom, ktore
nie zastosowaty odpowiednich zabezpieczeri lub nie zgtosity
naruszenia w momencie ich wystapienia, grozi¢ bedzie
grzywna w wysokosci do 10 min € lub 2% catkowitego
obrotu rocznego. Jesli natomiast przedsiebiorstwo bedzie
funkcjonowaé bez zgodnosci z niektérymi podstawowymi
przepisami zawartymi w rozporzadzeniu (na przyktad
uzyskanie niezbednej zgody na przetwarzanie danych),
grzywna moze wzrosna¢ do 4% catkowitego rocznego
dochodu lub 20 min €. Taka wysokos¢ kar moze by¢é
katastrofalna dla firm szczegélnie z sektora MSP.

Michat Jarski, Regional Director CEE w firmie Trend
Micro

SANKCJE

Rozporzadzenie GDPR przewiduje wielopoziomowa strukture kar za naruszenie obowiazujacych przepiséw. W przypadku niektérych
uchybien organy ochrony danych moga naktadaé na przedsiebiorstwa kary finansowe w wysoko$ci maksymalnie 4% rocznych obrotow
w skali globalnej (dotyczy to na przyktad niespetnienia wymogdw w zakresie przesytania danych za granice badz naruszenia

podstawowych zasad przetwarzania, takich jak warunki wyrazenia zgody). Inne naruszenia wyszczegdlnione w rozporzadzeniu sa

zagrozone karg wynoszaca maksymalnie 2% tacznych obrotéw firmy.




Nadszedt czas, by dziata¢! Jesli organizacje chca unikna¢ kar, musza wykorzystaé nadchodzace miesigce, aby przygotowac sie do nowego
rozporzadzenia. Czasu jest niewiele, bo tylko niespetna dwa lata. Problem polega na tym, ze nie wszystkie polskie przedsiebiorstwa sa tego
$wiadome. Jak wynika z badan, az 67% firm nie wie, ile czasu pozostato na zastosowanie sie¢ do GDPR. Jedynie co trzeci respondent (33%)
potrafit prawidtowo wskazaé, ile czasu pozostato na przygotowanie firmy do zgodnosci z GDPR. Wigksza wiedzg w tym temacie wykazuja sie
firmy z sektora ustug, gdzie niemal potowa (49%) ma swiadomos¢, ze do wdrozenia nowej regulacji pozostato zaledwie péttora roku.

Problem moze dotyczy¢ w szczegdlnosci matych firm, mikroprzedsiebiorstw oraz firm jednoosobowych. Nawet jesli maja swiadomosé
wejscia nowych przepiséw, nie czuja sie zobligowane do ich przestrzegania, wychodzac z zatozenia, ze nie sa gtéwnymi adresatami
rozporzgdzenia. Co wiecej, stanowi dla nich niematy problem to, ile czasu i kosztéw pochfonetoby wprowadzenie zgodnosci z GDPR.

Michat Jarski, Regional Director CEE w firmie Trend Micro

Osiemnascie miesiecy (jakie pozostaja od ukazania sie niniejszego raportu do wejscia w zycie regulacji zapisanych w tresci
rozporzadzenia GDPR) to czas, ktéry organizacje powinny efektywnie wykorzystaé. Pamietaé nalezy, ze wdrozenie odpowiednich
srodkéw technicznych i organizacyjnych powinno by¢ uzasadnione skrupulatna, a wiec i czasochtonna analiza. Szczegélnie w zakresie
identyfikacji zagrozen dla zinwentaryzowanych zasobdw informatycznych. To nie jest trywialne zadanie. Wdrozone, szeroko rozumiane
zabezpieczenia powinny zostaé przetestowane jeszcze przed majem 2018 r.

Michat Grzybowski, dyrektor wykonawczy Fundacji Bezpieczna Cyberprzestrzen

Swiadomosé czasu, jaki pozostat do zastosowania sie do nowej regulacji, nie jest jedynym problemem — kluczowe jest réwniez to, jakie kroki
organizacje przedsiebiorstwa planuja podjaé w celu zapewnienia zgodnosci z GDPR. Jesli mowa o zrozumieniu wymagan nowej regulacji, to
jak zwykle diabet tkwi w szczegdtach. Ponad potowa respondentéw (61%) deklaruje, ze zna warunki, jakie stawia przed organizacjami GDPR,
jednak tylko 24% z nich zdaje sobie sprawe z potrzeby zatrudnienia Inspektora Ochrony Danych (odpowiednik dzisiejszego Administratora
Bezpieczenstwa Informacji) w celu dostosowania sie do nowych regulacji. Rodzi sie pytanie, kto zatem bedzie odpowiedzialny za zapewnienie
zgodnosci z przepisami w pozostatych firmach.



INSPEKTORZY OCHRONY DANYCH

W okreslonych okolicznosciach administrator danych lub podmiot przetwarzajacy dane ma obowigzek wyznaczy¢ (w ramach programu
zgodnosci) Inspektora Ochrony Danych. Wymég ten obowigzuje, jesli (i) przetwarzania dokonuje organ publiczny, (ii) gtéwna dziatalnos$é
administratora lub podmiotu przetwarzajacego polega na przetwarzaniu, ktére ze wzgledu na swdj charakter, zakres lub cele wymaga
regularnego i systematycznego monitorowania oséb, ktérych dane dotycza, na duza skale badz (iii) gtdéwna dziatalno$é¢ danego
podmiotu polega na przetwarzaniu na duzg skale szczegdlnych kategorii danych.

Dwie trzecie przebadanych firm (67%) uwaza, ze odpowiedzialno$é za stosowanie sie do rozporzadzenia GDPR ponosi cata organizacja,

a prawie jedna trzecia (31%) sadzi, ze jest nig obarczony dyrektor generalny (CEO) lub zarzad firmy. Réwnoczesnie ponad potowa
respondentéw (57%) nie odnotowata faktu zaangazowania zarzadu firmy w przygotowania do wdrozenia GDPR. Mimo grozacych kar
finansowych i ogromnego ryzyka dla funkcjonowania firmy, brak swiadomosci sprawia, ze osoby zarzadzajgce nie angazujg sie poki co

w przygotowania do wdrozenia nowego rozporzadzenia. W tym miejscu warto réwniez zwrdcié¢ uwage na niezrozumienie przepiséw
moéwiacych o wspdtpracy z podmiotami spoza Unii Europejskiej przetwarzajacymi dane osobowe obywateli UE. Prawie zadna (96%)

z przebadanych firm nie potrafita wskaza¢, kto ponosi odpowiedzialno$¢ za naruszenie danych z Unii Europejskiej przetwarzanych przez
ustugodawce spoza Unii Europejskiej np. z USA. Zdaniem 41% badanych odpowiedzialne sg obie strony, przy czym zgodnie z obowigzujgcym
prawem — jest to dostawca ustugi, w tym przypadku z USA.

W przypadku firm publicznych oraz prywatnych, ktére przetwarzaja dane osobowe na duza skale, niezbedne bedzie zatrudnienie
Inspektora Ochrony Danych. Osoba na tym stanowisku powinna posiadaé rzetelna wiedze na temat rozporzadzenia, jak réwniez
posiadaé doswiadczenie w organizacji oraz klasyfikacji poszczegélnych typéw danych, oraz wiedze, w jaki sposéb firma przetwarza
dane, gdzie je magazynuje, jak one zostaty pozyskane oraz w jaki sposéb i komu sa udostepniane.

Michat Jarski, Regional Director CEE w firmie Trend Micro

Do obszaru ryzyk dla przedsiebiorstwa zaliczyé mozna réwniez rozproszona odpowiedzialno$é interpretowana jako fakt, ze 67%
ankietowanych oséb wskazata, ze odpowiedzialno$é za GDPR ponosi organizacja jako catosé. Takie podejscie moze skutkowaé
minimalnym zaangazowaniem w sprawy bezpieczenstwa i wrecz nieprzyktadaniem do niego wagi. Potencjalna kara dla grupy
kapitatowej moze sie wydawac tak odlegta i abstrakcyjna, ze wrecz niewiarygodna. Stad system szkolenia, praktykowania sytuacji

awaryjnych wydaje sie koniecznoscia.

Pawel Korzec, Regional Presales Manager, Eastern Europe w firmie VMware




Zgodnie z nowymi przepisami kazda firma lub osoba, ktéra przetwarza dane osobowe, bedzie odpowiedzialna za ich skuteczna ochrone

— dotyczy to w takim samym stopniu firm zewnetrznych, jak na przyktad dostawcéw ustug chmurowych. Méwiac w wielkim uproszczeniu,
kazdy, kto ma dostep do danych (niezaleznie od lokalizacji), jest pociagniety do odpowiedzialnoséci w przypadku naruszenia bezpieczenstwa
informacji.

Dla wielu firm zwiekszenie inwestycji w bezpieczenstwo IT oraz szkolenie pracownikédw w zakresie ochrony danych sa kluczowymi inicjatywami
podejmowanymi w celu dostosowania si¢ do GDPR:

Jakie kroki musi podja¢ firma w celu wdrozenia zasad zawartych w GDPR?

Zwiekszenie liczby szkolen z zakresu ochrony danych 50%

Zwiekszenie inwestycji w bezpieczenstwo IT 34%

Zatrudnienie Inspektora Ochrony Danych 24%

Zwiekszenie wartosci polisy ubezpieczeniowej na wypadek naruszenia danych 14%

Zatrudnienie firmy zewnetrznej w celu zapewnienia przestrzegania GDPR 6%
Nie rozumiemy, jakie kroki musimy podja¢ w celu zapewnienia przestrzegania przepiséw
Nic, to nas nie dotyczy

Inne

7%

Nic, nie musimy podejmowac zadnych dodatkowych dziatan. Jestesmy przekonani, ze nie

o,
potrzebujemy zadnej dodatkowej ochrony 155

Nie wiem
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Co ciekawe najwieksza liczba badanych (39%) uwaza, ze ich firma
nie ma wiekszych problemoéw z przestrzeganiem przepiséw o
ochronie danych. Wsréd tych, ktérzy wskazali konkretne problemy,
najczesciej wymieniane byty: brak formalnych procedur
powiadamiania o naruszeniu (24%) oraz ograniczenia wynikajace
ze stosowanych systemow IT (20%). Wérdéd innych wyzwan
wymieniono:

« Ograniczone zasoby na poprawe aktualnych procedur 19%
+ Brak dostatecznej ochrony systeméw informatycznych 17%

+ Brak formalnych procedur umozliwiajacych jednoznaczna
identyfikacje lokalizacji i wtasciciela danych 16%

+ Brak $rodkéw finansowych 15%

- Brak jednoznacznosci co do tego, kto odpowiada za ten obszar
15%
+ Brak skutecznej ochrony danych 15%
Brak wiekszych probleméw z przestrzeganiem przepiséw istotnie
czesciej wskazywali pracownicy z sektora ustug, za$ najczesciej
konkretne problemy wymieniali badani zatrudnieni w przemysle

— szczegdlnie czesto wspominali oni o braku formalnych
procedur w tym zakresie oraz niejednoznacznosci kompetencji.
Nalezy podkresli¢, ze skutki utraty informacji w kazdym przypadku
moga by¢ tak samo dotkliwe.

Zgodnie z rozporzadzeniem GDPR osoby zajmujace sie kontrola

i przetwarzaniem danych powinny wdrazac

najnowoczesniejsze zabezpieczenia stosownie do zagrozen

i charakteru danych osobowych, ktére maja by¢ chronione.
Okazuje sie jednak, ze organizacje nie zawsze potrafia
jednoznacznie wskazaé, co doktadnie kryje sie pod hastem
,najnowoczesniejsze”2. Prawie jedna piata firm (19%) nie wie,
czym sa najnowoczesniejsze zabezpieczenia. Natomiast potowa
przebadanych (50%) uwaza, ze s to rozwigzania oferowane przez
doswiadczonych lideréw na rynku. Warto podkresli¢, ze az 22%
respondentéw wskazato, ze koszt jest silniejszym czynnikiem
korzystania z poszczegdlnych zabezpieczen niz zapewnienie
,najnowoczesniejszej” ochrony. Natomiast 17% firm uwaza,

ze decyzje o wdrozeniu konkretnych systemoéw zabezpieczajacych
powinny byé podejmowane na podstawie raportéw niezaleznych
analitykéw z takich instytucji jak Gartner, Forrester, IDC etc.

Dokument GDPR jest sformutowany w sposéb odmienny od obecnie obowiazujacych przepiséw. Zamiast nakaza¢ organizacjom
stosowanie konkretnego algorytmu szyfrowania lub kompleksowych rozwiazan, rozporzadzenie GDPR skupia sie na tym, w jaki sposéb
organizacje realizujg wtasne interesy i jak przetwarzajg informacje. Jest bardziej otwarte na interpretacje, co sprawia, ze jest réwniez

trudniejsze do wdrozenia. Jednoczesnie swiadczy to o bardziej strategicznym podejsciu, ktére ma zachecié firmy do tego, aby myslaty
o bezpieczenstwie w bardziej kompleksowy sposéb.

Michat Jarski, Regional Director CEE w firmie Trend Micro

2 Artykut 32 GDPR wyraznie wskazuje, ze administrator i podmiot przetwarzajacy wdrazajg odpowiednie $rodki techniczne, uwzgledniajgc m.in. stan wiedzy technicznej. To ten ,stan wiedzy technicznej” jest sformutowaniem na
tyle ogélnym, ze moze wprowadzaé w zaktopotanie przedsiebiorcéw co do prawidtowej interpretacji przepisu. Aktualny stan wiedzy technicznej nalezy czerpac przede wszystkim z ogélnie przyjetych praktyk i norm powszechnie

uznawanych za standardy w zakresie bezpieczenstwa informacji. S nimi np. normy ISO/IEC z serii 27000.
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BRAK REAKCJI NA DONIESIENIA O ZAISTNIALYCH WYCIEKACH

DANYCH

W 2016 roku miaty miejsce wycieki danych osobowych

z systemdw bankowych, transportowych, firm energetycznych,
a nawet rejestrow publicznych, ktéry mogty dotyczyé nawet setek
tysiecy Polakéw. Skala oraz specyfika naruszen powinna by¢
przestroga dla firm oraz zmusié je do przemyslenia tego, w jaki
sposdb podchodza do kwestii zwigzanych

z cyberbezpieczenstwem. Informacje o wyciekach danych
osobowych w innych firmach na ogét przyczyniaja sie do
weryfikacji wtasnych strategii ochrony danych, jednak niewielki
odsetek respondentdéw przyznat, ze konsekwencja kontroli
systeméw zabezpieczajacych jest wdrozenie nowych rozwiazan,
majacych na celu usprawnienie obowiazujacych systemow

i procedur (16%). Kluczowymi inicjatywami w tym zakresie jest
stosowanie szyfrowania (81%) oraz zwigkszenie $wiadomosci
pracownikéw w zakresie ochrony danych (80%).

Inne kroki podejmowane w celu zwiekszenia bezpieczenstwa
to:

- Blokada sprzetu w celu unikniecia uzycia zainfekowanych
noénikéw USB (66%)

* Wprowadzenie przejrzystych proceséw, ktére pozwalajg na
identyfikacje, lokalizacje oraz zabezpieczenie danych (65%)

+ Wprowadzenie technologii ochrony przed wyciekami (utrata)
danych (57%)

Dzieki zastosowaniu odpowiednich technologii oraz wdrozeniu
wihasciwych proceséw, organizacje zaczynaja proaktywnie dziataé
na rzecz zapewnienia swoim klientom najwyzszej ochrony. Martwic
moze jednak fakt, ze ci ostatni nie sa wcigz $wiadomi swoich praw
w tym zakresie. Jak sie okazuje, wedtug opinii respondentéw,

w ponad potowie firm (54%) klienci nie domagaja sie
transparentnosci w zakresie tego, jakie dane osobowe sa
przechowywane i gdzie.

Pomimo braku zainteresowania klientéw wzgledem sposobéw
przetwarzania danych osobowych, firmy czuja sie zobligowane

do zapewnienia jak najlepszej ochrony. Wiekszo$¢ respondentow
uwaza, ze dane osobowe przechowywane w ich bazach sa
wystarczajgco chronione przed wyciekami (75%), jednak najwieksza
pewnoscig zabezpieczen charakteryzuja sie bardzo duze
przedsiebiorstwa, zatrudniajace powyzej 250 oséb oraz firmy
dziatajace w sektorze ustug (82%).



Aby zapobiec utracie danych klientéw, firmy najczesciej stosuja szyfrowanie (po 82% w sektorze przemystu i handlu, 79% w sektorze ustug).
Rownie czesto ktadzie sie nacisk na zwiekszenie $wiadomosci pracownikéw w zakresie ochrony danych (83% w przemysle, 77% w ustugach

i 74% w handlu) oraz blokade sprzetu w celu uniknigecia uzycia zainfekowanych no$nikéw USB (74% w handlu, 65% w ustugach i 64%

w przemysle).

Rozporzadzenie GDPR okresla prawo konsumentéw do bycia zapomnianym, ktére ,odzwierciedla roszczenia osoby do zagwarantowania

usuniecia informacji o niej umieszczonych w Internecie tak, by nie mogty byé wyszukane przez osoby trzecie”. Okazuje sie, ze wciaz istnieje
duzo firm, ktére nie dysponuja procesami czy technologiami zapewniajacymi konsumentowi prawo do bycia zapomnianym.

TAK % NIE %
Zapewnienie klientom firmy prawa do bycia zapomnianym przez nig sama 35% 50%
Zapewnienie klientom firmy prawa do bycia zapomnianym przez firmy zewnetrzne 18% 46%
Zapewnienie klientom firmy prawa do bycia zapomnianym przez dostawcéw ustug
fmorndl £5 . . 16% 48%
chmurowych, z ktérymi firma wspotpracuje
Zapewnienie klientom firmy prawa do bycia zapomnianym przez partneréw 22% 46%

Temat mozliwosci , bycia zapomnianym” jest niezwykle istotny. Powszechnie wiadomo, ze trudno jest nalezycie usunaé informacje
z systemu informatycznego. Dodatkowy poziom komplikacji jest spowodowany mozliwoscig przetwarzania danych w dowolnym miejscu,
w tym w chmurze publicznej (o ile taka znajduje sie na terytorium UE). Przedsiebiorstwa powinny dysponowaé narzedziami, ktére beda

chronié bezposrednio dane, a nie fizyczne serwery, a to wiaze sie ze zmiana klasycznego modelu podejscia do przetwarzania informacji.

Pawel Korzec, Regional Presales Manager, Eastern Europe w firmie VMware




prawne do ich przetwarzania

PRAWO DO USUNIECIA DANYCH (PRAWO DO BYCIA ZAPOMNIANYM)

W okreslonych przypadkach osoba fizyczna moze zazagda¢ od administratora danych niezwtocznego usuniecia jej danych osobowych.
Dobrym przyktadem jest sytuacja, w ktérej osoba taka wycofuje zgode na przetwarzanie danych, a nie istnieja juz zadne inne podstawy

W ponad jednej czwartej firm istnieje procedura powiadamiania
organu ochrony danych osobowych o naruszeniu (27%), istotnie
czesciej jest ona stosowana w firmach z sektora ustugowego (37%)
oraz w przedsiebiorstwach powyzej 250 pracownikéw (37%).
Cieszy fakt, ze prawie wszystkie firmy nie staraja sie unikac
informowania klientéw o zaistniatych incydentach (tylko 1%
przyznato sie do takiego postepowania), jednakze alarmujace jest
to, ze prawie w potowie przedsiebiorstw (42%) nie istnieje zadna
formalna procedura w tym zakresie.

Organizacje bardzo czesto nie sa $wiadome, ze przetwarzane
przez nie dane zostaty naruszone juz kilka miesiecy przed
wykryciem zdarzenia. Co wiecej, istnieje dos¢ duzo
udokumentowanych przypadkdéw, gdzie klienci nie zdaja
sobie z tego sprawy nawet przez kilka lat! Najnowsze badania
pokazuja, ze sredni czas wykrycia naruszenia wzrést o 50%

W ciggu ostatnich 12-18 miesiecy, co oznacza, ze mija okofo
200 - 300 dni, zanim ktokolwiek zda sobie sprawe, ze doszto
do przestepstwa. Ostatnio gtosnym przypadkiem naruszenia
danych byto wtamanie do brytyjskiego operatora
telekomunikacyjnego TalkTalk, ktére, jak sie pdzniej

okazato, miato znacznie powazniejsze skutki, niz wydawato
sie podczas poczatkowego rozpoznania. Reputacja tej firmy
bardzo powaznie ucierpiata. Dlatego tez tak wazne jest, aby

raportowac wszelkie naruszenia danych w jak najkrétszym

czasie, co z kolei jest niezwykle trudne i wymaga
wyjatkowego przygotowania catej organizacji.

Michat Jarski, Regional Director CEE w firmie Trend Micro




POWIADAMIANIE O WYCIEKU DANYCH

Administratorzy majg obowiazek zgtaszaé wiekszo$¢ przypadkdw wycieku danych wtasciwym organom ochrony danych. Zgtoszenia
nalezy dokona¢ bez zbednej zwtoki, w miare mozliwosci w ciggu 72 godzin od momentu powziecia wiadomosci o wycieku, a w razie
niedotrzymania powyzszego terminu konieczne jest przedstawienie nalezytego uzasadnienia. W niektérych przypadkach administrator
danych jest réwniez zobowiazany do niezwtocznego powiadomienia o zaistniatej sytuacji zainteresowanych oséb, ktérych dane dotycza.

Czy w firmie istnieje formalna procedura powiadamiania organu ochrony danych osobowych w ciagu 72 godzin od ich naruszenia?

42 %

Nie, nie istnieje 3 O %

zadna formalna Nie wiem, trudno
procedura powiedzie¢

27%

Tak, zawsze ja
stosujemy

1%

Tak, ale unikamy
informowania
naszych klientéw

?Verizon’s 2016 Data Breach Investigations Report, http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/.


http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/

Najwieksza obawe w zakresie bezpieczenstwa danych stanowi
przypadkowa utrata danych przez pracownikdéw. Uwzgledniajac
podziat na branze, szpiegostwo przemystowe i wigzace sie z nim
bezprawne, pozyskiwanie tajemnic handlowych stanowi istotnie
wiekszy problem wsréd firm dziatajacych w sektorze
przemystowym. Z kolei zagubienie lub utrate urzadzen
wskazywano czesciej w sektorze ustug.

Co stanowi najwieksze zagrozenie dla bezpieczenistwa danych
firmy?

Przypadkowa utrata danych przez pracownikéw 56%

52%

Cyberprzestepcy

Kradziez danych przez pracownikéw

Zgubione/utracone urzadzenia
Szpiegostwo przemystowe
Konkurencja
Klienci
Nie wiem

Najrzadziej wskazywanymi przez respondentéw zrédtami
zagrozenia dla bezpieczenstwa danych byli klienci oraz rzad.
Niewielki odsetek badanych — w granicach 7-8% (nie liczac
sektora handlowego) — nie potrafit wskazaé konkretnego
elementu stanowigcego ryzyko w zakresie ochrony danych
osobowych.

Cztowiek staje sie narzedziem w rekach przestepcéw, ktérzy
szukajg sposobdéw kradziezy informacji. Jako najstabszy
element z jego wszystkimi utomnos$ciami, wrazliwosciami

i podatnosciami jest celem atakéw. ,Przypadkowa” utrata

danych coraz czesciej jest konsekwencjg precyzyjnie
zaplanowanego ataku na przedsiebiorstwo.

Pawel Korzec, Regional Presales Manager, Eastern Europe
w firmie VMware




WNIOSKI

Czasu na dostosowanie sie do wymogoéw nowego rozporzadzenia
jest coraz mniej. Jednoczesnie nie ulega watpliwosci, ze polskie
firmy maja duzo do zrobienia, aby osiggnaé zgodnos¢ i uniknaé
dotkliwych kar finansowych. Poziom wiedzy polskich
przedsiebiorstw na temat rozporzadzenia GDPR jest
niezadowalajacy, organizacje musza postarac sie lepiej poznad
terminy i wymagania okreslone nowymi przepisami. Jest to
pierwszy niezbedny krok na drodze do zapewnienia nalezytej
ochrony danych klientéw. Wiekszo$¢ przedsiebiorstw

podlega juz zresztg obowigzkom prawnym wynikajacym

z obecnego ustawodawstwa. Zakres wymagan, ktére firmy moga
i powinny spetni¢ w zwiazku z ochrong danych, jest bardzo szeroki.

Ogbélne rozporzadzenie o ochronie danych moze zburzyé
dotychczasowe strategie ochrony danych, a proponowany system
kar finansowych zmusi przedsiebiorstwa do przestrzegania
obowiazujacych przepiséw. W zwigzku z nieuchronnym wejsciem
w zycie rozporzadzenia zarysowuje sie tez jednak znacznie szerszy
problem. Chociaz polskie firmy sg coraz mocniej przekonane, ze
potrafig obroni¢ sie przed wyciekami danych, rzeczywista sytuacja
w dziedzinie ochrony danych pozostawia wiele do zyczenia.
Wociaz istnieje czes$¢ przedsiebiorstw nieprzestrzegajacych nawet
obecnych przepiséw o ochronie danych.

Najpopularniejszym dokumentem regulujacym prace firm

w zakresie ochrony danych jest Ustawa o ochronie danych (88%).
Jest ona wykorzystywana istotnie czesciej w sektorze ustug (95%).
45% przedsigbiorcow deklaruje rowniez zgodnos¢ z Dyrektywa

UE dotyczaca ochrony danych osobowych. 27% bierze pod uwage
zatozenia wchodzacego prawa GDPR, natomiast 20% stosuje sie
réwniez do zapiséw Dyrektywy UE w zakresie
cyberbezpieczenstwa. Martwi fakt, ze wciaz istniejag firmy, ktére nie

wiedza, do jakich przepiséw sie stosowaé (6%).

Poruszanie sie w gaszczu zawitych przepiséw jest dla wielu
przedsiebiorstw duzym wyzwaniem, ale nie usprawiedliwia to
bezczynnosci. Nadmierne zaufanie do posiadanych systemow
bezpieczenstwa, brak $wiadomosci zréznicowanych zagrozen czy
pozornie odlegty termin wejécia w zycie rozporzgdzenia GDPR
(2018 r.) sprawiaja, ze wiele firm odktada na pdzniej zapewnienie
zgodnosci z przepisami o ochronie danych. Wynikajace z tego
oszczednosci sg jednak pozorne.

Zachowanie zgodnosci z nowym prawem nie podlega
dyskusji i to w interesie organizacji lezy dofozenie wszelkich
staran, aby ostroznie i z rozmystem zaplanowac wszystkie
kroki majgce zapewnié petne przestrzeganie zasad zawartych

w rozporzgdzeniu. Szkolenia sg tu nieodzowne.

Pawet Korzec, Regional Presales Manager, Eastern Europe
w firmie VMware

Na zakonczenie nalezy réwniez wspomnieé o jeszcze jednej kwestii
istotnej dla wszystkich firm. Przestrzeganie przepiséw jest czesto
tylko pierwszym krokiem na drodze do zapewnienia wiekszego
bezpieczenstwa danych. W zwiazku z tym nalezy pamieta¢, ze
osiaggniecie zgodnosci z przepisami nie powinno by¢ celem samo
w sobie, a jedynie krokiem na drodze do zapewnienia
maksymalnego poziomu bezpieczenstwa.

Zgodnosc z przepisami jest obowigzkiem, jednak wszystkie
firmy powinny dazy¢ do jak najwyzszego poziomu

bezpieczenstwa.

Michat Jarski, Regional Director CEE w firmie Trend Micro




TRZY NAJWAZNIEJSZE SPOSOBY NA PRZYGOTOWANIE FIRMY

DO GDPR

° Lepsze poznanie swoich danych

Firma musi przede wszystkim posiada¢ $wiadomosé

ochrony krytycznych informacji. Ochrona wszystkich
posiadanych danych jest zbyt droga, jak rowniez zbyt
uciazliwa. Regularnie opracowywana klasyfikacja informacji

z zasadami, gdzie i w jaki sposéb sg one przechowywane, kto
ma do nich dostep oraz czy liczba oséb majacych taki dostep
powinna by¢ ograniczona, powinna byé procesem. Wiedza

i wdrozenie nalezytych mechanizméw kontroli pozwoli
zmniejszy¢ ryzyko wycieku danych, a w rezultacie obnizy¢
koszty ponoszone przez przedsiebiorstwo — takze w zwigzku
z utrata reputacji marki.

@ Stworzenie planu powiadamiania o wyciekach
danych

Nalezy opracowaé plan powiadamiania o wyciekach danych,
ktéry obejmie calg strukture organizacyjna firmy. Umozliwi
to sprawne i rzetelne informowanie o incydentach w sposéb
przynoszacy firmie jak najmniejsze szkody. W realizacje planu
nalezy zaangazowacd zaréwno dziat informatyczny, jak i dziaty
kadr, PR i marketingu oraz kadre kierownicza. Po wdrozeniu
planu nalezy organizowac prébne éwiczenia pozwalajace
przecwiczy¢ jego zastosowanie.

e Zainwestowanie we wlasciwe technologie pozwalajace przeciwdziala¢ zagrozeniom wewnetrznym

i zewnetrznym

Powaznym problemem jest wcigz nieuzasadnione zaufanie do technologii oraz proceséw zakupionych i wdrozonych z mysla

o przeciwdziataniu zagrozeniom ,starszego typu” — zaréwno wewnetrznym, jak i zewnetrznym. Nalezy przeanalizowa¢, czy rozwiazania
techniczne kupione 5-10 lat temu beda skuteczne w walce z najnowszymi zagrozeniami. Wiele firm ma fatszywe poczucie

bezpieczenstwa, ktére moze nie wytrzymaé konfrontacji z rzeczywistoscia.




Uzytkownicy wewnetrzni. Pomimo najlepszych checi

pracownicy popetniaja btedy, a niekiedy zdarzaja sie réwniez

osoby, ktére prébuja umysinie wykrasé informacje nalezace
do przedsiebiorstwa. W zwigzku z tym firmy powinny
zastanowi¢ sie nad zastosowaniem:

mechanizméw ochrony danych (takich jak
szyfrowanie), dzieki ktérym dane osobowe sa
bezpieczne nawet w przypadku utraty urzadzenia,
w ktérym sa przechowywane;

funkcji zdalnego wymazywania danych z urzadzen
przenosnych;

technologii zapobiegania utracie danych, ktére pozwalaja
kontrolowaé, jakiego rodzaju informacje sa przesytane
w obrebie przedsiebiorstwa i poza nim.

Uzytkownicy zewnetrzni. Dodatkowe mechanizmy kontroli
zapobiegajace wykorzystaniu zasobéw firmy przez osoby
z zewnatrz obejmuja:

* blokady uniemozliwiajagce uruchamianie szkodliwego

oprogramowania w punktach koncowych (zaréwno
narzedzia chronigce przed szkodliwym
oprogramowaniem, jak i technologie kontroli aplikacji
w punktach koncowych);

szyfrowanie danych w urzadzeniach przenosnych
uzywanych poza siedziba przedsiebiorstwa;

poprawki wirtualne pozwalajgce zapobiec wykorzystaniu
przez zdalnych uzytkownikéw niezatatanych luk

w zabezpieczeniach (a tym samym ograniczy¢ ryzyko
zwigzane z korzystaniem z systemow operacyjnych

i aplikacji, w ktérych nie zainstalowano wymaganych
poprawek);

rozwigzania do wykrywania wtaman, ktére pozwalaja
wykry¢ naruszenie bezpieczenstwa sieci i podjac¢ wtasciwe
dziatania, aby uniemozliwi¢ osobom z zewnatrz kradziez
cennych danych osobowych.



O BADANIU

Badanie zostato zrealizowane na przetomie wrzeénia i pazdziernika 2016 roku przez agencje badawczag ARC Rynek i Opinia wéréd zajmu-
jacych sie ochrona danych 151 przedstawicieli firm zatrudniajacych powyzej 100 pracownikéw oraz 51 przedstawicieli firm zatrudniajacych
powyzej 250 pracownikéw. Zastosowano metode CATI (Computer Assisted Telephone Interview). Struktura préby jest reprezentatywna ze
wzgledu na proporcje sektorowe (przemyst/ustugi/handel).

Szczegdbtowe informacje dostepne na stronie: www.trendmicro.pl oraz www.vmware.com/pl.


http://www.trendmicro.pl
http://www.vmware.com/pl

INFORMACJE O FIRMIE TREND MICRO

Trend Micro, $wiatowy lider w dziedzinie zabezpieczen cybernetycznych, nie ustaje w wysitkach ukierunkowanych na zwiekszenie
bezpieczenstwa wymiany informacji cyfrowych. Nasze innowacyjne rozwiazania przeznaczone dla uzytkownikéw indywidualnych, firm

i instytucji administracji publicznej zapewniaja wielowarstwowa ochrone centréw przetwarzania danych, srodowisk przetwarzania w chmurze,
sieci i punktéw koncowych. Wszystkie produkty Trend Micro wspdtdziataja ze soba i zapewniajg bezproblemowy dostep do informacji

o zagrozeniach. Dzieki temu powstaje potaczony system obrony ze scentralizowanymi funkcjami widoczno$ci i kontroli, ktéry pozwala na
szybsze i skuteczniejsze zabezpieczenie systemdw. Trend Micro zatrudnia ponad 5000 pracownikéw w przeszto 50 krajach i dysponuje
najbardziej zaawansowanym na $wiecie globalnym systemem informacji o zagrozeniach, dzigki czemu umozliwia uzytkownikom bezpieczne
przej$cie na model przetwarzania w chmurze. Wiecej informacji mozna uzyskaé w serwisie www.trendmicro.com.

INFORMACJE O FIRMIE VMWARE

VMware (NYSE: VMW), $wiatowy lider w dziedzinie infrastruktury chmury obliczeniowej i mobilnosci dla biznesu, utatwia klientom cyfrowg
transformacje ich przedsiebiorstw poprzez wprowadzanie do biznesu i IT rozwigzah definiowanych programowo. Dzieki stworzonej przez
VMware architekturze One Cloud, Any Application, Any Device™ organizacje moga w nieograniczony sposéb zwiekszaé¢ wykorzystanie
mobilnosci, wyrdzniac sie na tle konkurencji i szybciej reagowaé na pojawiajgce sie w biznesie szanse. Takie mozliwosci daja im nowoczesne
aplikacje udostepniane z chmury hybrydowej oraz zaawansowane rozwigzania cyberbezpieczenstwa, chronigce ich marke i poziom zaufania
klientéw. W 2015 r. VMware zanotowata przychéd 6,6 mld USD, obstugujac 500 tys. klientow oraz wspdtpracujac z 75 tys. partnerdw na catym
Swiecie. Wiecej informacji na stronie www.vmware.com/pl.


http://www.trendmicro.com
http://www.vmware.com/pl




